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        	L’ampleur enfin révélée de la criminalité
organisée dans le cyber-monde


          
            	« L’univers cybernétique est désormais l’un des principaux domaines de la fraude et du crime », a déclaré un expert anglais à la suite du piratage de 233 millions de fiches clients d’un géant du e-commerce. Aujourd’hui, les victimes de la cyber-criminalité se comptent par dizaines de millions, des stars d’Hollywood aux habitués des réseaux sociaux ou du commerce en ligne. Comment, à partir de quels ordinateurs et de quelles techniques les nouveaux gangs du net opèrent-ils ? C’est ce que révèle le nouveau livre de Xavier Raufer. Fondé sur des informations seulement connues des spécialistes, Cyber-criminologie dévoile la gravité d’un phénomène qui menace le citoyen ordinaire, les grandes entreprises, les États, les banques, etc. Piratage et vente clandestine de données personnelles, maliciels pénétrant les ordinateurs publics et privés, fraudes identitaires ou à la carte bancaire, sites marchands illicites cachés dans le dark web : le monde du cyber-crime est aussi florissant qu’insaisissable.
        
              Xavier Raufer explique ici comment notre société hyper-connectée a donné naissance à un cyber monde où prolifèrent hackers, mafias du net russes, chinoises ou iraniennes, hacktivists libertaires exploitant les failles de nos systèmes informatiques. Sans parler de la surveillance omniprésente des États comme l’affaire Prism l’a révélé. Des dangers qui vont de pair avec la croissance exponentielle du Net…

               

              Xavier Raufer, criminologue et enseignant à l’université Panthéon-Assas, est l’auteur de nombreux ouvrages dont Les nouveaux dangers planétaires (Biblis).
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    Préambule

    
      
        « Désormais dotés d’une dimension numérique, tous les crimes traditionnels deviennent plus dangereux, du fait d’une capacité croissante des criminels à cibler de nouvelles victimes. »

        Sanjay Virmani, directeur cybercrime d’Interpol – AFP, 2 mai 2014

      

    

    
      Derrière le constant feu d’artifice des mille merveilles du high-tech et pour la première fois depuis un siècle, un écosystème nouveau bouleverse la planète en profondeur et chaque domaine de notre vie. Par « chaque domaine », nous entendons tout le commerce de l’humanité, toute sa technique et tous ses modes d’organisation, toute sa production industrielle et l’essentiel de sa consommation. Au début du XXe siècle, l’automobile fut « la machine qui a changé le monde ». Dès lors, se constitua un écosystème nouveau composé d’autoroutes et de raffineries, de stations d’essence et de fast-food. Le nouvel écosystème émergent et déjà dominant est fondé sur l’information digitale : son acquisition, son agrégation, son analyse, en masses toujours plus gigantesques ; là est, nous dit-on, la nouvelle source de richesses, le nouvel eldorado.

      Songez : dans dix ans, 17 milliards de machines seront connectées !

      Or fatalement, cet écosystème émergent aura sa face noire, sa dimension criminelle propre. Imaginer et pressentir cette dimension, repérer ses premiers symptômes et manifestations, ses premiers ravages dans le monde d’aujourd’hui, tel est l’objet de ce livre.

      
        Devant nous, sur la route…

        Ce sera un livre de criminologie et tout, sauf un manuel technique sur la sécurité informatique proposant des rustines contre les risques d’intrusion. Conceptuel, cet ouvrage est consacré à pressentir le monde qui apparaît devant nous et les graves périls qu’engendre la « numérisation planétaire ».

        Ce sera, nous l’espérons, un livre utile car, de fait, un monde nouveau émerge. On y voit d’abord survenir la seconde mort de Karl Marx : dans ce macrocosme nouveau, l’information (la superstructure) et la production (l’infrastructure) ne font plus qu’un. Les conditions sociales mêmes qui rendaient possibles le socialisme de Marx le rendent aujourd’hui impraticable : Amazon, Google, Facebook, Silicon Valley sont dans l’optique marxiste des OVNIS absolus ; et les envisager, ou vouloir les expliquer, selon les canons marxistes, n’a plus grand sens.

        À l’issue du « grand basculement » qui s’amorce sous nos yeux, les fondements mêmes de notre société seront totalement et définitivement numériques.

        Du « grand basculement », notamment criminel, qui s’opère aujourd’hui, une seule preuve suffit à ce stade : désormais, 70 % des dossiers d’enquêtes portant sur les trafics d’enfants (prostitution pédophile, vidéos pédopornographiques, etc.), montrent que la « transaction » s’est opérée en ligne, donc dans le cybermonde et via Internet*1. Selon les organismes internationaux spécialisés et le FBI, il y aurait mondialement, à chaque heure de l’année, quelque 750 000 pédophiles en ligne, chacun d’eux étant un prédateur potentiel et 40 000 sites de pédopornographie repérés et signalés.

        Une fois ce grand basculement opéré, notre société reposera pleinement sur d’immenses architectures et plateformes informatiques ; celles des États, des organisations internationales et surtout celles des titans commerciaux ou sociétaux de l’Internet. Dès lors, nous vivrons tous et totalement dans l’économie de l’information où nous vivons déjà en partie.

        Ce grand basculement du physique vers le numérique et, par conséquent, du crime physique vers le cybercrime*, n’est pas une hypothèse lointaine : sous nos yeux mêmes, il débute, il est là. Constamment et partout, sa face criminelle menace usagers et visiteurs du cybermonde : citoyens, administrations, industries, commerces, entreprises, etc. Nous allons en analyser les multiples formes : cyber-espionnage, fraudes identitaires et/ou financières sur Internet, attaques informatiques, faux et contrefaçons, racket, sabotages et trafics divers.

        Plus encore, les responsables avertis prennent désormais conscience du fait que le cyberespace* est à coup sûr le nouveau lieu d’exercice global de la volonté de puissance, voire le théâtre d’une future « E-War », en français « cyberguerre »*.

        Bref avant-goût de la menace :

        – En juillet 2014, la BBC donne une idée du tsunami de dispositifs de piratage déferlant sur le cybermonde – et vraiment, les mots manquent pour donner au lecteur une idée de l’immensité du problème : 250 000 sortes de maliciels infestent quotidiennement l’informatique planétaire.

        – À l’été 2013, Le FBI démantèle un cyber-gang (opérant depuis l’ex-URSS) ayant piraté les systèmes informatiques du Nasdaq, des entreprises JC Penney, Jet Blue Airways, Carrefour, 7-Eleven, PNC Bank, des filiales de Visa. Butin estimé : 300 millions de dollars. Or il existe déjà 200 à 300 de ces cyber-gangs dans l’ex-Bloc de l’Est, commettant tous des crimes d’autant plus ardus à réprimer qu’ils sont difficilement attribuables.

        – L’énorme marché noir des logiciels pirates et autres outils cybercriminels brasse désormais des milliards de dollars par an. Il dispose à cet effet du Dark web, sur lequel nous reviendrons longuement.

        – Parfois, des pannes géantes paralysent un cyber-géant (fin août 2013, le Nasdaq) ce qui expose un instant la vulnérabilité du système financier mondial. Mais par-delà la panne, quid en cas de sabotage ou de chantage criminel ? Aujourd’hui, nul officiel n’évoque clairement ce scénario plausible, ni ses éventuelles, et catastrophiques, conséquences.

        – Ajoutons à cela le constant cyber-espionnage, d’abord opéré par le gouvernement des États-Unis (Prism, etc.), qui, sous couvert d’antiterrorisme, viole mondialement et systématiquement le secret des échanges personnels ou professionnels, dans le monde entier.

        À l’avant-garde du grand basculement, concernés par les actions illégales que cette mutation engendre – mais souvent aussi complices de certaines d’entre elles – se trouvent les titans commerciaux ou sociétaux de l’Internet. Fin 2013, la capitalisation d’Amazon, qui a 210 millions de clients réguliers dans le monde, est de ± 135 milliards de dollars ; celle de Google, de ± 297 milliards de dollars ; celle de Facebook, de ± 94 milliards de dollars, etc.

        S’intéresser à ces cyber-empires, c’est envisager toute l’économie et la finance du XXIe siècle, le Big Data* Business (commerce des gigadonnées). Chaque jour, ces cyber-compagnies, les gigaserveurs* du commerce, du domaine sociétal ou de la finance s’internationalisent, se complexifient et deviennent indispensables à notre vie quotidienne. Or que veulent-elles exactement ? On le sait encore trop peu.

        Titans, donc, mais fragiles, parfois semblables à de chatoyantes et éphémères bulles de savon. Exemple : le site REDDIT, qui, fin 2013, a doublé de taille en un an et compte 70 millions de visiteurs par mois – plus que le New York Times ou que Skype – mais fonctionne depuis un hangar avec 28 employés, à raison de 5 à 6 par tranche horaire.

        Fragiles ou pas, ces géants de l’Internet sont les authentiques « puissances configuratrices » du monde émergent et, à ce titre, disposent bien sûr de leur idéologie propre. Comment ne l’auraient-ils pas ? Depuis deux siècles, l’industrie, le commerce, la finance, ont bien la leur : le libéralisme.

        Notons d’ailleurs que le libéralisme préoccupe les criminologues sur sa grave myopie face au phénomène criminel. Or la Silicon Valley est idéologiquement bien plus extrême que le libéralisme classique, et « fonctionne » en ignorant délibérément les réalités criminelles du monde vrai, criminalité qu’il tient pour négligeable, voire risible. À de rares exceptions près, la « IT Crowd » (citoyens de la Silicon Valley) considère ainsi le crime comme un fait anodin : nombreux sont parmi eux les adeptes d’un libéralisme absolu, dit « libertarien », doctrine qui trouve un certain charme au crime organisé ; sa littérature en souligne les vertus et en vante les aspects positifs.

        Nous ne noircissons pas le tableau et le sceptique peut, pour s’en convaincre, lire l’ahurissante bible libertarienne Défendre les indéfendables : proxénètes, vendeurs d’héroïne, prostituées, maîtres chanteurs, faux-monnayeurs et autres boucs émissaires de notre société2.

        L’opinion mondiale néglige cette idéologie libertaire et clairement destructrice du « vieux monde » – son maître-mot est disruption – ou alors, elle s’en moque. Nous montrerons plus loin à quel point cette ignorance est inquiétante, tant l’idéologie de la Silicon Valley affecte et configure la vie quotidienne des milliards d’individus connectés.

        Nous exposerons donc cette Silicon Valley ideology, ou utopie digitale. Que des millions de geeks dans le monde croient dévotement en la capacité des ordinateurs à réaliser demain tout ce qu’entreprend aujourd’hui l’être humain, et bien mieux encore ouvre d’inquiétantes perspectives qu’il faut étudier, ce que nul criminologue n’a fait jusqu’ici.

        Comme souvent, ces menaces sont d’autant plus sérieuses qu’elles sont insidieuses : on peut fréquenter le cybermonde des années durant et ne pas même imaginer ce que recèle sa face cachée. Ici, sonne toujours aussi juste et forte la parole de Frédéric Nietzsche dans Ainsi parlait Zarathoustra : « Ce sont les paroles les moins tapageuses qui apportent la tempête et les pensées qui mènent le monde viennent sur des pattes de colombes ».

        Nous analyserons également de troubles connivences entre les autorités des États-Unis et les « Seigneurs de l’Internet » – libertaires certes, mais pas au point de refuser un petit service, quand la CIA le leur demande… Car d’évidence, ces rapports – allant jusqu’au symbiotique – de la Silicon Valley avec le Pentagone, la NSA* et la CIA, aboutissent aussi à des intrusions criminelles affectant la vie privée, de milliards d’internautes.

      

      
        Cybermonde : ce sur quoi nous bâtissons

        Ce livre ne part pas de zéro : une bibliothèque entière a déjà été produite sur le sujet Internet – société de l’information – cybermonde – avenir de l’espèce humaine. Dans cette énorme base documentaire, nous prendrons comme guides deux récents ouvrages qui, à eux seuls, fournissent l’essentiel des références requises : The new digital age – reshaping the future of people, nations and business et Cybersecurity and cyberwar – what everyone needs to know3.

        Le premier est une ode aux lendemains qui chantent. Demain, demain matin peut-être, la connectivité universelle et éternelle ! Voici le gospel, ou techno-catéchisme, du nouvel âge digital. L’idéologie « solutionniste » à l’état pur : le high-tech est LA solution, partant de laquelle un avenir radieux est promis à nous-mêmes, à notre identité, à la citoyenneté en général, aux reportages des médias, aux États, aux révolutions, aux opérations antiterroristes ; aux conflits, combats et opérations extérieures, aux reconstructions post-ravages…

        Ce livre de propagande pratique le classique « il-n’y-a-tout-simplement-pas-d’alternative ». Le Marché (ici, lire Silicon Valley) sait mieux que quiconque ce qu’il faut faire, et ce qu’on doit faire d’abord et avant tout, c’est de définir la connectivité à Internet tout à la fois comme une matière première et un droit de l’homme.

        En prime, The new digital age déverse le prêche bienséant des Bonnes Causes, parfois proche du voyeurisme : « Au Pakistan, nous avons rencontré un groupe de femmes attaquées à l’acide… »

        Les notes en apprennent souvent beaucoup sur un livre. Dans celui-ci, il y en a 281, de Aadhaar (en hindi, programme visant à doter les 1,2 milliard d’Indiens de cartes d’identité high-tech, avec numéros à 12 chiffres, données biométriques sur une puce, etc.) à Zuma Jacob, président de l’Afrique du Sud. Là-dedans, 4 lignes de vagues allusions au crime. Rien sur la face noire de l’Internet.

        Pas grand-chose sur le terrorisme sauf, au passage, une grosse bêtise : « Comme les terroristes inventent des méthodes nouvelles, les stratèges du contre-terrorisme s’adapteront à leur tour ». Or c’est l’inverse. Comme tous ceux qui vivent dans la clandestinité, les terroristes n’inventent quasiment rien et se bornent à réagir, s’il le faut vraiment. Auquel cas, ils font simplement et classiquement jouer à leur profit l’effet de déplacement.

        Dans le second ouvrage, Cybersecurity and cyberwar… rien de proprement criminologique non plus. Dans un index de plus de 5 pages, pas une entrée sur le crime organisé, ni sur les cybercriminels. On est ici en plein entre-soi technologique ; les problèmes abordés sont entièrement techniques, l’« IT Crowd » officielle américaine se regarde le nombril.

      

      
        La voie criminologique

        
          
            « Ici, nous nous trouvons sans devanciers, et sans rien à quoi nous puissions nous tenir. Se contenter de mobiliser des variantes de ce qui a eu cours jusqu’ici, même en y joignant tous les modes de pensée que l’on aura acquis en suivant une procédure historisante, voilà qui ne fait pas bouger d’un pouce ».

            Martin Heidegger, Apports à la philosophie

          

        

        Nous voici parvenus en terra incognita – « Hic sunt dracones » trouvait-on prudemment écrit sur les cartes médiévales censées dépeindre le centre de l’Afrique. Là, sur ces terres infrayées, il nous faut cesser d’évoquer, de comparer, de jauger mais bâtir et penser en criminologue.

        Dès aujourd’hui, le système global de traitement automatisé des données constitue une superstructure mondiale. Le cyberespace représente un continent nouveau, un monde neuf. Or ces nouvelles technologies de l’information et de la communication (NTIC) altèrent la façon qu’a la population de penser, de croire, de se comporter, d’apprendre. Toute la population : celle des honnêtes gens mais aussi, des malfaiteurs. Or comme toujours quand l’homme conquiert un nouvel espace, on ne tarde pas à y constater vols, fraudes, crimes, actions de propagande, truquages et mensonges, entre autres formes de déviance aux normes sociales. Il y a bel et bien un cybercrime, donc des cybercriminels : dès 2013, Interpol constate qu’à l’échelle mondiale, plus de 80 % de la criminalité en ligne émane de sociétés criminelles transfrontières.

        Ce cybercrime est aujourd’hui le Graal pour tout malfaiteur. Jugeons-en :

        – une totale dissociation du temps et de la distance offrant la capacité à commettre un crime à 10 000 km de distance (cyber-braquage),

        – une jeunesse hypnotisée, facile à berner ou pirater, tant elle voit « le monde comme un ensemble d’applications ; leur propre monde comme une chaîne d’applications – voire parfois, comme une seule application étendue du berceau au tombeau »,

        – des cerveaux cybercriminels, chefs de gangs ou têtes de réseaux, à l’impunité quasi garantie – aujourd’hui, seuls sont arrêtés de lointains comparses,

        – des coûts limités pour des butins considérables,

        – une méthodologie simple, exploitant deux fondamentaux : les faiblesses humaines (naïveté, etc.) et les vulnérabilités techniques (failles, etc.).

        Dans la « sphère des évidences courantes », ou monde ambiant, de l’Internet, rien ne concerne le crime. On y parle parfois des effets du crime (attaques, intrusions…), jamais ou presque des criminels de chair et d’os, de qui ils sont ou de ce qu’ils font vraiment. Cet oubli est dramatique. Car s’il est une évidence, c’est la nécessité de nommer d’abord ce que l’on souhaite ensuite comprendre, puis traiter. Formidable est ainsi le discret pouvoir de la nomination : « Le nom fait faire connaissance… Nommer dévoile… Par la vertu de l’exhibition, les noms attestent leur souveraineté magistrale sur les choses », disait Martin Heidegger.

        En médecine, par exemple, ne pas nommer une maladie grave condamne le patient ; en stratégie, encore, ne pas nommer précisément une menace condamne le plus souvent l’attaqué.

      

      
        Devanciers et précurseurs

        
          
            « C’était une de ses maximes qu’il fallait craindre les ennemis de loin, pour ne les plus craindre de près »,

            Bossuet, Éloge funèbre du prince de Condé

          

        

        Ayant compris que la génération spontanée n’existe pas plus en criminologie qu’en biologie, certains chercheurs ont su s’extraire de cette « sphère des évidences courantes ». Ouverts au surgissement du réel, ils ont réussi à poser tôt des diagnostics informationnels lucides.

        Le juriste et criminologue Gabriel Tarde a déjà, au XIXe siècle, dans son traité de philosophie pénale, décrit prophétiquement l’évolution de la mafia sicilienne : « En descendant de la montagne au littoral, elle change de caractère ; montagnarde et sauvage, elle est simplement brutale ; marine et urbanisée, elle est plus sanguinaire encore peut-être, mais surtout plus astucieuse et plus subtile ; son organisation se perfectionne, son outillage se renouvelle. Déjà (les mafieux) s’engagent toujours, soit implicitement, soit expressément dans leurs statuts, à pourvoir d’un avocat tout associé qui serait inculpé de quelque délit et à entretenir sa famille pendant la détention. Il s’est formé des sociétés criminelles, dernier avatar de la mafia… Faisant à leur gré la hausse et la baisse sur la place de Palerme, les adjudications de travaux publics ou de biens ecclésiastiques sécularisés peuvent être considérés comme une synthèse des deux brigandages ».

        Voir devant, voir tôt, voir juste : de cela, la seule technique est encore incapable : elle ne peut toujours que prolonger des courbes. Pour l’instant, cette capacité prédictive appartient encore en propre à l’esprit humain, en mode philosophique. De fait, voyons avec quelle fulgurante précision, en trois phrases et dès la décennie 1940, un philosophe prévoit une société de l’information qui n’éclora qu’un demi-siècle plus tard : « Le poids croissant qu’acquièrent le calcul, la célérité et la revendication de ce qui se présente en masse… Le nombre et le calculable, c’est-à-dire tout ce qui est accessible à tout un chacun de la même façon… » ; la technique, qui « pousse tout en direction de la computation, de l’utilité, du dressage, de la maniabilité et de la régulation4 ».

        Mais venons-en au cybermonde et à ses prophètes.

        Le lecteur lira avec profit les livres de Philip K. Dick, (bibliographie dans l’anglais original : www.philipkdick.com). Dès 1956, cet auteur imagine un monde où des voyants (precogs) prédisent des crimes, qu’on peut alors prévenir. De cette superbe et presciente nouvelle, Steven Spielberg tire en 2002 le film Minority Report.

        Dès les années 1960 – cinquante ans avant les « retouches Photoshop » – Dick prévoit l’entrée de l’Amérique d’abord, puis du reste du monde, dans l’enfer de l’incertitude. Manipulée, falsifiée par de secrètes forces malfaisantes, la réalité ne mérite plus nulle confiance. Dans le cauchemar halluciné où rôde l’homme, le malaise a tout envahi ; il y survit par sa seule paranoïa. Auteur culte des geeks* d’aujourd’hui, Philip K. Dick est bien plus qu’un écrivain de science-fiction : un authentique devancier.

        Ensuite, une lecture impérative, la seule à vrai dire qui concerne directement notre sujet, celle de Who Owns The Future de Jaron Lanier. Mieux encore que des phares, certains livres éclairent vers l’avant : authentiques projecteurs, ils illuminent l’avenir. Partant d’eux, des perspectives s’ouvrent, on peut penser devant, donc prévoir, puis prédire.

        L’auteur avait repéré Lanier dès 2006, frappé par certaines de ses expressions, comme digital maoism ou online collectivism, parsemant un article lui aussi prophétique (<www.edge.org/conversation/digital-maoism-the-hazards-of-the-new-online-collectivism>). De fait et le premier des citoyens de la Silicon Valley, Lanier a vu que la « société de l’information », qui s’extasie pourtant sur la diversité – sans doute (pardon pour la jonglerie lacanienne) pour mieux faire diversion – avait à l’inverse la passion de l’uniformité et de la standardisation, ce que Hervé Juvin qualifie admirablement de « l’empire de l’Un », et un indépassable modèle, celui du banc de poissons. Le premier, Lanier a prévu le danger : celui de la caserne ou de la commune populaire digitales.

        L’allure de Jaron Lanier est surprenante. À voir sa photo, on l’imaginerait plutôt jouant dans un groupe de reggae. On aurait tort : Lanier est un des grands pionniers de Silicon Valley, un parfait insider, mais ô combien lucide. D’une richesse, d’une densité exceptionnelles, son livre éclaire la perspective du cybermonde. On y voit l’avenir de l’économie de l’information. Autre motif d’estimer Lanier : sa méprisante détestation pour la pseudo-encyclopédie en ligne Wikipedia.

        Tel est le cadre de l’ouvrage qui suit et tels sont les livres à lire pour l’apprécier pleinement. Première étape : Silicon Valley. S’agit-il vraiment, comme le veut le cliché, d’un monde aimable et pacifiste, peuplé d’utopistes post-hippies ?

      

    

    
      
        1. Tous les mots, expressions ou formules suivis d’un * figurent dans le glossaire, p. 13.

      

      
      
        2. Walter Block, préface de Friedrich von Hayek, Les Belles Lettres, 1993.

      

      
      
        3. Voir références et sources en fin de volume.

      

      
      
        4. Martin Heidegger, Apports à la philosophie (cf. références).
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