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                        Présentation de l'éditeur :
                     

                     Fraudes sur l'état-civil, vols de données personnelles sur Internet, prise de contrôle à distance des ordinateurs, escroqueries par téléphone, hameçonnage, plagiat, leurre, falsification... À l'heure du tout numérique, l'usurpation d'identité menace chaque jour davantage les citoyens, la vie des entreprises et la sécurité des États. Avec, pour les victimes, des conséquences émotionnelles et psychologiques souvent très lourdes. Comment connaître, comprendre et déjouer cette délinquance de plus en plus sophistiquée, et combattre son préjudice économique? 
Voici le livre de référence sur la fraude identitaire, le guide utile qui vous apprendra à repérer les pièges tendus par les cybercriminels et autres voleurs de données. Un état des lieux inquiétant, mais aussi l'exploration de nouveaux remèdes, et des réponses concrètes à mettre en oeuvre, grâce à l'étude des solutions de différents pays, visant à endiguer une menace criminelle qui nous concerne tous. 
Une étude stimulante qui éclaire l'évolution de notre identité à travers nos données personnelles, et montre comment nos modes de vie s'en trouvent progressivement transformés.
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                     Guy de Felcourt est directeur de la filiale française du groupe d'assistance/assurance CPP. Spécialiste reconnu des questions liées aux fraudes et aux technologies modernes, il participe notamment aux travaux du ResoClub European Fraud Prevention (Association européenne de lutte contre la fraude) et du Forum Atena (Association de diffusion des technologies).
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               Sous le signe d’Arès
            

            

            Dans l’ancienne Grèce, Arès s’oppose à Athéna : « Bien que déesse de la guerre, elle n’aime pas les batailles comme Arès... Elle est heureuse quand elle peut faire cesser une querelle ou soutenir le droit par des moyens pac
               i
               fiques. En temps de paix, elle ne porte pas d’armes... Elle possède une meilleure connaissance de la stratégie qu’Arès et les sages capitaines s’adressent toujours à elle quand ils ont besoin d’un conseil. »*
            

            Arès, lui, est le dieu de la mort violente et du crime. Il s’enivre des émeutes, des guérillas, du chaos sanglant où tous les coups sont permis. Il « cherche toujours 
               l’occasion de susciter la guerre en propageant des rumeurs et en instillant la 
               jalousie dans les cœurs... Il combat dans un camp ou l’autre selon ses sympathies... 
               Il n’est heureux que lorsqu’il tue et qu’il pille. Les autres dieux le haïssent. »*
            

            Bientôt vingt ans après l’abolition de l’ordre mondial, une chose – au moins – est claire : du golfe d’Aden au Salvador, des côtes de la Mauritanie aux montagnes d’Afghanistan ; des suffocants déserts de l’Irak aux thalwegs embrumés du Triangle d’Or, Athéna n’est plus nulle part dans la course.

            Arès triomphe.

            Haï ou pas, il règne désormais sans partage sur le chaos qu’est devenu la guerre.


            
               *
                Robert Graves, Les Mythes grecs, Paris, Fayard, 1967.
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             « Le monde ne saurait changer de face, sans qu’il y ait douleur. »

            François-René de CHATEAUBRIAND.

         

      

   
      
         

      

      
         
            Introduction
         

         
            Le 
            
               cloud computing
            
             ou nos données dans le monde entier
         

         
            « Nous créons 5 exaoctets d’informations tous les deux jours,

            autant qu’entre le début du monde et 2003. »

            Eric Schmidt, président de Google.
            

         

         
            

            Ces dernières années, nous avons vécu l’arrivée des technologies numériques dont l’usage s’est ancré dans nos habitudes quotidiennes. Appareils photos, téléphones portables, radios, télévisions, ordinateurs ou assistants personnels, nous vivons dans un monde d’information et de communication permanentes. Un monde presque exclusivement numérique dont la quintessence est le bit, c’est-à-dire une combinaison élémentaire de zéros et de uns.

            De même que nous avons été confrontés à notre trace et notre empreinte écologique en terme de CO2 en ce qui concerne le respect de l’environnement, la limitation des gaz à effet de serre, ou encore notre consommation d’énergie ; de même, nos hommes et femmes politiques s’interrogent sur les conséquences, pour nous citoyens, de laisser désormais aussi fortement notre empreinte sous forme de données numériques. Lorsque nous téléphonons, surfons sur Internet, prenons des photos, travaillons ou même lors d’un simple contact relationnel avec autrui via un quelconque instrument de communication, nous produisons de l’information, presque toujours générée et stockée sous forme de données numériques.

            Sous l’impulsion de multiples facteurs comme la croissance de l’Internet, l’apparition de nouvelles typologies de données personnelles7 et la multiplication des fichiers et bases de données, le même constat s’impose : le volume des informations numériques produites par notre société ne cesse de croître, au rythme effréné de près de 60 % par an8 en moyenne.

            Jusqu’à présent, cet infatigable phénomène de croissance des volumes de données (et notamment des données « à caractère personnel »9) était mesuré à l’aune des possibilités sans cesse accrues des capacités de traitement et formes de stockage. Le développement de ces moyens d’exploitation et de contenance via des supports informatiques était codifié respectivement par les fameuses « lois » de « Gordon Moore » et de « Kryder »10. Ces « lois » tablaient approximativement sur un doublement tous les deux ans des volumes de données traités par un composant électronique ou emmagasinés dans un même support de stockage. De manière similaire, cette augmentation se constate empiriquement comme économiquement par l’accroissement des usages, chaque jour plus nombreux et diversifiés, utilisant les données.

            Par exemple, pour le seul marché de la carte à puce électronique, la valeur de celui-ci est estimée à plus de dix milliards d’euros pour 2013 contre seulement quatre milliards en 2009.

            En tenant compte de la baisse unitaire du prix de la puce électronique et de l’augmentation de sa capacité de traitement (en suivant la loi de Gordon Moore ci-dessus énoncée), on imagine bien la croissance impressionnante du volume des données exploitées, que traduit cette progression.

            La question mérite donc bien d’être posée : combien de données personnelles produisons-nous et stockons-nous sous forme numérique ? Ou encore : combien de données personnelles produisent les 7, 5 milliards d’êtres humains dont près de 3 milliards d’internautes que nous sommes ?

            « Ce n’est pas seulement le nombre des atomes, c’est celui des mondes qui est infini dans l’univers ! », disait Épicure. Sans doute ne pensait-il pas alors à qualifier l’explosion des données personnelles. Et pourtant, à ce stade, il nous semble bien que la croissance de ces données tende vers l’infini et que rien ne puisse l’arrêter !

            Comment mesurer ce fantastique volume de données ? Après plusieurs décennies à multiplier le nombre d’octets par des unités11 « millionnaires » dans le langage courant telles que le mégaoctet (1 million d’octets), le gigaoctet (1 milliard d’octets), le téraoctet12, le pétaoctet13, nous sommes arrivés à l’exaoctet14, soit l’équivalent de 1 milliard de gigaoctets. Pourtant, on cherche encore d’autres pistes car de nouvelles unités doivent sans cesse être inventées pour suivre cette impressionnante trajectoire. Un phénomène illustré par le président de la société Google15 qui déclarait pour la seule activité de sa société : « Nous créons 5 exaoctets d’informations tous les deux jours, autant qu’entre le début du monde et 2003. » On aborde maintenant les « zettaoctets »16 et les « yottaoctets »17 puis viendront les « brontoctets » et les « géopoctets » pour mesurer de manière adéquate l’information que nous traitons18.

            Autre voie prometteuse : mesurer l’infiniment grandissant avec des repères ou des jalons posés au cours de notre histoire, pour mesurer l’infiniment « petit ». Ainsi, dans la profession des supports numériques de stockage de l’information, on évoque déjà l’utilisation du nombre du chimiste et physicien italien Amedeo Avogadro19 servant à mesurer le nombre d’atomes20 dans 12 grammes de carbone, pour cette fois servir d’étalon à la croissance monumentale du volume de nos données.

            Et pourtant, même avec cet ordre de grandeur et d’après les prévisions, ce nombre fabuleux d’octets sera dépassé avant 202521 pour la mesure du volume d’informations existant dans le monde...

            Dans ce contexte du développement exponentiel du volume de nos données, un phénomène corrélé mais distinct, vient aussi changer radicalement le rapport que nous entretenons avec l’information, que celle-ci soit d’usage professionnel ou privé. Il s’agit du cloud computing et de ses formes dérivées.

            L’« informatique dans les nuages » ou cloud computing représente dans sa face la plus visible un changement de modèle économique, technologique et juridique significatif dans le traitement de nos données personnelles et professionnelles. Bouleversement radical, il est désormais le « courant électrique » qui porte nos données personnelles entre notre ordinateur, notre téléphone, notre tablette numérique ou ordinateur portable, et nos autres applicatifs connectés. Sur le plan professionnel, il assure la disponibilité et l’accès de nos bases de données commerciales ou de produits dans le monde entier. Sur le plan personnel, il devient une base d’informations sur laquelle viennent se connecter notre agenda, notre carnet d’adresses et les applications qualifiées d’« utilitaires » ou de « productivité personnelle », que nous utilisons dans notre vie de tous les jours via notre téléphone, assistant ou tablette numérique, ordinateur ou tout autre dispositif numérique connecté.

            En apportant l’ubiquité et la disponibilité en réponse à notre besoin de mobilité et d’accès instantané à nos données personnelles, le cloud computing instaure une relation différente entre nous et nos données. Une relation moderne et avantageuse pour de nombreux aspects pratiques, mais qui accroît aussi les dangers.

            Nos données personnelles nous appartiennent-elles encore ? Rien n’est moins sûr ! En tout cas techniquement, elles sont bien souvent stockées et répliquées sur des serveurs dont nous ignorons même l’existence. Juridiquement encore, c’est souvent le serveur, davantage que l’utilisateur, qui détermine la législation applicable en cas de faille de sécurité.

            Enfin, le cloud computing tend à s’imposer au consommateur. Autant les entreprises ont des choix stratégiques et des calculs économiques à opérer pour programmer leurs investissements, autant, pour les consommateurs, c’est bien souvent la technologie et le modèle sous-jacent proposé par les éditeurs de logiciels qui s’imposent d’eux-mêmes. En l’occurrence, le traitement externalisé des applications est aujourd’hui la règle de plus en plus pratiquée.

            Nous pouvons aujourd’hui accéder à nos données partout sans l’inconvénient d’avoir à mettre à jour une quantité de logiciels pour chaque ordinateur ou appareil connecté. Mais avons-nous véritablement le choix ?

            À l’heure de l’avènement des tablettes numériques et des « ePC » qui ne disposent ni de lecteur, ni de disque dur, tout est sur Internet et donc tout est sur le « cloud », ce qui veut dire que nos données sont quelque part sur le nuage de serveurs. Pour ceux qui disposent d’un ordinateur avec disque dur, une simple mise à jour d’un logiciel acceptée en deux clics de souris et ce sont nos fichiers ou carnets d’adresse qui s’exportent vers l’extérieur. Bref, à moins d’avoir une volonté farouche de conserver nos données sur des serveurs informatiques locaux (ce qui est quand même le cas encore pour beaucoup d’entreprises), nos données ne nous appartiennent plus vraiment. Ou, si l’on préfère, elles continuent à nous appartenir en théorie, mais nous n’en maîtrisons plus véritablement l’utilisation qui en est faite. Dans ces conditions, comment pouvons-nous acquérir la certitude que personne n’interceptera ou n’utilisera abusivement ces données ? Dans quelle mesure ces données nous identifient ? Quelle utilisation peut en être faite ? Nos informations pourront-elles être modifiées ou altérées par autrui ? En cas d’incident, serons-nous prévenus ? Que risquons-nous vraiment ?

            Ces questions, parmi beaucoup d’autres, seront examinées dans ce livre. Mais il est certain qu’avec nos données personnelles présentes dans un, voire plusieurs data centers de notre planète, accessibles en tous lieux, notre environnement personnel et professionnel a drastiquement changé. Nos données ont non seulement pris des volumes gigantesques, mais elles sont en plus devenues insaisissables, tout en étant paradoxalement accessibles partout ou presque !

            En cela, le cloud computing est devenu le symbole d’une révolution structurelle qui nous concerne tous, et modifie en profondeur la manière dont nous exprimons et gérons notre identité et nos données personnelles. Données et identité : c’est le sujet de ce livre.

            Nous y montrerons que nos vies sont en train de changer, et tenterons de décrypter ces nouvelles formes d’attaque qui ciblent nos données et notre identité. Comment les fraudes sur les données se produisent-elles ? Quelles sont les réalités sous-jacentes qui les expliquent ? Comment évaluer leur impact sur les individus, les entreprises, les administrations ? Comment ces sujets sont-ils abordés par les gouvernements et les régulateurs ? Quelles mesures notre société peut et doit raisonnablement prendre pour faire face aux risques existants ?

         

         
            
               
                  7Par exemple : vidéos, photos, tweets, adresses IP, biométrie.

               

            

            
               
                  8Source : « Le Numérique, un univers diversifié en pleine explosion », étude IDC, parrainée par EMC, éditée en mars 2008.

               

            

            
               
                  9Ici au sens des données concernant des personnes physiques.

               

            

            
               
                  10La « loi » de « Gordon Moore » codifie la croissance continue des capacités de traitement des semi-conducteurs, celle de « Kryder » celle des supports de stockage de données.

               

            

            
               
                  11D’une unité à l’autre il y a un facteur d’un millier ou de 1024. Cette dernière échelle est en vigueur pour mesurer les capacités d’un processeur ou d’une mémoire virtuelle. En revanche le millier est le plus souvent considéré pour les capacités de disques durs.

               

            

            
               
                  12Un téraoctet est l’équivalent de 240 octets ou= 1 024 Go= 1 099 511 627 776 octets.

               

            

            
               
                  13Un pétaoctet ou 250 octets, soit 1 024 To ou encore 1 125 899 906 842 624 octets.

               

            

            
               
                  14Un exaoctet (Eo) est l’équivalent de 1 024 pétaoctets soit 1 152 921 504 606 846 976 octets.

               

            

            
               
                  15Déclaration faite par M. Eric Schmidt en 2010, dans L’Expansion.

               

            

            
               
                  16Un zettaoctet est égal à 1 024 exaoctets ou 270 octets soit 1 180 591 620 717 411 303 424 octets.

               

            

            
               
                  17Un yottaoctet est égal à 1 024 zettaoctets ou 280 octets soit 1 208 925 819 614 629 174 706 176 octets.

               

            

            
               
                  18En réalité, les termes devraient changer progressivement selon la définition IEC 60027-2 de l’ISO (organisation internationale de normalisation), afin de séparer les puissances 2 (1024) des puissances 10 (1000) comme expliqué dans la note 5. Les nouvelles unités de puissance en 1024 octets sont appelées kibioctet (Kio soit 1024 octets), mébioctet (Mio), gibioctet (Gio), tébioctet (Tio), pébioctet (Pio), exbioctet (Eio), zébioctet (Zio) et yobioctet (Yio).

               

            

            
               
                  19Amedeo Avogadro est un célèbre chimiste et physicien italien du début du XIX
                  e siècle (1776-1856). Il est connu pour l’étude des lois qui régissent la compression et la dilatation des gaz et particulièrement pour la « loi d’Avogadro » qui détermine que deux gaz différents contiennent le même nombre de molécules à conditions identiques de volume, température et pression.

               

            

            
               
                  20Il s’agit de 6,022  1023.

               

            

            
               
                  21Étude IDC- EMC, op. cit.
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            Détournement des données sensibles : une fraude envahissante
         

      

   
      
         

      

      
         
            Chapitre premier
         

         
            Captation et utilisation de do
            n
            nées « identifiantes »
         

         
            « La force nous est donnée pour conserver notre bien,

            et non pas pour usurper celui d’autrui. »

            Bossuet

         

         
            

            Début des années 2000. Rappelons-nous cette épopée héroïque des débuts de l’Internet, ou les nouveaux concepts de vente fleurissaient sur la Toile. Ce furent d’abord les échanges entre entreprises, appelés « places de marché », puis le commerce entre entreprises et consommateurs, également appelé « B to C »22, réalisé d’une part via les traditionnels acteurs de la vente par correspondance mais aussi, le plus souvent, par de nouveaux acteurs spécialisés. Quelques années plus tard, l’Internet s’imposa aussi comme un moyen privilégié du commerce et de l’échange entre particuliers, également appelé le « C to C »23. Au cours de cette période, afin de faciliter les transactions de ces nouveaux marchés du commerce électronique, se sont développés de nouveaux types d’établissements financiers (qui obtiendront plus tard le qualificatif d’établissements de paiement). Ces établissements permettaient non seulement de réaliser de manière adaptée et pratique les transactions d’achat et de paiement, mais aussi la mise en œuvre d’un certain niveau de garantie, car ils étaient amenés à jouer le rôle de tiers de confiance, notamment dans le cas des transactions entre particuliers. Ils apportaient donc incontestablement une importante valeur ajoutée.

            Ces établissements avaient une autre caractéristique. Ils manipulaient des données sensibles de transaction et de paiement dans un univers relativement incertain : l’Internet et la relation à distance. C’est au cœur de leur activité que je découvris pour la première fois combien les données « identifiantes » étaient devenues intéressantes pour des personnes mal intentionnées. On pouvait en effet y constater, à travers leurs modèles de gestion des risques, l’émergence de réseaux organisés visant le détournement et l’utilisation frauduleuse des données.

            
               Émergence de réseaux organisés en France

               La première de ces sociétés24, laquelle comptait parmi ses clients bon nombre des principaux sites Internet français, diffusait chaque année un « observatoire de la fraude » sous forme de livre blanc, dans lequel elle rendait publique la synthèse des statistiques, observations et constats faits auprès du cœur de cible de sa clientèle, composée d’un bon millier de sites marchands.

               Avec un peu de recul, on observait ainsi que certaines informations personnelles (un numéro de téléphone, une adresse postale, un numéro de pièce d’identité, un numéro de carte bancaire, un nom, une adresse e-mail), bien que figurant sur des noms correspondant à des identités différentes, étaient utilisées chaque année pour des transactions frauduleuses.

               Un des dirigeants et fondateurs de la société m’expliqua donc que son entreprise avait pu progressivement répertorier ces informations personnelles frauduleuses et couramment utilisées pour des tentatives d’achat ou de paiement. La société parvenait ainsi à recenser les réseaux à l’origine des transactions utilisant ces informations et surtout à obtenir des renseignements précieux pour faire évoluer chaque année ses filtres de risques et systèmes de décision. La connaissance de ces mécanismes de fraude lui permit de développer de nouveaux savoir-faire et activités de portage du risque, tout en proposant de nouvelles garanties25.

               L’analyse de cette fraude à l’information était saisissante, rapportée au nombre de sites étudiés. Mais elle l’était encore davantage par sa croissance naturelle d’année en année.

               Ainsi, pour un millier de sites marchands en 2005, on dénombrait près de 700 petits réseaux organisés à l’origine de 4 500 identités frauduleuses et de 17 000 transactions. Or deux années plus tard, pour un périmètre de sites marchands similaire, on approchait les 2 000 petits réseaux utilisant plus de 10 000 identités pour près de 30 000 transactions. Ainsi, en l’espace de deux ans seulement, deux fois plus de transactions avaient été réalisées en utilisant des données et des identités frauduleuses.

               Chaque petit réseau détecté avait utilisé en moyenne près de cinq numéros de téléphone, cinq adresses e-mail, sous six identités différentes et en utilisant huit adresses de livraison. Adeptes d’un jeu que nous pouvons qualifier de « tricycle », ils captaient et traitaient frauduleusement ces données pour réaliser des transactions. Ce jeu concernait surtout les sites du commerce électronique : sites de vente de matériel Hi-Fi, informatique ou électroménagers, mais aussi, plus généralement, sites commercialisant des biens de valeur unitaire élevée26.

               En quoi consiste donc ce « jeu du tricycle27 » ? Il se résume à trouver la combinaison la plus astucieuse pour commettre une fraude dans le cycle « commande, paiement, livraison ». Effectivement, grâce aux données « identifiantes », fictives, truquées ou usurpées, et un peu comme au loto, les combinaisons gagnantes sont multiples. Premier point vulnérable : la livraison. La quasi-totalité des sites de commerce électronique offre la possibilité de saisir une « adresse de livraison » distincte de l’adresse de commande ou de facturation. Les réseaux utilisent généralement soit une adresse de convenance, soit l’adresse d’une personne chez laquelle ils pensent pouvoir intercepter le colis à la livraison. Ainsi, pour les adresses utilisées par les réseaux dans les transactions frauduleuses mentionnées, seules 12 % avaient pu être vérifiées comme correspondant à celles déclarées par les acheteurs.

               Deuxième point d’attaque : le paiement, le plus difficile du « tricycle » pour un fraudeur. Plusieurs techniques sont alors mises en œuvre alternativement. La plus courante consiste à utiliser un numéro de carte dont le fraudeur n’est pas le propriétaire réel. Pour cela, il suffit qu’un complice, dans le commerce, relève nom, numéro de carte et code de vérification au verso de la carte. Un autre procédé consiste à payer uniquement un acompte, puis à faire payer le solde de la facture par un faux destinataire. Une troisième technique consiste à utiliser des numéros fictifs ou usurpés de cartes de paiement, dont les algorithmes auront été préalablement vérifiés sur Internet. Le fraudeur joue aussi parfois sur le délai entre la validation théorique du paiement et l’encaissement28 ou, dans le cas d’un numéro usurpé, parie sur le délai entre la transaction de paiement et la découverte par la victime qu’il n’en est pas lui-même à l’origine. D’autres variantes existent : l’acte de paiement peut être réalisé frauduleusement sur certains sites en interceptant l’identifiant et le mot de passe utilisés par un client, dont les coordonnées de paiement sont déjà enregistrées par le site et qu’il suffit d’activer.

               Le troisième point important, pour le fraudeur, est la commande, point de départ de la tentative d’escroquerie. Elle organise usuellement les données « identifiantes » qui permettent l’ingénierie de la fraude avec le paiement et la livraison. Pour les réseaux organisés, il faut naturellement prévoir aussi les identités et les éléments de vérification de celles-ci, éléments qui seront demandés au cours du cycle de validation de la commande, par exemple : nom, adresse, numéro de téléphone, photocopie d’une pièce d’identité, d’un justificatif de domicile, ou encore d’un bulletin de salaire si la commande est à crédit ou avec un simple acompte.

               Si ces trois points sont solidement mis en place grâce aux données « identifiantes », le tricycle peut fonctionner et la fraude rouler allègrement entre une et un nombre indéfini de transactions, jusqu’à ce qu’elle soit détectée.

               Les fraudeurs n’étant pas dénués de prudence et d’expérience, le nombre moyen de tentatives est en fait souvent égal à deux ou trois transactions. Une petite pour valider le schéma, et une ou deux importantes pour remplir leur poche avant que les éléments d’identité ne soient fichés comme frauduleux !

               Activités par réseau organisé (par réseau en moyenne)

               [image: image]
               Nombre moyen de données personnelles utilisées par les réseaux frauduleux par typologie.

               
                  
                     Source : Fia-net, « La Fraude à la carte bancaire sur Internet », juin 2008.

               
			   

            

            
               
                  
                  
                  LA CAPTATION DES DONNÉES VIA LE FLÉAU DU 
                  
                     PHISHING
                  
               

               Le fléau mondial de l’interception des données est généralement connu sous le nom de phishing, ou « hameçonnage ». Cette technique utilise un mixte d’appâts et de leurres, afin d’induire en erreur une personne et la conduire à saisir certaines données sensibles ou « identifiantes ». Le phishing désigne aujourd’hui, dans son appellation commune, un ensemble de techniques permettant l’interception des données.

               L’histoire vécue par un deuxième établissement de paiement sur Internet est à cet égard éclairante. Ce spécialiste29 des transactions de paiement était déjà, à cette époque, un leader mondial de l’intermédiation de l’achat-règlement sur Internet, avec une activité regroupant plus de 200 millions de comptes30 sur près de 200 pays. Ce succès était en particulier dû au fait que cette société avait été l’une des premières à penser et organiser un paiement « simplifié et pratique » par Internet, en enregistrant les coordonnées de paiement de l’acheteur et du vendeur et en s’assurant autant que possible de leur validité et de leur bon fonctionnement. Elle avait ainsi développé un nouveau système d’intermédiation financière sur Internet, permettant aux vendeurs de recevoir des paiements, aux consommateurs de payer des achats et aussi d’envoyer de l’argent.

               L’avantage premier du système était sa simplicité : à une époque où le commerce électronique était encore balbutiant, elle évitait aux adeptes de l’achat ou de la vente sur Internet de saisir chaque fois leurs coordonnées de paiement.

               Mais il s’agissait surtout d’un système ingénieux pour les échanges entre particuliers, lorsque ni le vendeur ni l’acheteur n’avaient l’envie ou la possibilité d’échanger des données sensibles comme des numéros de compte bancaire pour le paiement, et lorsque les participants ne souhaitaient pas non plus adopter des procédures administratives aussi lourdes et consommatrices de temps que celles du commerce régulé.

               Ce système s’imposa donc rapidement sur ce segment en forte croissance. Il n’avait d’ailleurs pas perdu d’attrait non plus auprès des cybercommerçants qui, bien qu’équipés de systèmes de paiement alternatifs, pouvaient être intéressés par ses millions d’utilisateurs – autant de clients potentiels auprès desquels ils pouvaient communiquer à des degrés divers.

               Il y avait pourtant un revers à cette activité, ou plus précisément un facteur clé de réussite : la maîtrise de la fraude et spécifiquement de la fraude sur les données. En effet, l’activité d’intermédiation repose avant tout sur la fiabilité des données déclarées par les personnes souhaitant réaliser une transaction, essentielle pour bâtir la confiance.

               Il s’agissait donc, pour réussir le modèle économique, de construire une « histoire positive » avec un client en s’assurant de la cohérence et de la validité des données déclarées. Cette « histoire positive », baptisée par « enrôlement », un terme issu du marketing anglo-saxon, comprend plusieurs étapes obligatoires. L’obtention d’un nouveau client en est la première (appelée « l’acquisition »), le premier achat (autorisé sous un montant limité) la deuxième, et la vérification de la fiabilité des données sensibles indiquées pour le paiement en constitue la troisième. Cette deuxième étape permet de valider l’appartenance d’un compte bancaire à un client donné. Elle permet donc d’ajuster le niveau des autorisations transactionnelles du client, de façon similaire à un octroi de crédit.

               De l’autre côté, il devenait fondamental pour cette activité de pouvoir se défendre contre la fraude, et particulièrement contre les attaques sur les données. En effet, la fraude n’y était pas simplement un facteur de risque technique, se traduisant par un coût supplémentaire dans le compte d’exploitation. Elle était aussi susceptible de faire fuir les clients ou de porter atteinte à l’image de la société.

               Ainsi, en plus de la fraude générée, le phishing constituait (même lorsqu’il n’y avait aucun préjudice) une expérience négative pour les clients ou prospects en termes d’image de marque. Cela créait des doutes sur la possibilité de voir ses données personnelles, comme l’adresse e-mail en premier lieu, être détournées. Rappelons que, dans ce métier, les fraudes peuvent intervenir par interception des codes d’accès et identifiants de connexion qui pourront entraîner l’usurpation d’une partie de l’identité du client et le détournement d’un numéro de compte bancaire, ou l’utilisation frauduleuse d’une carte de paiement.

               Au début des années 2000, cette société était donc particulièrement sujette à des attaques de phishing, imitant son nom et sa marque. Lorsque ces attaques fonctionnaient, elles permettaient aux fraudeurs d’utiliser des données tierces pour réaliser des transactions. C’est-à-dire qu’ils pouvaient, par exemple commander et ne pas payer. En 2004-2005, ces attaques prenant une ampleur inquiétante, la situation était devenue critique31.

               Un plan d’action fut donc décidé par le groupe, afin de passer d’une approche historique minimaliste centrée sur la réparation d’un éventuel préjudice financier, à une démarche globale, visant à combattre le phishing dans l’ensemble de ses dimensions, commerciales et financières32.

               De nouvelles actions furent alors mises en place à l’échelle mondiale, comme la négociation avec les principaux fournisseurs d’accès Internet, en vue du rejet des e-mails non authentifiés par le système d’adressage33. Cette mesure était accompagnée par la possibilité d’une identification visuelle via un certificat, pour les utilisateurs soucieux de vérifier activement la provenance des e-mails. Des filtres communs sur les données frauduleuses étaient également mis en place.

               Ces mesures se sont également accompagnées d’une amélioration progressive des systèmes experts de détection des fraudes en interne34, et de la mise en place de listes noires provenant des déclarations vérifiées d’utilisateurs. En 2008, pour renforcer encore la sécurité sur les paiements électroniques, ce leader mondial annonçait publiquement l’acquisition, pour environ 170 millions de dollars, d’une société35 spécialisée dans la lutte contre la fraude sur Internet : un investissement stratégique, tant la notion de sécurité de paiement est importante pour la confiance des clients, et pour défendre la valeur du service par rapport à d’autres alternatives de paiement.

               L’ensemble de ces mesures a contribué à un retour progressif vers un contexte plus serein pour la société. De nouvelles cibles, plus faciles, étaient devenues exploitables pour les cybercriminels et, dès 2007, la société pouvait noter une baisse sensible des attaques de phishing.

               PayPal phishing volume Over Time

               [image: image]
               
                  Évolution du volume de hameçonnage (
                  
                     phishing
                  
                  ) labellisé « PayPal », exprimée en pourcentage, parmi les autres e-mails de hameçonnage détectés dans les années 2006 et 2007.
               

               
                  
                     Source : séries de données reportées entre le 24 mars 2006 et le 6 janvier 2008, reconstitution d’après PayPal, « A Pract
                     i
                     cal approach to managing Phishing », Sophos Labs.
               


               Dès lors, ayant retenu la leçon de la fraude sur les données, la société a développé une communication intensive pour appeler ses clients à une grande vigilance. Elle a également créé des procédures standardisées de réclamation et remboursement, dans le cas où une transaction est contestée ou n’est pas reconnue par son auteur. Enfin, pour aller plus loin et rassurer ses clients, une proposition de système d’authentification forte pour les utilisateurs réguliers a été mise en place sur la plupart de ses marchés36.

               Ainsi se sont manifestés, dans le secteur de l’intermédiation des transactions sur Internet, les premiers signes visibles d’une vague de fraudes sur les données sensibles et « identifiantes ». Pourtant, ces alertes allaient bientôt révéler une lame de fond beaucoup plus puissante. Déjà, d’autres maillons de la chaîne commençaient également à montrer des signes persistants d’attaques visant nos données personnelles. Parmi celles-ci, les intrusions, petites arnaques et microharcèlements se succédaient presque quotidiennement, prenant alors l’apparence d’un phénomène de société.

            

         

         
            
               
                  22« Business to Consumer ».

               

            

            
               
                  23« Consumer to Consumer ».

               

            

            
               
                  24La société Fia-net a développé une activité de garantie du paiement auprès des cybercommerçants clients à travers son expertise dans les systèmes prédictifs (scoring), associée à ses systèmes antifraudes (données « identifiantes » frauduleuses) et couplée à une offre d’assurance.

               

            

            
               
                  25Une autre activité développée par Fia-net est un système de garantie pour les consommateurs : leur paiement ne sera débité qu’après livraison et constat de conformité avec la commande. Ce système est baptisé « Receive & Pay ».
               

               

            

            
               
                  26C’est-à-dire un achat moyen situé au-dessus de 500 euros.

               

            

            
               
                  27Dénomination proposée par l’auteur.

               

            

            
               
                  28Souvent l’encaissement réel peut être différé pour protéger le consommateur d’un défaut de livraison ou d’une livraison défectueuse du bien commandé.

               

            

            
               
                  29Il s’agit de la société PayPal, créée en 2000 aux États-Unis, par la fusion de deux sociétés, puis rachetée par eBay en 2002 et présente en France, où elle revendiquait, fin 2009, environ 8 millions de comptes et des accords avec environ 16 000 sites marchands (on peut comparer ce chiffre aux 64 000 sites marchands répertoriés à la même période par la FEVAD en France). Depuis 2007, PayPal a obtenu une licence bancaire en Europe et se trouve donc soumis depuis cette date aux règles bancaires européennes, concernant notamment les aspects de sécurisation et de confidentialité.

               

            

            
               
                  30Chiffres à la fin de l’année 2009.

               

            

            
               
                  31D’après la société de logiciels de sécurité Sophos, les attaques de phishing contre PayPal et eBay représentaient la majorité des attaques détectées dans le monde, jusqu’au début 2006, avant de diminuer fortement, pour en représenter moins de 10 % fin 2007.

               

            

            
               
                  32Ces informations sont issues, en partie, des données publiées par PayPal, dans un document intitulé A Practical Approach in Managing Phishing, rédigé en avril 2006 par Michael Barett (Chief Information Security Officer) et Dan Levy (Senior Director of Risk Management-Europe).

               

            

            
               
                  33DNS : Domain Name System. Ce système d’adressage est utilisé sur Internet. Lors des trois premiers mois avec Yahoo, PayPal dit avoir éliminé préventivement plus de 50 millions de phishing mails. À l’époque, Yahoo et cinq autres FAI (Fournisseurs d’accès à Internet, ou ISP internet service proviser) représentaient 80 % des utilisateurs de PayPal.

               

            

            
               
                  34Les systèmes experts d’autorisation des transactions intègrent un grand nombre de paramètres comme l’adresse IP de l’ordinateur et le niveau de vérification des comptes du payeur (et d’autres dont le secret est bien gardé).

               

            

            
               
                  35Acquisition de la société Fraud Sciences Ltd. par le groupe PayPal-eBay.

               

            

            
               
                  36Notamment les marchés des États-Unis, du Canada, du Royaume-Uni, de l’Australie et de l’Allemagne, via la mise en place de « token », ce qui désigne un petit dispositif générant des numéros de manière synchronisée avec un système central et permettant donc l’authentification.
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