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Au moyen de méthodes de manipulation mentale toujours plus efficaces, les démocraties changeront de nature. Elles conserveront leur forme traditionnelle, avec des élections, des parlements, des cours suprêmes et tout le reste : cela demeurera, mais leur substance profonde sera celle d’un totalitarisme d’un genre nouveau. Tous les noms traditionnels, tous les slogans vénérables seront exactement identiques à ce qu’ils étaient autrefois. La démocratie et la liberté seront le sujet de toutes les émissions et de tous les éditoriaux. Pendant ce temps, l’oligarchie dirigeante et son élite surentraînée manipuleront le spectacle en silence et selon leur convenance.

Aldous Huxley, 1962
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Louis Fouché 

Préface

Quand le réel perd ses contours…

Un phénomène numérique troublant

En mars 2021 et durant les mois suivants, il se produisit sur Internet un phénomène troublant. En France, mais probablement aussi dans d’autres pays, si vous tapiez dans la barre de recherche Google un nombre quelconque, par exemple « 942 », suivi des mots « cas Covid » ou « morts Covid », il apparaissait en réponse à votre requête une avalanche de liens vers des pages toutes quasi identiques dont les titres étaient « 942 nouveaux cas Covid en Uttar Pradesh », « 942 nouveaux cas Covid dans le Dakota du Nord », « 942 nouveaux cas Covid en Oregon », « 942 nouveaux cas Covid dans la province australienne de… », etc. Tous ces titres d’articles étaient adaptés si vous demandiez le nombre de morts et « morts Covid » suivait le nombre demandé. Le plus étrange dans ce phénomène est que, quel que soit le nombre que vous puissiez écrire dans la barre de requête, une page de réponse était générée renvoyant vers des milliers de pages Internet étiquetées au nombre exact que vous aviez choisi.

 

Les internautes ayant mis en évidence ce phénomène se questionnèrent sur la véracité des informations citées, et montrèrent en se référant aux instituts de statistiques qu’elles étaient évidemment fausses. C’est comme si Internet s’était trouvé soudain saturé par un tsunami de pages porteuses de fausses statistiques alarmantes sur la survenue de nouveaux cas ou de nouveaux morts liés au Covid. Comme si une entité s’était acharnée à utiliser le Net comme un outil de surinflation de la terreur provoquée par l’épidémie. Ce phénomène a ensuite disparu comme il était arrivé. Subrepticement et sans secousse. Personne n’a su quelle était l’IA ou l’entreprise à l’origine de cette opération psychologique de saturation d’Internet. Aujourd’hui, si vous tentez à nouveau la manœuvre dans la barre de recherche Google, le phénomène d’inondation par ces pages générées automatiquement ne se reproduira pas. Et vous vous demanderez si vous avez rêvé, si vous vous souvenez mal ou si vous devenez simplement fou.

La guerre de cinquième génération

Cet épisode illustre un aspect important de ce qu’il faut désormais appeler la guerre de cinquième génération, et qui pourrait être résumé par cette citation souvent attribuée à William Casey, directeur de la CIA entre 1981 et 1987 : « Nous saurons que notre programme de désinformation est complet lorsque tout ce que le public américain croit est faux. » Nous devons réévaluer certaines de nos certitudes. Les structures institutionnelles, médiatiques, politiques et maintenant universitaires, ainsi que les autorités auxquelles nous avons l’habitude de donner du crédit ne sont plus là pour que nous ayons accès à la vérité et au réel. Cela signifie que les alliés habituels que nous convoquons pour nous forger une vision du monde la plus juste possible sont en puissance des ennemis redoutables de la vérité dans le monde incertain de la guerre de cinquième génération.

Au-delà des champs de bataille traditionnels

La conception classique de la guerre – des nations s’affrontant sur un champ de bataille – est obsolète. Comme le théorisaient en 1999 deux officiers chinois, Qiao Liang et Wang Xiangsui, dans leur ouvrage La Guerre hors limites, les conflits modernes englobent des dimensions idéologiques, économiques, commerciales, monétaires, sociales et bancaires. Le champ de bataille, les acteurs, les armes utilisées, les buts stratégiques ont changé de nature. Le champ de bataille s’est étendu jusqu’à nos émotions, nos pensées et nos opinions. Robert Malone, dans ce livre essentiel, nous aide à comprendre les contours mouvants de cette guerre déstabilisante.

La conquête cognitive

L’enjeu est colossal. Dans la guerre qui fait rage de manière mondiale et ininterrompue, votre perception du monde, vos représentations, vos croyances sont l’objet de manipulations incessantes. Il n’y a plus aucun espace pacifié. Chacun est désormais le cœur même du champ de bataille et la cible de nouveaux belligérants hybrides (multinationales, fonds financiers, mercenaires de la désinformation déguisés en fact-checkers, États, groupuscules ou dissidences). Le citoyen est désormais soumis à un système informationnel où l’objectif est de capter son attention pour injecter des informations sur mesure, altérant ses prismes interprétatifs, sa vision du monde et ses repères moraux par des méthodes insidieuses et furtives. En somme, nos cerveaux et nos cœurs sont le théâtre d’une guerre de conquête d’une violence inouïe, utilisant comme armes les fruits les plus vénéneux des neurosciences.

La société du spectacle

En 1938, Orson Welles annonçait sur CBS Radio une invasion martienne fictive, tirée de La Guerre des mondes, provoquant une panique massive. Il anticipait la puissance de la guerre cognitive, où l’illusion et la déformation du réel deviendraient les outils principaux. Ce phénomène s’est amplifié avec notre plongée collective dans l’hyperconnexion numérique. L’expertise de la capture de l’attention a atteint l’apogée de son art et de son raffinement. Nos existences se sont abîmées dans le monde parallèle digital nous éloignant toujours plus du réel. Certains ont même créé un double spectral d’eux-mêmes constamment connecté. Les technologies de l’interconnexion et de l’information ont pris une telle ampleur que notre rapport au monde et aux autres s’est trouvé radicalement modifié. Les contours du réel sont devenus de plus en plus flous. Au cinéma, les images de synthèse se sont hybridées aux acteurs rendant indiscernable ce qu’il restait de vrai. Dans notre quotidien, la société du spectacle chère à Guy Debord ou Baudrillard s’est imposée, faisant de nos vies une sorte d’émission de téléréalité, comme dans ce film de Jim Carrey où le personnage principal vit dans un show télé sans même le savoir, le Truman Show.

La crise du Covid-19 comme révélateur

Heureusement, les premières années de la décennie 2020, et l’outrance obscène du Covid et de sa narration ont précipité une grande prise de conscience. Nous savons désormais que nous vivons dans un monde en carton-pâte, une toile d’araignée de mensonges. La plus grande partie de l’information officielle qui nous est assénée est fausse. Pire, l’information distillée par la dissidence elle aussi est devenue douteuse. Dans tous les pores du numérique se sont insinués des officines et des acteurs, conscients ou non, chargés de modifier notre perception du réel et de nous précipiter vers la folie.

Totalitarisme cognitif : la dissolution des repères

Il s’agit dans cette guerre cognitive de modifier nos perceptions du monde, sans même que nous puissions nous en rendre compte. C’est comme une entrée progressive dans la quatrième dimension dont le seuil est franchi de manière imperceptible jusqu’à une situation dystopique. La guerre de cinquième génération efface la frontière entre le réel et le récit, et la possibilité même de discerner le vrai du faux devient improbable. C’est le propre des systèmes totalitaires d’effacer la différenciation, d’abolir les limites et de rendre les catégories floues. Nous sommes rendus dans un système totalitaire qui détruit les cadres référentiels et rend le bon sens obsolète.

 

Il est urgent d’en prendre conscience et d’oser en sortir. Ce livre de Robert Malone est une carte, une feuille de route pour s’échapper de cette prison invisible. Lisez-le pour oser la reconquête de vos libertés.

 

Le Dr Louis Fouché est médecin anesthésiste-réanimateur et spécialisé en éthique et anthropologie de la santé. Il est l’auteur des livres Tous résistants dans l’âme et Traverser la peur, l’Odyssée du réel, tous deux parus chez Guy Trédaniel éditeur, et de l’ouvrage Agonie et renouveau du système de santé, paru chez Exuvie éditions. Il s’intéresse avec finesse et nuances aux faillites et aux beautés de notre société et propose inlassablement des bifurcations créatives, joyeuses et non violentes, inspirant de nombreux citoyens à oser passer à l’action.




Général Michael Flynn

Avant-propos

Le futur soldat est rompu à agir dans toutes sortes de situations de combat. L’un de ces centres d’entraînement pour futurs soldats est une brigade spécialisée dans les opérations psychologiques, au Royaume-Uni : la célèbre 77e brigade dont l’histoire remonte à la Première Guerre mondiale. La réforme de la 77e brigade en dit long sur beaucoup des choses qui se passent dans nos sociétés partout dans le monde. Cette unité s’est transformée : d’une brillante force de combat traditionnel, durant la Grande Guerre, elle est devenue une force antiguérilla contre les Japonais lors de la brutale campagne de Birmanie durant la Seconde Guerre. Elle est de nos jours reconstituée pour assister l’armée britannique en matière de sécurité. Cette « assistance en matière de sécurité » signifie se préparer à une nouvelle forme de guerre et à un nouveau type de soldat : une guerre de cinquième génération avec des soldats de cinquième génération, prêts et entraînés.

Vous vous demandez sans doute pourquoi passer autant de temps à parler de la formation de l’armée britannique ? L’art de la guerre évolue et, avec lui, le monde. La forme de cette transformation est bien plus difficile à percevoir et encore plus complexe à comprendre.

Si des armées sophistiquées se reconstituent pour un nouveau type de guerre, les citoyens moyens doivent en faire autant. Une des choses que j’ai apprises au sujet de la guerre est qu’elle n’est pas juste et qu’elle n’est pas pensée pour cela. À l’avenir, les citoyens ne devront tout simplement pas compter sur leurs militaires pour cerner et vaincre leurs adversaires. Chaque citoyen est à présent responsable de comprendre l’environnement informationnel et intellectuel dans lequel nous vivons. Un champ de bataille n’a pas qu’une dimension physique : il a également une dimension mentale pour laquelle chaque citoyen doit à présent se préparer. La guerre de cinquième génération est un mélange de moyens et d’idées hybrides, illégaux et sans limites. Elle s’immisce au cœur de toute société, État-nation, État non national, et même au cœur d’entreprises internationales et d’institutions mondialistes.

Tous ceux parmi nous qui s’intéressent à ces mouvements récents et puissants dans le paysage mondial commencent à comprendre que beaucoup des choses que nous pensions vraies ne le sont pas. Il existe une intention, tendue vers un but, qui gouverne tout cela. Une action concertée, mondialiste, qui se développe depuis des décennies et se met maintenant en action. Ces efforts sont conduits par de véritables personnes, qui ont de vraies idées et, plus important encore, de vraies ressources.

 

Dans ce livre d’une importance majeure, et même vitale, le docteur Robert Malone définit les cinq questions fondamentales (qui, quoi, quand, où et pourquoi) mais il ajoute aussi la question « comment » ces gens tentent d’atteindre leurs buts et leurs objectifs.

Ce que j’ai trouvé à la fois magistral et instructif dans ce magnifique ouvrage est que, contrairement à beaucoup d’autres livres de ce type, le Dr Malone traite de la manière de mettre en échec cette menace de guerre de cinquième génération que l’humanité affronte. Ces gens existent et ils ont l’intention de changer la nature même de l’humanité.

Nous ne pouvons plus nous contenter de vieilles méthodes conventionnelles pour affronter les menaces à venir.

Comme la 77e brigade, nous devons, comme citoyens, nous transformer. Je salue chaque aspect de ce livre comme je salue la célèbre 77e brigade. L’un comme l’autre nous montrent la voie pour comprendre les défis qui accompagnent le changement : un cheminement clair pour trouver les moyens auxquels nous pouvons recourir en tant que citoyens, sans compter sur l’aide de l’armée.

Et pour tout lecteur qui se préoccupe de l’avenir de l’humanité, vous découvrirez, en parcourant les pages qui suivent, un ensemble d’idées nouvelles qui vous aideront à comprendre et agir en tant que citoyen, dans un monde complètement transformé.

Comme Benjamin Franklin le déclarait avec éloquence : « En ne vous préparant pas, vous vous préparez à perdre. » Pour être mieux préparé, lisez ce livre et vainquez.




Glossaire de la guerre psychologique

§Agents du chaos : personnes qui cherchent à semer délibérément le chaos ou la confusion dans un groupe, pour leur propre divertissement ou dans le but de provoquer une division au sein de l’organisation. Il s’agit d’un outil souvent utilisé par les services de renseignement.

 

§Algorithmes : processus informatiques utilisés par les réseaux sociaux et les moteurs de recherche. Les plateformes Internet comme Google, Facebook, Instagram, TikTok et X utilisent des algorithmes pour anticiper ce que les utilisateurs souhaitent voir, identifier les utilisateurs qui ne respectent pas les « standards de la communauté » ou les règles de censure du gouvernement, et pour optimiser les revenus. Les algorithmes filtrent et hiérarchisent le contenu qui est proposé à l’utilisateur en fonction de son historique utilisateur. Les algorithmes peuvent isoler différents groupes d’utilisateurs dans des chambres d’écho et les éloigner les uns des autres, ou au contraire les réunir.

 

§Algorithmes des réseaux sociaux : ensemble de règles et de calculs utilisés par les plateformes des réseaux sociaux pour sélectionner de préférence certains contenus, que les utilisateurs voient apparaître sur leur fil d’actualité, en fonction de leur comportement passé, de la pertinence du contenu et de la popularité du message. Les algorithmes des réseaux sociaux sont aussi utilisés pour déterminer quels messages seront ou ne seront pas vus par les autres utilisateurs. La formule que l’on doit à Elon Musk, « liberté d’expression, mais pas de diffusion » résume le fonctionnement des algorithmes des réseaux sociaux sur X et sur d’autres plateformes.

§Algorithmes informatiques : servent à contrôler l’accès ou le discours. Exemple : les algorithmes qui assurent la mise en œuvre de la politique de X « liberté d’expression, pas de portée (freedom of speech, not reach) ».

 

§Alliance mondiale pour des médias responsables (GARM, Global Alliance for Responsible Media) : initiative trans-industrielle mise en place par la Fédération mondiale des agents publicitaires (WFA, World Federation of Advertisers) et le Forum économique mondial (WEF) pour relever le défi des contenus « nocifs » sur Internet et de leur monétisation par le biais de la publicité. Cette initiative consiste à évaluer les plateformes de réseaux sociaux et les sites web. Si une entité obtient une mauvaise note, les annonceurs, dont les moteurs de recherche comme Google, n’ont pas le droit de faire de la publicité sur ces plateformes. Il s’agit d’une stratégie de démonétisation. Les gouvernements y ont eu recours pour censurer des informations qu’ils jugeaient gênantes, comme l’existence de l’ordinateur portable de Hunter Biden, la sécurité et l’efficacité de la piqûre à l’ARNm et les origines du Covid-19. Les participants et les termes de l’accord GARM ne sont pas transparents. Dans un communiqué de presse du 9 août 2024, la GARM a annoncé qu’elle cessait ses activités.

La GARM a été lancée à Cannes à l’été 2019 et a déclaré qu’elle avait travaillé dur afin de mettre en évidence les changements nécessaires pour que les annonceurs se sentent plus en confiance en faisant de la publicité sur les réseaux sociaux. En novembre 2019, la GARM était le projet phare de la plateforme du Forum économique mondial pour façonner l’avenir des médias, du divertissement et de la culture (Shaping the Future of Media, Entertainment and Culture).

 

§Analyse de l’activité sur les réseaux sociaux (démarche commerciale) : récolte et analyse des données sur les principaux réseaux sociaux (Twitter, Google, Brave ou Facebook). Ce processus aide à déterminer si une campagne lancée sur les réseaux sociaux s’est avérée efficace et à orienter des prises de décision ultérieures.

 

§Appel aux émotions : technique de persuasion qui s’appuie sur un langage descriptif et des images pour susciter une réaction émotionnelle et convaincre le destinataire du bien-fondé d’un certain point de vue. L’appel aux émotions manipule les émotions de l’auditoire, en particulier lorsqu’il n’y a pas de preuves factuelles.

 

§Astroturfing (ou fausses organisations de terrain, fake grass roots) : pratique qui consiste à masquer les financeurs de messages ou d’organisations pour faire croire qu’ils émanent de militants de terrain et qu’ils sont portés par ces derniers. L’astroturfing donne de la crédibilité aux organisations en cachant les informations sur les liens de la source avec ses financiers ou avec le gouvernement. Une organisation astroturf est une organisation qui cache ses véritables origines afin de tromper le public sur ses véritables intentions.

 

§Attaque par déni de service (denial-of-service attacks, DoS ) : consiste à submerger un système de trafic afin d’épuiser les ressources et la bande passante.

 

§Attaque par déni de service distribué (distributed denial-of-service attacks, DDoS ) : tentative malveillante de perturber le trafic normal sur un site web.

 

§Bad-jacketing (accusations de travailler pour des intérêts cachés) : rumeurs et ragots qui ont pour but de priver un mouvement de ses droits et de le détruire, ou de refroidir l’enthousiasme.

 

§Bannissement furtif (shadow banning) : blocage total ou partiel d’un utilisateur ou du contenu d’un utilisateur pour le reste, ou une partie, de la communauté en ligne. En général, l’utilisateur n’a pas conscience d’être invisibilisé, que l’initiative vienne d’un être humain ou d’un algorithme.

 

§Bioterrorisme psychologique : emploi, par des gouvernements ou d’autres organisations telles que Big Pharma, de la peur d’une maladie pour manipuler les individus et les populations. Bien que la peur d’une maladie infectieuse soit un exemple évident, ce n’est pas la seule manière dont le bioterrorisme psychologique est utilisé. D’autres exemples existent comme la propagande concernant les toxines présentes dans l’environnement, la pollution de l’eau potable, la contamination des sols et les risques du changement climatique. Une autre manière de désigner le bioterrorisme psychologique est bioterrorisme informationnel.

 

§Black ops : abréviation de « black operations (opérations secrètes) », c’est-à-dire des activités cachées ou clandestines qui ne permettent pas de discerner un lien avec l’organisation qui les entreprend.

 

§Bot : compte automatisé qui a été programmé pour interagir comme un utilisateur sur les réseaux sociaux. Les bots sont utilisés pour promouvoir des narratifs, amplifier des messages trompeurs et déformer le débat en ligne. Le terme « bot » provient d’une version abrégée du mot « robot ».

 

§Botnet : réseau d’appareils infectés par des logiciels malveillants, sous le contrôle d’un attaquant, qui lance des attaques par déni de service distribué (distributed denial-of-service attacks, DDoS) ou diffuse des logiciels malveillants.

 

§Capitalisme de surveillance : modèle économique qui permet de s’approprier l’expérience de chaque individu, considérée comme un matériau brut gratuit susceptible d’être traduit en données comportementales. Ces données personnelles sont ensuite extraites, traitées et vendues pour prédire et influencer le comportement humain. Dans cette version du capitalisme, le produit primaire est la prédiction et l’influence du comportement (politique et économique) plutôt que la production de biens et de services. Le succès de ce modèle économique contribue largement à la rentabilité de Google, Facebook, TikTok et de beaucoup d’autres entreprises de réseaux sociaux. Les données et les outils du capitalisme de surveillance ont été exploités à des fins politiques par Cambridge Analytica. Il existe de nombreux exemples où l’État policier et les organisations gouvernementales mondialisées ont fusionné avec le capitalisme de surveillance pour parvenir à une nouvelle forme de fascisme, communément appelé techno-totalitarisme.

 

§Cloisonnement (stovepiping) : terme utilisé dans la collecte de renseignement. Fait d’empêcher une analyse en bonne et due forme, fondée sur toutes les données pertinentes, en ne fournissant que des données brutes, sans contexte approprié.

 

§Communication répétitive : technique de propagande qui consiste à diffuser rapidement dans les médias un grand nombre de messages, de manière répétitive et continue, sans tenir compte de la vérité ou de la cohérence.

 

§Contrôle de l’information (gatekeeping) : processus et technique de propagande consistant à sélectionner des contenus et à bloquer des informations dans un but spécifique. Cette technique est souvent utilisée en information pour manipuler les populations en manipulant l’écriture, l’édition, le positionnement, la programmation et la répétition de nouvelles.

 

§Crédit social : le système de crédit social chinois consiste, pour le gouvernement et les entreprises, à surveiller les citoyens, afin de leur attribuer un score qui peut restreindre la capacité d’action des individus et des sociétés en limitant leurs achats et leur accès à la propriété ou au crédit, selon leur comportement passé. La manière dont chaque citoyen utilise Internet a un impact évident sur le score obtenu. Le système chinois est à l’origine du contrôle social que l’on voit se développer aux États-Unis. Les indicateurs ESG (environnementaux, sociaux et de gouvernance) constituent une sorte de système de crédit social, qui a pour objet de contraindre les entreprises, et par extension les individus et toute la société, à transformer leurs pratiques, leurs comportements et leurs points de vue.

 

§Cyberattaque : tentative, de la part d’un individu ou d’une organisation, de pirater le système d’information d’un autre individu ou d’une autre organisation. L’attaquant cherche à perturber, endommager ou détruire le système, souvent à des fins personnelles, pour des motifs politiques ou pour nuire. Les cyberattaques peuvent impliquer l’utilisation de botnets, de dénis de service, de DNS Tunneling, de logiciels malveillants, d’attaques de l’homme du milieu, de phishing (hameçonnage), de rançongiciels, d’injections SQL et d’exploitation de vulnérabilités zero-day.

 

§Cyberharcèlement (cyberstalking) : recours aux technologies (le plus souvent Internet !) pour effrayer une personne, ou pour l’inquiéter quant à sa sécurité. D’une manière générale, ce comportement est menaçant ou suscite d’une quelconque façon la peur, il porte atteinte au droit à la vie privée d’une personne et se manifeste par des actes qui se répètent sur une certaine durée. La plupart du temps, les auteurs de cyberharcèlement utilisent les réseaux sociaux, les bases de données sur Internet, les moteurs de recherche et d’autres ressources en ligne pour intimider et suivre d’autres personnes, et pour susciter l’anxiété ou la peur chez elles.

 

§Deepfakes (en français, « hypertrucages ») : médias synthétiques qui ont été manipulés numériquement pour remplacer de manière convaincante l’image ou la voix d’une personne par celle d’une autre. Les techniques de deepfake comprennent l’utilisation d’un type d’intelligence artificielle que l’on qualifie de « deep learning » pour créer des images, du son et des vidéos fictifs convaincants.

 

§DNS Tunneling : désigne l’utilisation d’un protocole de système de noms de domaine (DNS) pour communiquer un trafic non-DNS, souvent à des fins malveillantes.

 

§Données brutes et enquêtes accessibles au public (publicly available raw data and surveys) : moyens utilisés pour modifier l’opinion publique, en employant des mèmes, des articles et des publications sur des réseaux sociaux.

 

§État administratif (administrative state) : terme qui décrit le phénomène au moyen duquel les agences administratives de la branche exécutive créent, arrêtent et appliquent leurs propres règles. L’État administratif utilise la doctrine de non-délégation, la déférence judiciaire, le contrôle du pouvoir exécutif sur les agences, les droits procéduraux et la dynamique des agences pour imposer son contrôle sur la république et sur les principes démocratiques.

§État profond (deep state) : mode de gouvernance dans lequel des réseaux de pouvoir potentiellement secrets et non autorisés opèrent indépendamment des dirigeants politiques d’un État, en poursuivant leur propre agenda et leurs propres objectifs.

 

§Exploration de données (data mining) : analyse de grandes quantités de données à l’aide d’un logiciel afin d’identifier des schémas significatifs.

 

§Faire l’otarie (sealioning) : technique de trollage ou de harcèlement, utilisée sur les blogs ou les discussions en ligne. L’agresseur ne cesse de poser des questions prétendument sincères et d’exiger des preuves. En général, les demandes d’éclaircissement ne concernent pas le cœur de la discussion, ou bien ont déjà été évoquées à maintes reprises. L’agresseur conserve néanmoins l’apparence de la politesse et de la bonne foi et fait semblant de ne rien connaître au sujet traité. « Faire l’otarie » vise à exaspérer la cible et lui faire perdre patience afin de lui reprocher son attitude, présentée comme déraisonnable.

 

§Flood (flooding) : tactique qui manipule les résultats des moteurs de recherche ou des hashtags en coordonnant un grand nombre de messages non authentiques. On appelle également cette tactique « firehosing ».

 

§Formation de masse (mass formation) : type d’hypnose collective qui détruit la conscience éthique des individus et leur ôte la capacité à penser de manière critique. Une formation de masse dans une population peut intervenir rapidement.

 

§Forum économique mondial (World Economic Forum ou WEF) : groupe de réflexion parmi les plus influents, qui se consacre à la gestion du capitalisme mondialisé. Son organisation très homogène contribue à faire de lui l’acteur principal de « l’État profond ». Sous l’égide du Pr Klaus Schwab, il joue depuis une trentaine d’années un rôle de plus en plus important dans la coordination d’une prise de pouvoir mondialisée de grands ensembles de capitaux transnationaux et de multinationales sur les démocraties occidentales.

§Grande Réinitialisation (Great Reset) : nom d’une initiative lancée en juin 2020 par le Forum économique mondial (WEF) et son fondateur Klaus Schwab. Ils ont utilisé le prétexte de mesures de lutte contre le Covid, d’une crise de santé montée en épingle, ainsi que des urgences telles que le « changement climatique » pour promouvoir un programme de réorganisation du monde selon le capitalisme partenaire (ou théorie des parties prenantes : une vision du capitalisme qui met l’accent sur les relations interconnectées entre une entreprise et ses clients, ses fournisseurs, ses employés, ses investisseurs, les communautés et les autres personnes qui ont un intérêt dans l’organisation).

 

§Guerre asymétrique : type de guerre qui oppose des adversaires dont la puissance militaire, la stratégie ou les tactiques diffèrent de manière significative. Il s’agit souvent du combat d’insurgés ou d’un mouvement de résistance contre une armée régulière ou une force plus traditionnelle.

 

§Guerre de cinquième génération : consiste à utiliser des tactiques militaires non cinétiques contre un adversaire. Elle comprend des stratégies comme la manipulation des réseaux sociaux par l’ingénierie sociale, la désinformation, la censure, les cyberattaques et l’intelligence artificielle. Elle a également été décrite comme une guerre « de l’information et de la perception ». Bien que le concept ait été rejeté par certains chercheurs, il est considéré comme une nouvelle frontière du cyberespace et les concepts qui sous-tendent la guerre de cinquième génération évoluent, même dans le domaine de la théorie et de la stratégie militaires. La guerre de cinquième génération est utilisée par des acteurs non étatiques et par des acteurs étatiques.

 

§Guerre électronique (EW, electronic warfare) : guerre qui utilise le spectre électromagnétique, comme la radio, l’infrarouge ou le radar, pour détecter, protéger et communiquer. Parallèlement, la guerre électronique peut perturber, supprimer ou dégrader la capacité des adversaires à utiliser ces signaux.

 

§Guerre psychologique (PsyWar) : se dit lorsque des opérations psychologiques (psyops) sont utilisées par des gouvernements contre une population étrangère ou contre leurs propres citoyens, de manière coordonnée.

 

§Guerre psychologique décentralisée : dont l’origine est impossible à déterminer (mèmes, fake news).

 

§Hameçonnage (phishing) : fait d’envoyer des messages frauduleux paraissant provenir d’une source fiable, visant à voler des données sensibles ou à installer des logiciels malveillants.

 

§Harcèlement de groupe (gang stalking) : forme de cyberharcèlement ou d’intimidation en ligne où un groupe de personnes cible un individu en ligne pour le harceler en le menaçant de façon répétée, en l’effrayant, le tourmentant, l’intimidant, en colportant des rumeurs et en l’accusant de travailler pour des intérêts cachés (bad-jacketing).

 

§Hypnose : procédure qui permet de relaxer une personne profondément (ce qui est parfois décrit comme un état de transe) et de la rendre hautement réceptive à des ordres. L’hypnose peut être mise en œuvre par des réseaux numériques, des films, de la publicité et de la propagande.

 

§Industrie 4.0 (ou quatrième révolution industrielle) : terme employé pour désigner la prochaine génération d’avancées technologiques qui, pense-t-on, effacera les différences entre technologies physiques, numériques et biologiques. C’est un monde dans lequel les machines et les ordinateurs évoluent indépendamment, où de nouvelles entités biologiques et de nouveaux changements dans l’évolution sont contrôlés par l’intelligence artificielle, et où les ondes cérébrales peuvent être contrôlées. C’est littéralement « le meilleur des mondes » d’Aldous Huxley.

 

§Infodémie (infodemic) : diffusion rapide et étendue d’informations, exactes et inexactes, à propos d’un sujet spécifique. C’est un mot-valise formé des termes « information » et « epidemic » en anglais. On l’emploie pour montrer comment l’information et la désinformation peuvent circuler comme un virus, passant de personne en personne, comme une maladie. Cette technique est utilisée de manière délibérée et intentionnelle.

 

§Ingénierie sociale : technique de manipulation qui exploite le comportement et les erreurs humaines pour obtenir l’accès à des informations sensibles ou confidentielles. Les pirates informatiques volent les informations personnelles, alors que les spécialistes d’ingénierie sociale persuadent leurs victimes de leur fournir volontairement ces informations, comme leur nom d’utilisateur ou leur mot de passe. La technologie du « nudge » ou théorie du coup de pouce est en réalité une forme d’ingénierie sociale appliquée.

 

§Injection SQL : technique d’injection de code utilisée pour attaquer les applications pilotées par les données, dans laquelle des instructions SQL malveillantes sont insérées dans un champ de saisie pour exécution.

 

§Intelligence artificielle (IA) : branche de l’informatique qui se consacre à la création de machines capables d’effectuer des tâches qui nécessitent habituellement l’intelligence humaine. Une des principales caractéristiques de l’IA est sa capacité à apprendre à partir de données et à améliorer ses performances au fil du temps. Les systèmes d’IA apprennent par l’expérience, comprennent le langage naturel, reconnaissent des schémas, résolvent des problèmes et prennent des décisions.

 

§Intelligence artificielle générative (generative AI) : se dit d’une catégorie d’intelligence artificielle qui imite les structures et caractéristiques des données qu’on leur communique, pour générer des contenus dérivés et résumés. Cela peut inclure des images, vidéos, documents audio, du texte et d’autres contenus numériques.

 

§Journalisme de l’indignation (outrage porn/outrage journalism) : forme de média ou de narratif qui vise à susciter des émotions très fortes dans le public afin de l’attirer et stimuler son engagement.

 

§Journalisme d’opinion (advocacy journalism) : forme de journalisme qui défend une cause ou exprime un point de vue en suivant un agenda spécifique. Il est souvent conçu pour agrandir ou réduire la fenêtre d’Overton. Il s’agit d’une forme de propagande.

 

§Journalisme ou presse jaune : type de journalisme dans lequel le sensationnel prime sur les faits. Les journalistes aux ordres, qui se contentent de reproduire le discours officiel, y recourent fréquemment pour influencer l’opinion publique.

 

§Logiciel de surveillance et de géolocalisation : ex. Covidtracker, GPS, recherches par mots-clés sur les téléphones portables.

 

§Logiciel malveillant (malware) : logiciel pouvant entrer dans un réseau au moyen d’une faille, par exemple si l’utilisateur clique sur un lien ou ouvre un dossier joint dangereux.

 

§Malinformation : tout discours, même s’il est véridique, qui altère la confiance dans le gouvernement.

 

§Man-in-the-middle (attaque MITM) : type d’attaque consistant à s’immiscer entre deux parties en transaction pour voler des données ou introduire un logiciel malveillant.

 

§Manipulation des réseaux sociaux (d’après les données disponibles) : mise en œuvre d’une série de techniques informatiques qui utilisent à mauvais escient les algorithmes et l’automatisation des réseaux sociaux pour manipuler l’opinion publique.

 

§Marché noir/gris de données (gray and dark market data sets) : désigne la commercialisation d’informations par des canaux de distribution qui ne sont pas autorisés par le fabricant d’origine ou le propriétaire de la marque.

 

§Médias synthétiques : production, manipulation et modification de données et de médias grâce à l’utilisation de l’intelligence artificielle générative et d’algorithmes d’intelligence artificielle, dans le but de tromper le public ou de transformer la signification d’origine. Souvent appelés deepfakes (en français, hypertrucages).

 

§Missions de soutien gouvernemental et interagences du DoD (Department of Defense) : façonnent et influencent la prise de décision et les comportements étrangers. Elles soutiennent les objectifs des États-Unis en conseillant les gouvernements étrangers.

 

§Missions du DoD en matière d’opérations de soutien à l’information militaire (Military Information Support Operations, MISO) : ces missions consistent à communiquer des informations spécifiques à des publics étrangers afin d’influencer les émotions, les motivations, le raisonnement et le comportement des gouvernements et des citoyens étrangers. Cela peut comprendre la cyberguerre et des techniques de communication sophistiquées à travers toutes les formes de médias. En cas d’urgence nationale, les MISO peuvent être appliquées aux populations nationales.

 

§Missions militaires de déception du DoD : tentatives de tromperie délibérée qui ont recours à la guerre psychologique pour induire délibérément en erreur les forces ennemies au cours d’une situation de combat.

 

§Modèles de langage hypnotiques : ils sont employés pour influencer et persuader au moyen de techniques telles que la répétition lancinante d’expressions verbales, des métaphores et des termes ou expressions émotionnels. Les modèles de langage hypnotiques et la propagande sont reliés par l’utilisation de techniques de persuasion et de manipulation visant à influencer l’opinion publique. Ils révèlent l’importance décisive du langage et sa capacité à façonner la perception et le comportement du public.

 

§NBIC (techniques neuroscientifiques, biotechnologiques, informatiques et cognitives) : techniques sur mesure qui emploient les neurosciences, la biotechnologie, l’information et les sciences cognitives, et exploitent les réseaux sociaux et numériques, afin d’identifier et de cibler les individus.

 

§Nudging (suggestion appuyée) : se dit de toute tentative d’influencer le jugement, le choix ou le comportement des gens d’une manière prévisible, liée à des limites, routines, habitudes et biais cognitifs dans la prise de décision individuelle et sociale qui empêchent les gens d’agir dans leur propre intérêt. Le nudging utilise ces limites, biais, routines et habitudes dans le cadre de ces tentatives de manipulation. Dans le contexte de la guerre de cinquième génération, le nudging peut prendre la forme d’images de vidéos et de messages Internet.

 

§Opération Mockingbird (littéralement « oiseau moqueur ») : organisée par Allen Dulles et Cord Meyer en 1950, c’est une opération de la CIA. Afin de promouvoir ses idées, la CIA a consacré un milliard de dollars par an (selon le cours actuel de cette monnaie) à embaucher des journalistes des médias, y compris CBS, The New York Times, ABC, NBC, Newsweek, Associated Press et autres. L’opération d’origine aurait impliqué 3 000 agents de la CIA et embauché 400 journalistes. En 1976, l’opération s’est prétendument arrêtée aux États-Unis, mais à peine la moitié des journalistes recrutés dans les médias ont arrêté leurs activités en lien avec la CIA. Par ailleurs, des preuves démontrent que l’opération Mockingbird a été délocalisée pour devenir plus discrète. On raconte que les services secrets britanniques ont repris l’activité à la place des services secrets américains (voir la Trusted News Initiative).

 

§Opposition contrôlée, perturbateurs et agents du chaos : historiquement, ces tactiques consistent à faire appel à un mouvement de protestation qui est en réalité dirigé par des agents du gouvernement. Presque tous les gouvernements dans l’histoire ont utilisé cette technique pour tromper et dompter leurs adversaires. Mais dans la guerre de cinquième génération, l’opposition contrôlée prend souvent la forme de perturbateurs et d’agents du chaos. Il peut s’agir de personnes « réelles » ou de bots qui émettent des allégations scandaleuses visant à délégitimer un mouvement : « Il y a du venin de serpent dans l’eau » ou « Tous ceux qui ont été vaccinés mourront dans les deux années à venir » (exemples possibles). Une autre tactique consiste à installer des agents du chaos dont le rôle est de perturber les organisations et les événements. Ces agents peuvent également prendre la forme de « reporters » qui diffusent de fausses nouvelles ou des nouvelles très exagérées, et qui sont très probablement financés par l’opposition. Cette tactique s’appelle « saper l’ordre depuis l’ombre ».

 

§OSINT (open source intelligence, « renseignement de source ouverte ») : désigne la collecte et l’analyse de données récupérées sur des sources ouvertes (sources secrètes ou disponibles publiquement) afin de produire du renseignement exploitable.

 

§Ostracisation : phénomène par lequel des personnes ou des groupes sont définis, désignés et visés comme inadaptés aux normes sociales. C’est une tactique employée par l’État profond, des politiciens et les médias. Des agents perturbateurs et de la propagande sont utilisés pour créer une division. Cela influence la manière dont les gens perçoivent et traitent ceux qui sont vus comme appartenant au groupe et ceux qui sont vus comme extérieurs au groupe. Le phénomène peut se produire à petite ou très grande échelle.

 

§Outils traditionnels des manifestations : peuvent se combiner aux techniques de guerre de cinquième génération. Par exemple, un grand rassemblement pourrait s’associer aux ressources des réseaux sociaux pour créer une synergie ou s’opposer à un mouvement particulier.

 

§Portes dérobées dans le chiffrement : méthodes qui permettent à une entité de contourner le chiffrement et d’accéder à un système.

 

§Pot de miel/leurre : en vocabulaire informatique, mécanisme consistant à attirer sur des ressources (site Internet par exemple) des adversaires, afin de les identifier, les neutraliser ou, d’une manière ou d’une autre, empêcher l’utilisation non autorisée de systèmes d’information.

 

§Programmation neuro-linguistique : ensemble de techniques utilisé pour améliorer la communication, les relations interpersonnelles et le développement personnel. Ces techniques s’appuient sur l’idée que nos pensées, notre langage et notre comportement sont liés. Si l’on change l’un de ces éléments, les autres s’en trouveront modifiés. L’hypnose et la méditation, y compris l’usage de messages répétitifs, sont au cœur des techniques de programmation neuro-linguistique. D’autres techniques, parmi lesquelles la visualisation, la modification d’image, l’imitation de personnes ayant réussi, ou l’emploi d’un langage corporel inspiré de personnes dont on recherche l’approbation, et la répétition de formules incantatoires, sont utilisées pour reprogrammer l’esprit.

 

§Propagande : forme de manipulation de l’opinion publique en générant un discours correspondant à un projet politique. La propagande emploie des techniques telles que la répétition, l’appel aux émotions, l’information sélective, et des formes langagières hypnotiques pour influencer l’inconscient, tout en neutralisant l’esprit critique et en façonnant croyances et valeurs. La propagande peut employer une forme d’hypnose, rendant les gens réceptifs et plus enclins à accepter des messages.

 

§Propagande blanche : type de propagande qui indique clairement son origine et dont l’objet est transparent, régulièrement utilisé dans les domaines du marketing et des relations publiques. Elle vise à communiquer un message d’une source connue vers un récepteur (généralement le grand public, ou bien une cible plus restreinte). Elle se fonde sur les faits bien qu’elle occulte souvent une partie de la vérité.

 

§Propagande grise : consiste à divulguer une histoire mensongère issue d’une source cachée ou non attribuée. Le messager peut être connu, mais pas la véritable origine du message. Sans accès à la source, le lecteur/spectateur/téléspectateur est incapable de déceler l’auteur du message ni ses motivations. C’est une pratique courante dans les médias traditionnels où les sources sont fréquemment omises.

 

§Propagande informatisée (computational propaganda) : « nouvelle forme de manipulation politique qui se produit sur Internet » (Woolley et Howard, 2018, p. 3). Ce type de propagande est souvent mis en œuvre au moyen de l’exploration de données et de bots algorithmiques, qui sont généralement créés et contrôlés par des technologies de pointe comme l’IA et l’apprentissage automatique.

 

§Propagande informatisée (définition du Parlement de l’UE) : « Le recours à des algorithmes, à l’automatisation et à la sélection humaine pour diffuser délibérément des informations trompeuses sur les réseaux sociaux. » Ces activités peuvent alimenter des campagnes d’influence : les activités coordonnées et illégitimes d’un État tiers ou d’un agent non étatique visant à affecter les processus démocratiques et la prise de décision politique, y compris (mais sans s’y limiter) l’ingérence dans les élections. On affirme que la désinformation (une information intentionnellement trompeuse) transforme l’un des plus grands atouts de la démocratie – le débat libre et ouvert – en vulnérabilité. Le recours aux algorithmes, à l’automatisation et à l’intelligence artificielle accroît la portée et l’efficacité des campagnes de désinformation et des cyberactivités connexes.

 

§Propagande noire (black propaganda) : prétendre de manière fallacieuse qu’un message, une image ou une vidéo a été créé par l’opposition afin de la discréditer.

 

§Psychose de formation de masse : ce concept permet de décrire l’individu sous l’influence d’une formation de masse. Le terme n’est pas encore inclus dans le manuel de psychiatrie DSM-5, nous pensons qu’il le sera bientôt.

 

§Quatrième révolution industrielle (4IR) ou industrie 4.0 : désigne l’évolution rapide de la technologie, des industries et des normes sociétales au XXIe siècle en raison de la hausse de l’interconnectivité et de l’automatisation intelligente. Ce changement est dû à l’association de technologies comme l’intelligence artificielle, l’édition génomique, la robotique avancée et le transhumanisme, qui brouillera les frontières entre les mondes physique, numérique et biologique.

 

§Radios low cost (d’amateurs, radios AM, radios locales) : ces technologies sont l’épine dorsale de la communication, particulièrement dans des zones du monde moins développées technologiquement.

§Rançongiciel (ransomware) : type de logiciel malveillant qui chiffre les données d’une victime et exige une rançon pour les rendre à nouveau accessibles.

 

§Realpolitik : philosophie politique (ou politique) qui vise à atteindre des objectifs concrets plutôt que des idéaux. L’adjectif « real » n’a pas tout à fait le même sens que dans la langue courante, puisqu’il désigne ici « le réel ». Ce type de politique prend en compte les réalités du terrain. Le terme suggère une approche pragmatique et raisonnable, qui ne s’embarrasse pas de considérations éthiques.

 

§Renseignement d’origine électromagnétique (ELINT, electronics intelligence) : désigne les informations techniques et de renseignement obtenues à partir d’émissions électromagnétiques étrangères qui ne sont pas émises par des équipements de communication ou par des détonations nucléaires et des sources radioactives.

 

§Révélation partielle (limited hangout) : technique de propagande consistant à révéler une portion d’information. Elle implique la révélation délibérée d’une partie d’information afin de dérouter ou d’empêcher la découverte d’autres informations.

 

§Une révélation partielle modifiée va plus loin en changeant légèrement l’information révélée. Les médias à visée commerciale emploient régulièrement cette technique, souvent en modifiant l’information.

 

§Révélation partielle modifiée : technique de propagande qui ne révèle qu’une partie de l’information, qui a elle-même été modifiée par le changement d’une partie ou de la totalité des informations révélées (par exagération ou invention). Le but est de semer la confusion et d’empêcher la découverte d’autres renseignements.

 

§Robot d’indexation (web-crawler ou spiderbot) : programme de navigation utilisé par les moteurs de recherche qui parcourt Internet à la recherche d’informations spécifiques.

§Sophisme : utilisation d’arguments fallacieux, particulièrement avec l’intention de tromper. Technique régulièrement utilisée par les médias et les vérificateurs de faits (fact-checkers).

 

§Spirale de pureté (purity spiral) : forme de pensée collective selon laquelle il est plus bénéfique d’avoir certains avis. Les opinions plus extrêmes sont valorisées tandis qu’exprimer du doute, de la nuance et de la modération est puni (processus parfois appelé « surenchère morale »). La surenchère morale récompense le fait d’avoir certains points de vue plutôt que d’autres. Même si une spirale de pureté interroge souvent la moralité, son véritable objet est la pureté.

 

§Stratégie d’affolement (fearporn) : désigne tout type de média ou de narratif destiné à utiliser la peur pour provoquer de fortes réactions émotionnelles, dans le but d’inciter le public à réagir à une situation sous l’emprise de la peur. Cette stratégie peut également être utilisée pour accroître la taille de l’audience ou sa participation.

 

§Surenchère morale (moral outbidding) : voir spirale de la pureté (purity spiral).

 

§Surveillance de masse : surveillance de la totalité ou d’une partie de la population. Cette surveillance est souvent réalisée par des gouvernements locaux ou fédéraux, ou par des organisations gouvernementales, mais elle peut aussi être menée par des entreprises. Bien souvent, des groupes politiques spécifiques sont visés par cette surveillance, pour leurs convictions et leur influence.

 

§Switchboarding : pratique du gouvernement fédéral américain consistant à demander aux plateformes concernées la suppression de certains contenus, produits par un État et des fonctionnaires électoraux locaux, sur les réseaux sociaux.

 

§Synergie des médias : utilisation de divers médias pour faire monter l’enthousiasme ou l’excitation ou générer un sentiment de colère.

 

§Technique de guerre psychologique : elle suppose l’emploi planifié de propagande et d’autres opérations psychologiques pour influencer les opinions, émotions, attitudes et comportements de groupes d’opposition.

 

§Technocratie : forme de gouvernement dans laquelle les décideurs sont sélectionnés en fonction de leur expertise dans un domaine particulier. Elle s’oppose à la démocratie représentative. Les décideurs sont choisis en raison de leurs connaissances et de leurs compétences spécialisées plutôt que pour leur affiliation politique, leur expérience parlementaire ou leur popularité.

 

§Technologie communautaire (community technology) : pratique qui consiste à créer une synergie afin d’unir les efforts des individus, les centres de technologie communautaires et les organisations nationales avec les initiatives politiques fédérales en matière d’Internet à haut débit, d’accès à l’information, d’éducation et de développement économique. (Wikipédia)

 

§Totalitarisme inversé (inverted totalitarianism) : démocratie dirigée dans laquelle pouvoirs économique et étatique sont liés et pratiquement incontrôlables. Un contrôle se superpose sur l’État administratif et une élite opaque dirige le pays de l’intérieur.

 

§Trolls : personnes parfois payées pour harceler certains utilisateurs des réseaux sociaux ou pour poster des contenus polémiques afin de déclencher des controverses, mais aussi de nuire à la réputation d’individus ou de membres de certains groupes à travers la diffusion de médisances ou de doutes concernant leur véritable identité.

 

§Trusted News Initiative (TNI) : organisation régie par la BBC, qui a joué un rôle très actif dans la censure de brillants médecins et universitaires, ainsi que de toute voix dissidente par rapport au discours officiel sur l’épidémie de Covid-19. Elle a aussi contribué à réprimer toute critique sur la fraude électorale et de manière plus générale à faire disparaître les informations qui n’étaient pas approuvées par le gouvernement. On compte, parmi les partenaires à l’origine de cette entreprise, les principaux médias, les GAFAM (dont Google et les réseaux sociaux), des gouvernements et des organisations non gouvernementales. Tout discours susceptible de remettre en cause la doxa gouvernementale est considéré comme un exemple de désinformation ou d’information erronée et est effacé, supprimé ou retiré des différentes plateformes.

 

§Ultra vires (« au-delà des pouvoirs ») :  locution latine utilisée pour décrire un acte effectué sans autorité légale, alors même qu’elle est requise. Un acte effectué dans le cadre d’une autorité légale est qualifié d’« intra vires » (« à l’intérieur des pouvoirs »).

 

§Virtue signaling (en français, « faire étalage de sa vertu »):partager son point de vue sur une question d’ordre social ou politique, par l’intermédiaire des réseaux sociaux, mais aussi à travers des actions ou des tenues spécifiques, afin de récolter des éloges et de faire étalage de sa vertu aux yeux de ceux qui souscrivent aux mêmes opinions, ou bien au contraire pour stigmatiser ceux qui ont un avis différent.

 

§Vulnérabilité zero-day (zero-day exploit) : technique qui consiste à cibler une vulnérabilité informatique nouvellement découverte avant qu’une protection ne soit mise au point.

 

§Wrap-up smear (en français, « diffamation conclusive ») : tactique de diversion consistant à inventer un propos diffamatoire destiné à être divulgué à la presse, qui l’amplifie et lui confère ainsi une légitimité. Un auteur peut ensuite utiliser cette couverture médiatique comme justification pour écrire une histoire qui conclut l’épisode. C’est ce que l’on appelle le wrap-up smear.




Introduction

Toutes les formes de censure sont pensées pour empêcher quiconque de défier les idées et les institutions en vigueur. Tout progrès découle de la remise en cause des conceptions en vigueur et il est mis en œuvre en vainquant les institutions en place. Ainsi, la première condition du progrès est d’abattre la censure.

George Bernard Shaw 1

La liberté d’expression est l’outil le plus concret dont nous disposions pour affirmer la vérité. Ce n’est qu’en examinant tous les aspects d’un problème que la vérité peut être faite, aussi précise que les formes d’une statue sculptée dans le marbre. Mais la réalité profonde est qu’il existe plusieurs vérités : chacun a ses propres expériences, valeurs, mœurs et sa propre existence. Cela fait partie de la beauté et des merveilles de chaque individu. Il ne peut y avoir de liberté d’expression sans un accès libre et ouvert aux idées, aux connaissances, aux vérités et contre-vérités. Sans liberté d’expression, nous ne sommes rien de plus que des esclaves.

Nous devons défendre la liberté d’expression, même lorsqu’elle permet d’énoncer des contre-vérités, de propager de la haine, même lorsqu’elle est odieuse, parce que c’est la seule manière de protéger nos droits et notre capacité à comprendre le monde.

Dès que la liberté d’expression est restreinte, cette limite sera utilisée pour influencer l’opinion publique. Dès lors qu’une personne peut être pointée du doigt comme un hérétique pour avoir prononcé des paroles, quiconque défie le discours « officiellement convenu » sur un sujet donné, sera très vite dénoncé comme hérétique. L’étape d’après, pour l’État, sera, logiquement, de considérer les actes d’hérésie comme un délit.

Dès lors qu’un gouvernement, ou ceux qui détiennent le pouvoir, peut influencer l’opinion publique en limitant la liberté d’expression, la démocratie, et même la République américaine disparaîtront.

 

Afin d’illustrer la manière dont le gouvernement américain a restreint la définition de la liberté d’expression, prenons deux exemples. En février 2024, Catherine Herridge, ancienne reporter de Fox News et de CBS, a été pointée du doigt pour avoir refusé d’indiquer ses sources au juge du tribunal de grande instance, Christopher Cooper, dans le cadre de son travail concernant une scientifique sino-américaine, Yanping Chen. Herridge avait écrit une série d’articles pour Fox News en 2017 concernant les liens de Chen avec l’armée chinoise : elle cherchait à savoir si une école, fondée par Chen, servait à aider le gouvernement chinois à collecter des informations au sujet de fonctionnaires américains en se servant de déclarations que ces scientifiques faisaient, lorsqu’ils renseignaient des formulaires d’immigration destinés à travailler sur un programme spatial chinois.

Le FBI avait déjà enquêté sur elle à ce sujet. CBS News et Fox ont réagi en publiant deux déclarations séparées condamnant la décision judiciaire et ses effets « profondément inquiétants » quant au respect du Premier amendement de la Constitution américaine 2. Cette tendance inquiétante s’est poursuivie lorsque le FBI, sous l’administration Biden, a arrêté Steve Baker, journaliste, qui faisait son travail en enquêtant sur la prétendue « insurrection » des partisans de Trump lors des protestations du 6 janvier 2021 3.

Notre engagement national à protéger la liberté d’expression a failli. L’engagement de l’Occident à protéger la liberté d’expression a failli. Pire que failli : les gouvernements et les sociétés de médias censurent systématiquement des individus, des organisations et même des politiciens. Afin que les gouvernements puissent mentir, proposer un récit orienté des faits, et propager leur propagande.

La liberté d’expression est contrainte de diverses manières. La plus évidente, la censure, n’est que la pointe émergée de l’iceberg.

La guerre psychologique survient lorsqu’un gouvernement, ou une autre organisation, coordonne et dirige le déploiement d’outils et de moyens de propagande, de censure et d’opérations psychologiques (psyops) dans le cadre de campagnes destinées à manipuler l’opinion publique. De nos jours, le gouvernement des États-Unis mène une guerre psychologique quotidienne contre les citoyens américains.

L’Amérique a besoin d’espoir à présent. Mais plus que l’espoir, nous avons besoin de rétablir notre Constitution et la Charte des droits comme documents fondateurs de notre République.

Ces documents soutiennent et protègent notre souveraineté personnelle et sont la base de nos droits fondamentaux en tant qu’Américains. Nous devons rendre à l’Amérique sa grandeur en renouvelant notre engagement auprès de cette éthique et de ces principes essentiels.

Tous ceux d’entre nous qui s’inquiètent de la mise en place, soutenue par le gouvernement, de guerre psychologique, de la censure et de la propagande, doivent se saisir des rames et batailler pour remettre ce bateau nommé Gouvernement américain sur la voie de la liberté. Le temps n’est pas à la désertion, c’est l’heure des braves.

Emparez-vous de votre souveraineté personnelle en choisissant vos mots et vos attitudes avec soin, en acceptant d’assumer votre responsabilité personnelle dans tout ce que vous faites, ce que vous avez été et êtes, et en agissant, lentement et avec pondération. Pour commencer, en vous engageant à comprendre la nature, la tactique et les stratégies employées dans le cadre de la guerre psychologique moderne.





1. George Bernard Shaw, The Collected Works of GB Shaw : Plays, Novels, Articles, Letters and Essays : Pygmalion, Mrs Warren’s Profession, Candida, Arms and The Man, … on War, Memories of Oscar Wilde and more. 2015, Kindle, en ligne : e-artnow. 6037.



2. B. Bernstein, “Judge Finds Former Fox News Journalist Catherine Herridgein Contempt for Refusal to Give Up Source”, National Review, 2024.



3. B. Kraemer, “Another NC journalist who covered January 6 Capitol breach faces prosecution.”, Carolina Journal, 2024.







Première partie

L’état de l’union




Un bref tour d’horizon de la manière dont le gouvernement américain manipule l’esprit des Américains depuis le milieu du xxe siècle au moyen de propagande et de censure : voilà ce dont nous traiterons dans cette partie de notre ouvrage. Ces techniques d’opérations psychologiques (psyops) ont progressivement érodé les droits fondamentaux qui ont permis la naissance d’une nation libre et prospère.

Comprendre ce qu’est la propagande, les types de propagande, et qui l’emploie, est un premier pas vers l’identification de son influence aberrante et vers son élimination.

Il est également important d’examiner les opérations psychologiques, qui sont l’ensemble des stratégies, tactiques et technologies utilisées dans la manipulation des idées et des pensées des Américains moyens par des gouvernements, des agents étrangers et des organisations.

L’usage massif, de nos jours, de propagande, de censure et de contrôle des algorithmes sur les réseaux sociaux, implique que les gens sont fréquemment incapables de se forger une opinion indépendante, et sont expressément influencés de manière à se conformer, dans leurs pensées et leurs actions, à une idée précise et voulue. Cela peut conduire à modifier les résultats d’une élection. Le rôle de la CIA, du FBI et de la communauté des services secrets, qui utilisent des opérations psychologiques (psyops) et du bioterrorisme psychologique contre les Américains, est plus néfaste encore.

 

Le bioterrorisme psychologique est l’utilisation de la peur d’une maladie, par des gouvernements et d’autres organisations, parmi lesquelles des laboratoires pharmaceutiques, des institutions universitaires et toutes sortes d’organisations non gouvernementales, pour manipuler les individus et les populations. Même si la peur d’une maladie infectieuse est l’exemple le plus flagrant, ce n’est pas la seule manière dont le bioterrorisme psychologique est utilisé. Le bioterrorisme psychologique est une méthode pour exercer une influence opérationnelle au niveau mondial et faciliter la manipulation de la population générale. Le déploiement de cette approche stratégique est un aspect du domaine plus large de la guerre de cinquième génération moderne. Et, parce que le bioterrorisme psychologique agit au niveau conscient et inconscient, cette forme de manipulation mentale est un exemple de guerre psychologique (qui vise la conscience) autant que de guerre cognitive (qui vise l’inconscient).

Le gouvernement en est arrivé à croire que le scientisme est une formule pour gouverner correctement. Le scientisme est la croyance selon laquelle la science et la méthode scientifique sont la seule et la meilleure manière d’atteindre la vérité concernant le monde et la réalité. La seule vérité, cependant, sous-jacente est qu’utiliser le scientisme pour déterminer la « vérité » a toutes les caractéristiques d’une religion.

Il en découle logiquement que bureaucrates et représentants du gouvernement s’appliquent à réprimer toute autre forme de croyance religieuse, aussi bien que tout scientifique ou tout professionnel de santé qui se risquerait à questionner le « scientisme officiel », qu’on désigne aussi comme le discours de « la Science ».

Cela réduit les gens qui ont d’autres croyances religieuses, aussi bien que les scientifiques et professionnels de santé dissidents, à des hérétiques au regard de la loi.

Des approches plus extrêmes mais conformes au discours officiel sont récompensées en même temps que le discours s’organise autour d’un ensemble de croyances, tant que ceux qui expriment du doute, de la nuance, ou de la modération, sont punis.

Depuis les quatre dernières années de la crise du Covid, le gouvernement a appris à censurer et discréditer ouvertement ceux qui s’opposent au discours scientifique dominant, en utilisant des méthodes sophistiquées, parmi lesquelles l’intelligence artificielle, l’intégration opérationnelle en collaboration avec médias traditionnels et réseaux sociaux, et une large gamme de robots d’exploration d’Internet, robots, usines à trolls, méthodes de harcèlement organisé et algorithmes informatiques.

 

Le « rapport intermédiaire sur l’instrumentalisation de bureaucrates et de pseudo-experts en désinformation, par l’organe judiciaire du Congrès et le sous-comité restreint de la Chambre des représentants, consacré à ce sujet » montre par quel moyen le gouvernement fédéral s’est allié avec des universités et des organisations pratiquant l’astroturfing 4 pour censurer les Américains.

Ce rapport décrit comment le gouvernement s’est employé à censurer et discréditer tant des citoyens que des membres du Congrès. Les détails de ce rapport apportent des informations sur la manière dont la CISA (Cybersecurity and Infrastructure Security Agency : l’agence de cybersécurité et de sécurité des infrastructures), qui fait partie du DHS (Department of Homeland Security : le département de la Sécurité intérieure), travaillant de concert avec des organisations d’astroturfing et des agents du renseignement, a discrédité et censuré l’un des auteurs de ce livre, le Dr Robert Malone. Ils l’ont fait au moyen de tactiques de guerre de cinquième génération, développées pour des opérations à l’étranger, contre des groupes et des insurrections terroristes.





4. Pratique consistant à masquer certaines activités sous une apparence respectable.









Chapitre 1

Petite histoire de la guerre psychologique moderne en Amérique

Nous assistons déjà à une nouvelle opération visant à influencer le résultat de l’élection de 2024. Cette fois-ci, il s’agit de prétendre à tort que si l’un des camps gagne, ce sera la fin de la démocratie. C’est un mensonge, destiné à obtenir un résultat spécifique et à saboter la liberté d’expression.

Lara Logan, journaliste 5

La volonté du gouvernement d’employer, contre sa population, des outils et technologies de guerre moderne psychologique et cognitive, et d’y adjoindre collusion et coercition au moyen des technologies d’information moderne, est un mal auquel le monde n’avait jamais été confronté.

La liberté, la souveraineté, l’autonomie personnelle et les droits personnels de réussir dans la société sont importants. Tout comme est importante la résistance à l’imposition de la logique marxiste, socialiste et communiste par des agents extérieurs. Ceci est fondé sur les principes fondamentaux américains codifiés par notre Constitution et notre Charte des droits.

Tout aussi important est l’engagement constitutionnel à l’autonomie. Le contrat social que les citoyens de cet État-nation passent avec le gouvernement au moyen du processus électoral. Historiquement, cela s’appelle un contrat social entre gouvernant et gouvernés. Nous attribuons des droits à notre gouvernement, qui en échange s’engage à nous fournir sécurité, prospérité, respect de l’autonomie du peuple, de sa souveraineté et de sa volonté.

Au cours des quatre dernières années, nombreux sont ceux qui ont découvert qu’il existe un ensemble de technologies et de moyens qui ont été développés pendant des décennies, qui peuvent influencer ce que nous pensons, ressentons, entendons et croyons. Ces technologies ont été développées pour être employées en dehors de nos frontières, précisément pour soutenir les intérêts américains au travers du Département d’État, des renseignements (CIA, etc.) et le département de la Défense.

Historiquement, cet ensemble de moyens est destiné à l’usage extérieur. Il en va de même pour le « Groupe des Cinq », l’alliance d’espionnage des Five Eyes entre Canada, Royaume-Uni, Australie, États-Unis et Nouvelle-Zélande : ces nations ont décidé qu’il était acceptable de mettre au point des moyens de propagande et de traîtrise pour atteindre des buts en politique extérieure dans un monde complexe, à condition que ces moyens ne soient pas utilisés contre leurs propres citoyens. Du moins, c’est ce qu’on nous a fait croire.

Par exemple, juste après la Seconde Guerre mondiale, l’Italie a vécu une élection décisive, et il semblait bien qu’elle risquait de choisir un parti politique qui placerait l’Italie dans la sphère d’influence soviétique. En réaction, le département d’État américain et les services d’espionnage estimèrent qu’il était justifié d’intervenir par n’importe quel moyen afin d’influencer l’élection dans un sens pro-Ouest. Ils firent alliance avec la mafia italienne et parvinrent à orienter l’élection. Était-ce une bonne ou une mauvaise chose ? La réponse à cette question dépend du cadre temporel. À court terme, cette intervention produisit le résultat escompté. Sur un plus long terme, cela a renforcé l’emprise de la mafia en Italie et ailleurs dans le monde. Était-ce éthique ? À mon avis, non. Était-il bon que l’Italie soit dans le camp de l’Ouest et dans l’Union européenne au lieu d’être dans la sphère d’influence soviétique ? Beaucoup pensent que c’était en effet une assez bonne solution, que cela aurait pu être pire. Mais que dire des conséquences à long terme auxquelles personne ne s’attendait, ce « retour de manivelle » ? Que se serait-il passé si l’Italie avait pu avoir des élections libres et ouvertes sans interférence extérieure ? Serait-elle devenue cet État-nation divisé, corrompu, dominé par la mafia et en échec ?

Cette élection italienne d’une importance cruciale est un exemple qui a par la suite été systématiquement employé pour justifier l’emploi de plus en plus fréquent de « ruses » impliquant de la manipulation psychologique, informationnelle, médiatique et cognitive. Et comme beaucoup de choses dans l’art de gouverner, ces stratégies sont progressivement devenues de plus en plus dangereuses.

« C’est acceptable. C’est peut-être acceptable dans ce cas. Nous devons peut-être influencer ce gouvernement. Peut-être devons-nous renverser ce gouvernement. » Et avec un tel développement, la souveraineté d’États étrangers a été violée à de nombreuses reprises, et les États-Unis sont devenus une puissance impérialiste.

La vérité, cependant, est que si l’Italie avait voté dans un sens pro-soviétique, et si leur république était solide, la situation se serait finalement redressée toute seule. C’est une république stable et forte qui sauve la démocratie. Pas des interventions extérieures.

Mais ce n’est pas de cette manière que l’État administratif des États-Unis voit son rôle à l’échelle mondiale. Ces gens sont d’un autre avis.

Pendant très longtemps, le consensus tacite des gouvernements des États-Unis fut que tant que ces moyens de manipulation psychologique restaient employés en politique extérieure, ces stratégies étaient acceptables. Promouvoir les intérêts impérialistes des États-Unis et des entreprises qui y étaient associées était un objectif louable tant que cela ne visait pas les citoyens américains.

C’est l’accord qui guidait la politique étrangère tant des démocrates « modérés » que des républicains « modérés », une frange plus connue sous le nom de Uniparty (une sorte de parti commun aux républicains et aux démocrates). Sur cette base, il y avait donc un consensus en matière de politique étrangère et de volonté de la part de l’État, du département de la Défense et ses services secrets, pour coopérer en vue d’influencer les affaires à l’échelle mondiale.

Ils ont donc utilisé des moyens peu recommandables pour s’assurer que des gouvernements étrangers et leurs alliés s’alignent sur les intérêts politiques et économiques américains. Puis Internet s’est développé. Et lorsqu’Internet est devenu un système d’information plus mûr, on s’est rendu compte que la psychologie moderne, la surveillance et la manipulation des émotions, plus particulièrement la programmation neuro-linguistique 6, pouvaient être intégrées aux outils d’Internet, pour influencer en profondeur les résultats électoraux et les opinions politiques fondamentales.

Au cours des deux dernières décennies, les moyens d’Internet sont devenus plus sophistiqués. Et les agences gouvernementales, ainsi que des ONG et instituts travaillant avec elles, se sont adaptées, recourant à des méthodes de guerre psychologiques et discrètes pour contrôler les gouvernements étrangers, leurs populations et le résultat de leurs élections.

Tout à coup, les États-Unis disposaient d’un outil incroyable qui pouvait être utilisé pour influencer toutes sortes de situations politiques, y compris des mouvements politiques et des élections au Proche-Orient. Le gouvernement américain pouvait mettre au point des outils de réseaux sociaux en collaboration avec les grosses entreprises de technologie (Big Tech). Facebook a été façonné dès le départ pour être une arme de manipulation psychologique : c’est ainsi qu’il a été conçu. Il a été conçu pour créer une analyse psychologique complète de ses utilisateurs. Cela fait partie d’une infrastructure de données stupéfiante, dont le but est de tout connaître de chaque personne vivant sur cette Terre et de manipuler ces informations dans un but politique et commercial au sens large.

Facebook, dans les faits, partage des données personnelles avec toutes sortes d’organisations, gouvernements et personnes. Ce fait est apparu au grand jour quand l’histoire de la compagnie britannique Cambridge Analytica a été dévoilée : cette société utilisait des données collectées sur Facebook pour influencer les élections américaines de 2015 7.

Les Printemps arabes sont une série de soulèvements en faveur de la démocratie qui sont survenus dans plusieurs pays du monde arabe à la fin de l’année 2010. Le gouvernement des États-Unis a déployé Twitter, Facebook, Instagram et d’autres outils numériques, comme la localisation par GPS des téléphones portables, pour faciliter ces soulèvements et abattre des gouvernements étrangers. Le premier gouvernement à tomber fut celui de la Tunisie. Avec ce nouvel outil en main, les États-Unis n’ont eu aucun problème à faire chuter des régimes politiques partout au Proche-Orient à cette époque-là. C’est un outil puissant, une chose qu’ils n’avaient jamais vue, et qui ne demandait aucune manœuvre cinétique de guerre. Et cela allait prodigieusement vite.

En 2015, une étude essentielle fut présentée et publiée dans une prestigieuse revue à comité de lecture, qui montrait que Google pouvait influencer des élections simplement en manipulant temporairement les informations qu’un utilisateur peut voir. Jusqu’à 20 % des électeurs indécis pouvaient être influencés dans leur choix simplement si la disposition des résultats de recherche sur la première page de Google était modifiée. Ces résultats de recherche sont éphémères : ils apparaissent brièvement devant les yeux de l’utilisateur avant d’être remplacés par d’autres informations et images. Ils ne sont donc pas traçables. Ces résultats d’études ont été soigneusement prouvés et les données pertinentes utilisées n’ont fait que se renforcer depuis 8. En fait, l’auteur principal de cette étude, le docteur Robert Epstein, a même démontré que Google a influencé les élections de 2020, simplement en utilisant ces techniques. Ils nous manipulent ainsi que nos élections, en contrôlant ce que nous entendons, ce que nous pensons, ce que nous ressentons, et ce dont nous avons le droit de parler.

Comment ne pas aimer une telle technologie quand on est un parti politique enclin à garder son pouvoir ?

Le résultat des recherches de Robert Epstein et de ses collègues démontre combien est efficace l’application du modèle économique du capitalisme de surveillance pour manipuler la pensée et le comportement politique.

Dans bien des cas, le capitalisme de surveillance se fond avec des outils et technologies de guerre psychologique pour promouvoir l’état de surveillance moderne, ce qui engendre une nouvelle forme de fascisme, avec alliances des secteurs public et privé, connu sous le terme de totalitarisme technologique.

Google et Facebook sont des grosses compagnies qui emploient le modèle économique du capitalisme de surveillance. Le capitalisme de surveillance se combine à présent avec la science, la psychologie, la manipulation algorithmique des informations en ligne pour générer des moyens de propagande et de censure qui vont très au-delà de ceux imaginés par les prédictions d’Aldous Huxley et George Orwell au XXe siècle.

 


Le capitalisme de surveillance est un nouveau système économique qui est apparu à l’ère numérique. Il se caractérise ainsi : il collecte des données personnelles, dont il dispose à titre gratuit, puis les transforme en données porteuses d’informations sur le comportement des populations. Dans cette forme de capitalisme, le produit principal est la prédiction et l’influence du comportement humain (en matière politique et économique) plutôt que la production de biens et de services. Cette logique économique met l’accent sur l’extraction, le traitement et la commercialisation de données personnelles dans le but de prédire et d’influencer le comportement humain en exploitant ces prédictions pour toutes sortes d’objectifs économiques (de marketing) et politiques.



 

Parmi les caractéristiques du capitalisme de surveillance, on trouve :

1. des opérations de surveillance (opérations « miroir sans tain ») : il s’agit d’opérations menées par le capitalisme de surveillance en secret, en dissimulant leurs méthodes et intentions aux utilisateurs, qui n’ont pas conscience de l’étendue de la collecte et de l’analyse des données qui les concernent ;

2. puissance des outils : le capitalisme de surveillance exerce son pouvoir en créant des systèmes qui conduisent les utilisateurs à oublier qu’ils sont observés et manipulés ;

3. création de futurs marchés fondés sur l’étude du comportement : les données extraites sont investies dans de nouveaux marchés, permettant aux entreprises de parier sur le comportement des utilisateurs, ce qui génère d’immenses richesses pour le capitalisme de surveillance ;

4. collaboration avec l’État : le capitalisme de surveillance implique souvent des partenariats avec l’État, utilisant une législation et une politique favorables et partageant des informations qu’il détient pour renforcer encore sa puissance.

Retour de manivelle

En 2016, deux choses se sont produites qui ont déstabilisé le monde de l’espionnage : le Brexit et Donald Trump.

Tout à coup, le Département d’État, les services secrets et le département de la Défense américain se sont rendu compte que les structures économiques et politiques d’après la Seconde Guerre mondiale, qu’ils avaient tant peiné à créer, faisaient face à un nouveau risque.

Les techniques et moyens de guerre de cinquième génération qu’ils avaient conçus pour un usage extérieur et pour des campagnes d’influence étaient tout à coup utilisés d’une manière qui n’allait pas dans le sens ou l’intérêt des politiques qu’ils cherchaient à promouvoir. Le risque était que l’Europe se fragmente du fait de mouvement populiste de sortie de l’Union européenne. Et si l’Europe se fragmentait, alors l’OTAN s’effondrerait.

 

C’était là une autre version de l’effet domino qui avait dominé la logique géopolitique realpolitik de la fin du XXe siècle. Les États-Unis et l’OTAN, tout à coup, devaient affronter non seulement le Brexit, mais aussi la perspective d’un Frexit, d’un Grexit, etc. Il semblait que l’Union européenne risquait de se disloquer à cause de la capacité des réseaux sociaux à promouvoir des messages « populistes » et à déstabiliser des élections.

 

Les alliances politiques occultes de l’État administratif (administrative state) et de l’État profond (qu’on appelle parfois « la protubérance ») estimèrent qu’elles devaient agir. Elles devaient agir au Canada. Elles devaient agir au Royaume-Uni et aux États-Unis.

 

Elles devaient agir sur le plan intérieur. Tout à coup, des organisations comme la Trusted News Initiative (l’initiative pour l’information de confiance), l’accord de la Global Alliance for Responsible Media (l’alliance mondiale pour des médias responsables), et d’autres organisations d’astroturfing de vérification des informations (fact-checking) ont été formées et ont commencé à travailler pour le gouvernement en s’érigeant en chiens de garde de l’information et des discours officiels.

 

Elles ont toutes été pensées pour contrer la capacité des médias populistes et alternatifs à opérer des changements significatifs et soudains sur les gouvernements occidentaux.

Un complexe industriel de censure a délibérément été mis au point, formé tant d’officines proches du gouvernement que de structures privées prêtes à louer leurs services, qui se mirent à agir de manière agressive pour promouvoir, défendre et renforcer, au moyen d’algorithmes, le discours promu par ceux qui les payaient.

 

Ces outils de propagande et de censure sur Internet ont été développés par des organisations non gouvernementales qui ont des liens obscurs avec les agences de sécurité des États-nations et qui ont des revenus issus de fonds gouvernementaux et non gouvernementaux : il y a en effet eu un accord, à l’OTAN, dans le Groupe des Cinq (Five Eyes), en Europe, dans les pays du Pacifique et aux États-Unis, qu’il allait falloir censurer certaines organisations et personnes afin de « préserver la démocratie ». Cela serait pour « le bien de tous ». Bien sûr, ce qui fait un gouvernement stable « pour le peuple » n’est pas la démocratie, mais plutôt une république constitutionnelle.

Cependant, ce fait n’est pas souvent mentionné par ces agents de l’État profond qui représentent les intérêts de l’hégémonie actuelle. Le concept de « protection de la démocratie » a été transformé en un terme nationaliste répété à l’infini et employé contre les mouvements populaires en utilisant des méthodes de propagande telles que la programmation neuro-linguistique.

Qu’est-ce que la démocratie ?

La décision prise par des membres du pouvoir politique américain qu’il allait être nécessaire de « sauver la démocratie » en établissant et en déployant, à l’encontre des citoyens, un système de censure industrialisé confié à des agences payées à cette fin, a été un point de bascule pour notre pays. Évidemment, cette décision était présentée comme motivée par l’intérêt général des citoyens.

 

Les chefs et alliances politiques responsables de cette décision définissent la « démocratie » comme l’idée que de grands intérêts influents, principalement une oligarchie, devraient être les seuls à définir qui sont ceux adaptés à exercer des fonctions politiques, et que le reste de la population n’est autorisé à voter que dans ce cadre. Cela est et demeure leur version de la « démocratie ». Et c’est le principe sous-jacent au concept de « préservation de la démocratie ».

La préserver contre qui ? Apparemment, la réponse serait que la « démocratie » doit être protégée contre des mouvements populistes qui menacent de mettre en danger les intérêts et les projets de l’oligarchie américaine.

Afin de « protéger la démocratie », des agents de l’État administratif et de l’État profond, y compris des personnages de premier plan comme l’ancien président Barack Obama, ont donc décidé que les États-Unis devaient recourir à la phénoménale puissance d’une guerre de cinquième génération ou de techniques de guerre psychologique, créées par le département de la Défense, la CIA, l’Agence de renseignement de la défense (Defense Intellignece Agency) et l’Agence nationale de la sécurité (National Security Agency) pour un emploi extérieur à l’origine, afin de mener des guerres sans contact physique et de défendre les intérêts du gouvernement américain et de ses alliés dans le monde. Pour l’État profond et les élites mondiales, la démocratie est devenue synonyme du maintien politique de l’actuel système politique américain (qu’on appelle souvent Uniparty, Parti unique) et de l’hégémonie permanente de l’Occident sous la férule des États-Unis.

 

Lorsqu’un gouvernement cherche à utiliser la puissance des techniques psychologiques modernes contre ses citoyens, alors les notions de contrat social, de souveraineté et d’autonomie personnelle deviennent obsolètes. C’est la conséquence fondamentale des méthodes de guerre psychologique employées par un gouvernement contre ses propres citoyens. Les gens pensent qu’ils sont capables de résister à ces outils et méthodes modernes de propagande, mais les données montrent que cela est très difficile et, qu’en réalité, ce sont les plus instruits qui sont les plus vulnérables 9.

En vérité, nous sommes tous vulnérables face au pouvoir de la guerre psychologique moderne et aux technologies de guerre cognitive.

Par ailleurs, la décision consensuelle a été prise, par certaines instances de notre gouvernement, qu’il est acceptable d’employer ces méthodes et technologies afin d’éviter les effets perturbateurs de mouvements politiques populistes. Sans cela, de graves problèmes, tant sur le plan domestique qu’en matière d’affaires étrangères, pourraient survenir.

Certains événements récents sont utilisés pour justifier le déploiement de ces techniques de guerre contre les citoyens américains : parmi eux, le succès et l’impact de Nigel Farage, de son parti UKIP et du Brexit, et l’élection du président Donald Trump.

 

L’initiative pour des informations de confiance (The Trusted News Initiative) est une alliance internationale conduite par la BBC (gouvernement britannique). Elle réunit des médias traditionnels, des réseaux sociaux et des compagnies de technologie pour combattre les fausses ou mauvaises informations sur toutes sortes de sujets à propos desquels il n’est pas dans notre intérêt d’être informés, selon l’élite mondialiste, tout entière consacrée à la « Grande Réinitialisation » et au « Nouvel Ordre Mondial ».

 

 

Une officine similaire est l’Alliance mondiale pour des médias responsables (The Global Alliance for Responsible Media, GARM) qui interdit aux annonceurs de financer des sites Internet identifiés comme ayant des « contenus dangereux ».

La nature de ces contenus dangereux n’est pas indiquée, mais elle consiste généralement en des informations qui diffèrent des discours approuvés par le gouvernement.

Voilà où nous en sommes aujourd’hui.

Tout ceci était à l’origine justifié par la théorie selon laquelle des logiciels automatisés russes agissaient pour gêner les élections américaines et interférer avec le processus électoral.

C’est la raison pour laquelle l’initiative pour des informations de confiance (Trusted News Initiative) a été mise en place, et c’est ce qui a justifié le développement de tant d’autres instances rémunérées, qui forment aujourd’hui le complexe industriel de censure.

Et comme ces moyens étaient à l’origine justifiés par la crainte d’interférence russe dans les élections américaines et britanniques, cette menace fabriquée a été utilisée en politique intérieure. Il a alors été décidé qu’il allait être nécessaire d’employer ces techniques pour lutter contre la montée du « mouvement antivax », présenté comme une menace majeure à la santé humaine. En réponse à cette nouvelle mission, l’initiative des Médias de confiance est passée d’une justification artificielle liée au risque d’interférence russe dans les élections à une justification due à la nécessité de combattre le mouvement antivax.

Puis, peu après et tout à coup, à la fin de l’année 2019, un coronavirus fabriqué s’immisça dans la population humaine de Wuhan et sa propagation rapide changea tout.

En réponse à la peur, largement orchestrée, de cette nouvelle menace de maladie infectieuse, le Covid-19, une nouvelle logique d’utilisation de la guerre psychologique fut employée sur les citoyens : il était nécessaire d’utiliser des technologies de guerre cognitive et psychologique sur la population générale, à cause de la menace que représentait l’infection par ce virus. Une menace qui, selon la modélisation hautement trompeuse de Neil Ferguson de l’Imperial College, avait un « taux brut de létalité de 3,67 ‰ » 10 et qui, selon l’OMS, avait un taux de mortalité de 3,4 % 11.

Ceci devint le discours officiel, approuvé et promu, qui fut dès lors diffusé dans tous les médias. C’est ce que les gouvernements entendirent des différents départements du département de la Santé et des Services sociaux des États-Unis, aussi bien que de l’OMS. Ce mensonge fut publié dans une très prestigieuse revue scientifique et l’article en question fut utilisé comme propagande dans le monde entier, surtout en Occident.

Le discours officiel devint le suivant : le SARS-CoV-2 était un virus hautement mortel qui représentait une telle menace qu’il était justifié de recourir à une technique de guerre psychologique pour défendre et protéger le public et la santé mondiale. La logique était qu’il était nécessaire de développer des méthodes de manipulation psychologique de combat sur les populations civiles, afin de s’assurer que nous nous plierions complètement aux mesures que les gouvernements nous imposaient, conformément aux recommandations de l’OMS. Peu importe que l’OMS vienne juste de modifier ses propres recommandations en matière de pandémie infectieuse, pour s’aligner sur la politique incroyablement totalitaire utilisée en Chine communiste, d’où le virus provenait.

La conséquence de la décision de recourir à une technologie de guerre psychologique (ou guerre de cinquième génération) contre des citoyens est que nous avons à présent affaire à quelque chose qui ressemble fondamentalement à un ensemble d’organisations payées pour faire de la propagande et pour censurer, et qui sont en concurrence. Ces organisations sont toutes liées à des institutions universitaires telles que Cambridge, Harvard, le MIT et Stanford. Ces organisations sont en concurrence active les unes contre les autres, pour obtenir des aides gouvernementales et des contrats, afin de nous censurer et de diffuser de la propagande auprès de nous, de recourir aux outils de manipulation psychologique les plus sophistiqués qu’ils peuvent développer, pour « le bien commun », pour « protéger la démocratie », pour s’assurer que la population se plie bien aux obligations vaccinales ou aux recommandations. Mais cela ne s’arrête pas là. Ces mêmes organisations s’impliquent désormais dans la manipulation de l’opinion publique au sujet de l’élection présidentielle de 2024 et du changement climatique. Pire, elles emploient à présent l’intelligence artificielle pour atteindre leurs objectifs.

L’argument caractéristique, utilisé pour justifier l’emploi de la censure et de la technologie psychologique sur la population, est le maintien du statu quo, qui est favorable à un groupe d’oligarques promouvant un programme centralisé et mondialiste. Ils veulent protéger leur statut actuel tout en menant le monde vers un nouvel ordre ou une nouvelle structure qui soit en phase avec leurs intérêts politiques et financiers. Et ils veulent atteindre cet objectif à travers le développement, la possession et l’emploi de ce type de technologie.

La conséquence concrète de tout ceci est une situation, particulièrement à une ère de changements comme celle que nous vivons présentement, où la différence est de plus en plus grande entre les systèmes politiques et économiques actuels, et des solutions optimales.

L’usage de méthodes de censure, propagande et guerre psychologique empêche la culture, l’économie et les gouvernements d’innover et de s’adapter au changement de manière indépendante. Au lieu de cela, ceux qui emploient ces méthodes imposent leur vision d’un avenir meilleur. Ils forcent les populations et gouvernements du monde entier à se plier au projet qu’ils imposent, au lieu de laisser prospérer une émulation internationale d’idées et de solutions possibles ; des idées et solutions possibles, issues de cultures et histoires uniques provenant de toutes sortes d’États-nations indépendants.

Il résulte de ceci que les peuples de chaque État-nation observent que leur situation empire. Les citoyens ordinaires remarquent qu’un fossé se creuse entre leur situation actuelle et ce qu’elle pourrait être dans l’idéal. Aux yeux de n’importe quel observateur extérieur, cela conduit inévitablement au développement de mouvements politiques populistes.

Hélas, au lieu d’analyser ces tendances et forces naturelles froidement et objectivement, l’oligarchie mondialiste persiste dans la propagande de guerre psychologique et se sert des médias pour qualifier ces mouvements populistes d’« extrême droite », de « fascistes » et de « néo-nazis ».

 

En ce qui concerne les élections, les options les plus évidentes telles que le vote avec un bulletin de papier et le décompte manuel des voix, le vote en personne muni de documents d’identité et un jour de vacances pour l’occasion de l’élection présidentielle, ne sont jamais employées. À la place, des mesures de censure et de propagande ont été accentuées pour promouvoir le discours selon lequel nos élections sont « justes et sûres ». Mais les gens ne sont pas stupides : ils voient clair dans les petites manœuvres du gouvernement.

Finalement, le fossé qui sépare la propagande et la censure de la réalité de terrain devient si large qu’il ne peut être comblé que d’une manière : à travers une révolution ou une autre forme de changement radical dans l’ordre économique, social et politique. À l’inverse, permettre la liberté d’expression et l’interaction à travers un échange d’idées dans un environnement décentralisé permettra des progrès significatifs.

Si l’adaptation progressive au changement est permise, la société n’atteint jamais le point où la population est enferrée dans de mauvaises solutions. Et alors la probabilité de difficultés majeures est plus mince. Avec la liberté de parole et de pensée, des changements progressifs, par petites touches et évolutifs en vue de solutions toujours meilleures, quel que soit le problème.

Mais en utilisant les outils de propagande et de censure de la guerre psychologique, les gouvernements occidentaux et les organisations mondialistes enferment les populations occidentales, et, de plus en plus, les populations du monde entier, dans des séries de solutions précaires.

 

Les psyops (opérations psychologiques) sont des techniques de propagande utilisées par l’armée, les agences de renseignement ou la police.
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