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			Préface

			Certains mots connaissent leur période de gloire avant de tomber en désuétude. D’autres sont éternels, car ils fondent notre société. On ne les prononce guère tant qu’ils expriment une évidence, tant que l’idée qui leur est sous-jacente n’est pas remise en cause. Mais leur secours est imploré aussitôt que le système semble vaciller. Confiance et loyauté font partie de ces mots qui n’ont jamais été autant employés depuis l’essor de l’espace numérique. « Services de confiance », « confiance dans l’économie numérique », « loyauté des algorithmes », telles sont des expressions tirées du droit positif récent qui illustrent bien cette incantation. Oui, la confiance et la loyauté (l’une ne va pas sans l’autre) semblent bien menacées par les prédateurs de toute nature ! Après l’ivresse du tout numérique, vient souvent la « gueule de bois ». Cyberattaques successives, escroqueries à grande échelle, extorsions, fraudes, tromperies, usurpations d’identité, etc., suscitent un climat de défiance, tant l’internaute se croyait hors de portée dans un autre monde. En vérité, notre confiance en l’espace numérique est davantage la manifestation d’une forme d’abandon et non d’une adhésion, d’un échange non avoué de l’accès illimité et gratuit à Internet contre la livraison de notre « âme » aux Méphistophélès de la Toile. Certes, les GAFAM (oligopole composée de Google Apple Facebook Amazon Microsoft) ne doivent pas être mélangés avec les cybercriminels, car les objectifs poursuivis ne sont pas les mêmes. Mais, face aux uns et aux autres, nous péchons trop par naïveté. Il est temps de se réveiller !

			Cette naïveté me rappelle des publicités d’autrefois assorties d’un « vu à la télé » qui nous incitait à avoir une confiance aveugle, parce que toute information véhiculée par le petit écran était censée être « la Vérité ». Ce comportement, nous l’avons transposé à l’espace numérique, sans opérer le discernement ou l’esprit critique que la profusion d’informations ou de messages aurait dû nourrir en nous ! Cette naïveté est notre maillon faible, celui qu’exploite le prédateur, dont l’imagination et l’audace sont plus fertiles que notre doute. Avec bientôt quatre milliards d’internautes, Internet lui offre en pâture un nombre croissant d’« agneaux se désaltérant le long d’une onde pure ». Même les plus instruits tombent dans le piège de l’ingénierie sociale, de l’hameçonnage, du « trou d’eau », du mail de détresse d’un proche (qui va très bien, merci !), etc. Cela paraît tellement vrai, et en outre, c’est « vu sur Internet »…

			Mais doit-on attendre d’être brûlé pour prendre conscience des dangers du feu ? Deux attitudes sont possibles. La première peut conduire à rejeter l’espace numérique porteur de tant de risques. La déconnexion est une utopie ! La seconde nous incite à reprendre une maîtrise d’Internet que nous avons trop concédée ou abandonnée. Ce réveil passe par une prise de conscience, par la connaissance des risques et l’adoption d’une posture plus protectrice. Les dangers de la mer n’ont pas empêché la navigation, mais les marins en savent les caprices, évitent les écueils et les pirates.

			Puisque nous « naviguons » sur Internet, conservons le goût du large avec audace mais sans inconscience. Pour trouver la sagesse, plusieurs voies sont offertes, dont la lecture d’ouvrages qui refusent le sensationnel pour nous raconter ce qui, hélas, témoigne de notre vie ordinaire. Marie Nocenti et Denis Jacopini nous livrent une succession de cas concrets qui ne relèvent pas de la fiction. Ils n’ont pas choisi d’écrire un traité, parsemé de vocabulaire technique qui donne l’illusion d’être un « sachant ». Ils nous introduisent dans la vie intime de victimes pour mieux nous faire comprendre que cela n’arrive pas qu’aux autres. Puisse cet ouvrage avoir de nombreux lecteurs ! Il ne devrait pas plaire aux arnaqueurs, car il est un réquisitoire contre leur perfidie et, sans aucun doute, une entrave à leur chiffre d’affaires.

			Général d’armée (2S) Watin-AugouardFondateur du Forum International de la Cybersécurité (FIC)Directeur du centre de recherche de l’EOGN

		

	
		
			Avertissement

			Afin de préserver l’anonymat des victimes et des personnes citées au fil de ces pages, et notamment dans les échanges de mails, les prénoms ont été modifiés et certaines données sensibles cachées.

			Il a été accordé une attention particulière à ce qu’aucun nom d’établissement ne corresponde à un lieu existant. Toute ressemblance serait donc pure coïncidence.

			 

			Les fautes d’orthographe et erreurs de syntaxe présentes dans les messages frauduleux ont été volontairement conservées.

			 

			Le but de cet ouvrage est bien de sensibiliser et de conseiller les lecteurs, et en aucun cas de transmettre des idées en vue d’actes malveillants et frauduleux.

		

	
		
			Prologue

			Qui n’a pas été victime d’une arnaque Internet ou qui ne connaît pas quelqu’un qui en a fait les frais dernièrement ? Aujourd’hui, de plus en plus de personnes dans le monde entier sont victimes d’escroqueries par le biais d’Internet*. La cybercriminalité est en nette hausse ces derniers mois et revêt de nombreuses formes qui piègent toutes les catégories sociales confondues, par manque d’information mais aussi et surtout par négligence.

			L’Internet est apparu avec les premiers réseaux de télécommunication, permettant à plusieurs ordinateurs distants les uns des autres de communiquer entre eux grâce au développement de nouvelles technologies. Il s’est ensuite développé avec le regroupement des infrastructures de réseau et des systèmes de communication.

			 

			Tout d’abord réservé aux scientifiques dans les années 1970, l’Internet se popularise dans les années 1990 avec l’apparition du Word Wide Web (WWW). On est alors passé de 1 000 ordinateurs connectés en 1984 à 100 000 en 1989. Aujourd’hui, quasiment 4,2 milliards d’internautes**, soit plus de 54 % de la population mondiale, surfent sur Internet. Les 46 % restants subissent le manque d’accès à l’électricité et donc à la technologie informatique.

			C’est pour cette raison qu’il se développa tout d’abord dans les pays riches puis, bien plus tard, dans les pays en voie de développement, offrant alors un accès à l’information et aux communications sans précédent.

			De ce fait, l’économie mondiale a dû s’adapter à ce tout nouveau mode de communication et d’échange avec le développement du commerce électronique. Les premiers fournisseurs d’accès à l’Internet apparaissent à la fin des années 1980, profitant d’abord aux entreprises et aux universités avant de se démocratiser dès 1984. Mais l’Internet prend véritablement son essor à partir du milieu des années 2000 avec l’apparition du haut débit. Grâce aux différentes technologies de connexion, comme l’ADSL (Asymmetric Digital Subscriber Line), le câble puis la fibre optique, les foyers sont de plus en plus nombreux aujourd’hui à se connecter à la Toile.

			C’est ainsi qu’AOL, un des premiers fournisseurs d’Internet en France, connaît un grand succès entre 1996 et 2000 en raison de ses cédéroms distribués gratuitement. Grâce à cette démarche promotionnelle, AOL a ainsi attiré de nouveaux abonnés en offrant une centaine d’heures de connexion Internet gratuites. Il faut rappeler qu’à cette époque, les fournisseurs d’accès Internet proposaient seulement des abonnements annuels comprenant des forfaits de 20 heures par mois, voire 50 heures, ce qui était peu comparé aux offres d’Internet quasi illimité que nous connaissons aujourd’hui.

			Dans le même temps, des entreprises telles qu’Amazon, eBay, Yahoo fleurissent à la fin des années 1990, ouvrant la voie à un tout nouveau type de commerce qui, depuis, n’a pas cessé de se développer.

			Le phénomène a pris une ampleur exponentielle à l’aube du XXIe siècle, touchant à la fois le commerce électronique et les réseaux sociaux. Les chiffres parlent d’eux-mêmes et expliquent pourquoi les arnaques sur Internet ont pu se développer autant ces deux dernières années. Il existe actuellement plus d’un milliard de comptes Gmail ainsi que plus de 2 milliards de comptes Facebook actifs (au 31 décembre 2016) avec une augmentation de 17 % par an, atteignant 2,13 milliards fin 20172.

			De nos jours, il y a 380 nouveaux sites Internet créés par minute3 et 2 283 achats sont effectués en ligne chaque minute pour un montant cumulé de 155 441 000 euros4. Les sites les plus prisés sont bien évidemment ceux que vous connaissez le plus : Amazon, Cdiscount, Fnac, eBay, Carrefour, par ordre décroissant du nombre des ventes. Ainsi, en douze ans, de 2005 à 2017, les sites marchands ont été multipliés par 17 et le montant des achats a été multiplié par 105.

			Des sites comme YouTube battent les records avec 2,55 millions de vidéos visionnées chaque minute6 tandis que Google enregistre à lui seul 3,8 millions de recherches par minute7.

			De quoi donner le tournis ! Et surtout de quoi fournir aux pirates informatiques modernes une manne de victimes potentielles. La Toile est devenue leur nouveau terrain de jeu et de chasse aux profits faciles, illimités tant par ses possibilités innombrables que par la difficulté à remonter jusqu’à eux. Tels des prédateurs cachés derrière l’anonymat, ils guettent leurs proies, inconscientes du danger.

			Compte tenu de l’explosion du nombre de sites, les activités criminelles sont très variées et affectent différents domaines de la Toile. Tout d’abord, il y a celles qui consistent à bloquer ou perturber les systèmes informatiques et ne concernent qu’indirectement l’internaute que vous êtes. Ensuite, il y a les formes plus traditionnelles de criminalité comme l’escroquerie, le vol de données, l’usurpation d’identité, le détournement d’argent qui touchent plus directement les particuliers et les entreprises. Et enfin, il y a la diffusion de contenus illicites.

			Mais cela ne suffit pas à expliquer ce phénomène. Il faut aussi tenir compte du fait que la cybercriminalité se développe aussi rapidement grâce à son faible coût. En effet, elle ne requiert que la possession d’un ordinateur et une connexion Internet. Par conséquent, tous les pays sont concernés par la cybercriminalité, les riches comme les pauvres. Par ailleurs, les techniques utilisées par les pirates rendent difficile leur identification et le risque de se faire prendre est faible. En plus, l’anonymat est renforcé par la possibilité d’endosser de multiples identités, de sorte que les pseudos ainsi que les faux numéros de téléphone sont légion sur Internet ! De même, certains sites sont volatils, n’existant sur la Toile que le temps de quelques jours, voire quelques heures ! D’où la difficulté à remonter la piste jusqu’à l’escroc. La loi et les mesures de répression sont pour l’instant dans l’incapacité de faire face au phénomène mais des accords ont été récemment passés entre certains États européens afin de poursuivre les pirates qui exercent leurs talents depuis des pays étrangers.

			Mais comme les escrocs n’ont de cesse d’inventer de nouvelles façons de procéder pour arriver à leurs fins, il devient de plus en plus difficile d’estimer la fiabilité d’un site. Ils agissent sans aucun scrupule, sans aucun d’état d’âme quant aux conséquences de leurs actes. Il faut savoir que certaines arnaques peuvent avoir de graves répercussions sur la vie familiale des personnes touchées ou la santé des entreprises, avec parfois de lourdes pertes financières pouvant entraîner l’endettement des foyers, voire le dépôt de bilan. Mais les conséquences invisibles sont les plus terribles. Tout d’abord, il y a le choc émotionnel, semblable au viol psychologique ressenti lors du cambriolage de sa maison par exemple, car se faire arnaquer, c’est comme « se faire violer son espace intime », puis le sentiment de honte vis-à-vis des autres, auquel s’ajoute le sentiment d’impuissance quand la victime s’aperçoit qu’elle a été escroquée. Certes, les recours à la justice sont possibles, mais ils sont trop souvent dissuasifs, tant à cause de la lenteur des procédures que des frais supplémentaires pour la victime qui n’a pas l’assurance de récupérer l’intégralité de ce qu’elle a perdu, voire, dans certains cas, du refus de certains représentants de l’ordre d’enregistrer la plainte. Vous imaginez sans peine le désarroi de ces personnes victimes d’escroquerie et déboutées de leurs droits, se retrouvant dès lors sans aucune solution concrète à leur problème.

			 

			Ce livre a été conçu pour vous aider à repérer très facilement des arnaques sur Internet et à vous protéger des pirates informatiques, tout en vous informant des dernières techniques connues d’escroquerie, grâce à la collaboration de Denis Jacopini, Expert judiciaire en informatique, diplômé et spécialisé en cybercriminalité, et de Marie Nocenti, romancière.

			Afin de rendre la lecture plus attrayante et moins rébarbative au risque de perdre notre lecteur dans les méandres de la technologie moderne, nous avons choisi de vous présenter les différentes arnaques répertoriées à ce jour sous forme de nouvelles, petits récits dans lesquels chacun pourra se reconnaître, pour avoir malencontreusement, voire dramatiquement pour certains, vécu cette douloureuse expérience, ou en avoir entendu parler par le biais de la presse ou du bouche à oreille. Chaque nouvelle est suivie d’une partie plus technique dans laquelle l’arnaque est explicitée et décryptée dans toutes ses étapes, et à l’issue de laquelle nous proposons des clés et des astuces afin de vous protéger et de reconnaître d’éventuelles nouvelles formes d’escroqueries.

			

			
				
					* Aussi appelé « la Toile » à cause des interconnexions de millions de serveurs montrant un tissage ou « les autoroutes de d’information » en raison de la rapidité d’échange des informations.

				

				
					** 4,156 932 140 milliards sur un total de 7,634 758 428 milliards d’êtres humains au 31 décembre 20171. Les appels de notes chiffrés dans le Prologue renvoient aux Sources p. 293.

				

			

		

	
		
			CYBERARNAQUES

		

	
		
			1

			Dure journée pour Édith Martin, exténuée après une heure passée dans les transports en commun pour rentrer chez elle ce vendredi soir. Son travail lui pèse, elle ne supporte plus de rester assise à un bureau toute la journée à taper des comptes rendus sans voir personne et encore moins la chaude lumière du soleil. Ses fenêtres donnent au nord avec une vue imprenable sur la gare ferroviaire. Le seul avantage qu’elle y trouve est de marcher cinq minutes seulement pour prendre son train de banlieue. Finissant à 17 heures, elle doit vite aller récupérer les enfants à la garderie avant qu’elle ne ferme. Ce qui lui laisse quinze minutes de marge. Mais elle n’en dispose que très rarement, son train ayant toujours quelques minutes de retard. Elle en a plus qu’assez de courir en permanence après le temps pour accomplir toutes les tâches dévolues à une mère de famille en activité. Tout ça en gardant le sourire alors qu’elle n’a qu’une envie, s’enfuir (seule) sur une île déserte pour profiter du soleil sur de belles plages ombragées de cocotiers et se baigner dans ses eaux turquoise. Si seulement elle pouvait gagner à la loterie et quitter son travail ! C’était tellement mieux quand elle était en congé parental. Elle pouvait faire tranquillement les courses pendant que les enfants étaient à la crèche et elle leur consacrait davantage de temps et d’attention tout en parvenant à s’occuper d’elle. Maintenant, elle n’a même plus le temps de s’épiler, et c’est tout juste si elle peut se maquiller sans qu’un de ses mômes entre en hurlant dans la salle de bains ! Elle est même parfois obligée de s’enfermer à clé dans les toilettes avec son téléphone pour écrire à sa meilleure amie, faute d’avoir le temps de l’appeler. Quand elle est dans le train du matin, Clara dort car elle travaille de nuit ou bien elle s’occupe de son bébé.

			Ce serait vraiment chouette de pouvoir souffler un peu mais Édith sait que ce n’est pas possible. Elle sort discrètement son poudrier et vérifie si son maquillage n’a pas coulé. À trente-sept ans, elle est encore jolie mais son visage affiche des rides précoces au coin de sa bouche finement dessinée ainsi que des cernes sous ses yeux noisette, marques de surmenage. Malgré ses efforts, ses cheveux châtains sont toujours ternes à cause de la pollution de l’air. Elle essuie une coulure de mascara avec un mouchoir en papier tout en songeant à ses prochaines vacances. Son entreprise ferme entre le 24 décembre et le 2 janvier, ce qui lui permet d’avoir quelques jours de congé pour profiter de ses deux enfants de cinq ans et neuf mois. À cet âge, ils réclament beaucoup d’attention et elle n’est pas toujours disponible, ni en forme et, il faut l’avouer humblement, pas très patiente quand elle rentre du travail. Chaque fois, elle se promet d’être plus présente, plus tolérante durant le week-end, mais la dure réalité du quotidien la rattrape toujours.

			Une fois chez elle, Édith pousse un soupir de soulagement. Enfin le week-end ! Elle quitte ses chaussures dans l’entrée de l’appartement et enfile une tenue plus confortable. Pour avoir la paix, elle expédie le souper en essayant de ne pas se culpabiliser. Pâtes et poisson pané alternent très souvent avec purée et jambon. Pas très bon pour sa ligne, mais tellement bien pour aller plus vite, gagner du temps et surtout ne pas entendre grogner les enfants à propos de la nourriture. Il y a longtemps qu’elle a perdu la guerre des légumes. Elle laisse ce combat à la crèche et à la cantine. C’est toujours une bataille de moins à mener. Heureusement, son mari n’est pas très difficile, il se contente (bien trop souvent) d’une salade verte et d’un bon morceau de fromage. D’ailleurs, Charles n’est toujours pas rentré, probablement retardé par une énième réunion. Son patron lui en demande toujours plus, sans pour autant l’augmenter. Du coup, elle se retrouve seule la plupart du temps pour gérer sa petite famille.

			Après le repas, elle profite que les enfants soient scotchés devant la télévision pour allumer l’ordinateur. Elle ne peut pas s’empêcher de râler à voix haute en ouvrant sa boîte mail. Une cinquantaine de messages en attente d’être lus lui donnent le tournis. Décidément, il faut qu’elle fasse quelque chose pour se débarrasser de toutes ces publicités. Elle est littéralement polluée. Avec impatience, elle parcourt rapidement ceux qui n’ont aucune importance et les supprime au fur et à mesure.

			Soudain, l’un d’entre eux attire plus particulièrement son attention. C’est un message des impôts. Elle reconnaît immédiatement le petit drapeau avec le portrait de la Marianne à côté de l’en-tête. Et qui dit impôt dit mauvaise nouvelle. Édith grince des dents à l’idée de devoir payer un supplément. Ils viennent tout juste de payer les impôts fonciers et la taxe d’habitation. Il faut vraiment qu’ils se décident à se mensualiser, les fins de mois deviennent carrément problématiques à cette période de l’année, surtout avec décembre qui se profile à l’horizon.

			Mais quelle n’est pas sa surprise lorsqu’elle lit ce qui s’affiche sur l’écran ! Pour une fois, le service lui annonce que la récente loi de finances a allégé l’impôt sur le revenu pour les classes moyennes et que son foyer fiscal bénéficie de ces mesures. Un remboursement de 300 euros sera effectué sous huit jours après vérification de ses données personnelles. Trois cents euros ! Édith sourit en pensant à tous les cadeaux qu’elle pourra acheter avec cette somme, plus que bienvenue à quelques semaines de Noël.

			Toute à la joie de toucher rapidement le trop-perçu, elle clique sur le lien indiqué en bas de la page, sans réfléchir ni même prendre le temps de lire attentivement l’intégralité du message. Pendant que le site se charge, elle imagine déjà la séance de shopping qu’elle pourra se permettre. Dans sa tête, les images défilent joyeusement. Un vélo rouge pour Théo qui en réclame un à grands cris depuis que son meilleur copain lui a fait essayer le sien au jardin public. Un tableau d’activité interactif et des chaussures pour Emma qui commence à marcher toute seule. Un parfum pour Charles et, pour elle, le joli bracelet en argent qu’elle a repéré dans la vitrine du bijoutier au coin de la rue.

			La page des impôts s’affiche enfin sur l’écran. Un message attire son attention.

			« Veuillez-vous identifier avant de compléter les informations personnelles indispensables pour traiter votre dossier. Puis cliquez sur “suivant”. Le virement ne pourra pas être effectué tant que cette étape ne sera pas franchie. »

			Elle clique aussitôt sur l’icône d’identification. Avec fébrilité, elle recherche ses identifiants pour se connecter puis elle complète ses nom, prénom, adresse ainsi que son numéro de téléphone comme cela est spécifié dans les champs obligatoires indiqués par un astérisque rouge. Enfin, dernière étape avant le jackpot, elle doit « renseigner le numéro de son compte bancaire sur lequel sera crédité le trop-perçu ». C’est tellement rare de recevoir un remboursement des impôts qu’elle ressent une certaine fierté d’en profiter. Satisfaite, elle quitte la page sans remarquer qu’elle n’a pas cliqué sur l’icône de déconnexion qui brille par son absence.

			Lorsque Charles rentre enfin du travail, elle s’empresse de lui annoncer la bonne nouvelle. Il fait entièrement confiance à sa femme qui s’occupe des démarches administratives et des factures à payer depuis leur mariage. Lui n’a pas le temps, car non seulement il passe trop d’heures au bureau mais il ramène trop souvent du travail à la maison. Ensemble, ils font la liste des achats des différents cadeaux puis ils établissent un menu de fête pour célébrer la bonne nouvelle. Cela fait trop longtemps qu’ils peinent à joindre les deux bouts malgré leurs deux salaires. Cette année, ils vont pouvoir enfin se faire plaisir sans se priver.

			Quelques jours plus tard, après avoir surveillé quotidiennement le compte bancaire pour guetter le virement, Édith clique à nouveau sur le lien du message pour vérifier si le virement a bien été effectué. La page s’ouvre sur un message d’erreur lui indiquant que le lien n’est plus valide. Intriguée, elle renouvelle l’opération et la même page s’affiche à nouveau. Pensant qu’il s’agit d’un problème d’Internet, elle ferme sa messagerie et ouvre son navigateur. Elle ne s’inquiète pas, il arrive parfois que le serveur soit surchargé. Édith clique sur la barre de recherche et tape directement l’adresse du site des impôts. Une fois sur la page d’accueil officielle du service, elle sélectionne l’accès à son compte personnel puis entre ses identifiants, ceux-là mêmes qu’elle a utilisés la semaine précédente. Un message apparaît, lui indiquant que l’accès lui est refusé car « ses identifiants sont erronés ». Édith fronce les sourcils, certaine de ne pas avoir commis d’erreur à la saisie. Dans le doute, elle recommence en redoublant d’attention mais le même message d’erreur s’affiche. Énervée, elle empoigne le téléphone et tente de joindre le numéro du centre des impôts indiqué sur son échéancier. La messagerie lui demande de renouveler son appel aux heures d’ouverture. Avec une colère grandissante, elle lâche une flopée de jurons à l’intention de ces fonctionnaires déjà en week-end à 16 h 10, alors qu’elle a encore une heure à trimer derrière ce satané bureau !

			Frustrée et en colère, elle se résout à l’évidence. À part se morfondre elle ne peut rien faire de plus dans l’immédiat, il lui faudra rappeler lundi. Elle note soigneusement les horaires, en proie à une angoisse grandissante. Le doute s’insinue en elle, aurait-elle commis une erreur ?

			Quand elle rentre enfin à la maison, l’inquiétude la ronge tellement qu’elle perd patience et s’énerve contre les enfants turbulents. Elle n’ose pas en parler à Charles de peur de l’inquiéter pour rien. Finalement, au lieu de rester là à attendre sans rien faire, elle décide d’envoyer un mail directement aux impôts en se connectant sur le site officiel. Un message automatique lui est envoyé quelques minutes plus tard.

			« Bonjour Édith Martin

			Votre demande 1011305358 a bien été enregistrée.

			Nous vous remercions de votre confiance.

			La Direction générale des Finances publiques. »

			Mais ce qu’elle voit écrit en rouge à gauche du message la glace d’effroi. Elle s’efforce de réprimer le tremblement de ses mains qui sont moites de sueur tandis que son cœur cogne à grands coups dans sa poitrine. C’est sûr, elle va faire un malaise cette fois-ci, elle ne résistera pas à une telle charge émotionnelle…

			
				
					
				
				
					
							
							Recommandations : Pour votre sécurité, nous vous recommandons de ne jamais répondre à un courriel vous demandant vos coordonnées bancaires.

						
					

				
			

			Édith n’a pas le temps de se remettre car Charles rentre du travail plus tôt que prévu. Dès qu’elle entend sa clé dans la serrure, elle ferme sa messagerie et bondit de sa chaise pour se précipiter aux toilettes, fort heureusement inoccupées.

			—	Chérie ! Je suis rentré !

			—	J’arrive !!!

			Comme elle ne peut pas rester au petit coin durant tout le week-end, elle prend son courage à deux mains pour en sortir au bout de cinq minutes. Elle s’efforce de faire bonne figure et prétexte une migraine quand son mari lui fait remarquer qu’elle a mauvaise mine. Rongée par l’angoisse, elle passe le plus affreux week-end depuis des années, réalisant ses tâches ménagères avec automatisme tout en se torturant l’esprit pour essayer de comprendre ce qui lui arrive.

			Le lundi matin, elle profite de la pause-café de 10 heures pour appeler le centre des impôts et après avoir patienté dix minutes au son d’une musique stridente tout en déchiquetant son bloc de post-it, elle obtient enfin le service demandé. Au même instant, son téléphone portable vibre sur le bureau et l’écran s’allume en affichant son correspondant. Édith blêmit quand elle reconnaît le numéro de son conseiller bancaire et elle sent son cœur s’emballer tout d’un coup. En pleine conversation avec l’employée des impôts, elle ne peut pas répondre et son anxiété monte d’un cran. Son portable vibre à nouveau. Pourquoi son conseiller insiste-t-il ? D’habitude, il laisse un message.

			—	Madame, vous ne pouvez pas vous identifier car vous avez modifié récemment vos identifiants. Il faut entrer le nouveau code.

			—	Mais non, je n’ai rien fait ! Je me suis connectée la semaine dernière et cela a très bien fonctionné !

			—	Madame, je vous répète que vous avez demandé un nouveau mot de passe le 12 décembre.

			—	Je n’ai rien demandé ! J’ai seulement cliqué sur le lien !

			—	De quel lien s’agit-il ?

			Énervée, Édith lui explique comment elle a suivi la procédure indiquée sur l’e-mail reçu.

			—	Êtes-vous certaine qu’il s’agissait bien d’un message émanant des impôts ?

			—	Mais oui, absolument ! Il y avait votre en-tête, avec le drapeau de Marianne.

			—	Cela ne signifie pas que l’e-mail provenait de nos services. Je crains qu’il ne s’agisse d’un message frauduleux. Je vous conseille d’alerter votre banque car avec vos identifiants, la personne a pu demander un nouveau mot de passe en entrant une nouvelle adresse de messagerie. Il lui est ensuite facile de se connecter sur votre compte pour récupérer des données personnelles.

			—	C’est-à-dire ? Je ne comprends pas.

			—	Votre nom, votre adresse ainsi que votre numéro de compte bancaire figurent sur votre compte personnel des impôts.

			—	Vous voulez dire que j’ai été piratée ?

			—	J’en ai bien peur. Contactez votre banque au plus vite. Bonne journée, madame.

			Édith raccroche, les mains tremblantes et le cœur frôlant la crise cardiaque imminente. Son portable qui vibre encore a à peine le temps de s’allumer qu’elle décroche d’une voix hystérique.

			—	Allô !!!!

			—	Madame Martin ? Maxime Joubert, votre conseiller.

			—	Je sais qui vous êtes, cela s’affiche sur mon écran ! réplique Édith d’une voix peu aimable.

			—	Ah, oui ! Mais il est normal que je me présente, voyons.

			Édith respire un grand coup pour se calmer, consciente d’avoir fait preuve d’impolitesse.

			—	Veuillez m’excuser, monsieur Joubert, je suis un peu à cran, j’ai des gros problèmes avec les impôts.

			—	Je comprends, madame, ce n’est pas grave, j’ai l’habitude. En fait, je cherche à vous joindre car votre compte a été débité de 1 000 euros ce matin et vous êtes à découvert. Je vous rappelle que votre autorisation n’est que de 500 euros.

			—	Non, ce n’est pas possible !! Il faut faire opposition !! crie Édith, en proie à une panique incontrôlable.

			—	C’est trop tard, madame, le prélèvement a déjà eu lieu.

			—	J’ai été piratée ! Ce n’est pas nous qui avons fait cette opération… gémit la pauvre femme en retenant ses larmes.

			—	Que voulez-vous dire ? Je ne comprends pas.

			Édith lui explique alors ce qui s’est passé en bégayant d’émotion.

			—	Il semblerait bien que vous ayez été piratée. Hélas, je ne peux rien faire pour vous, madame, votre assurance bancaire ne couvre pas ce type d’incident. Il ne s’agit ni d’un vol de carte bleue, ni d’un achat par Internet.

			—	Mais qu’est-ce que je peux faire alors ?

			—	À notre niveau, rien de plus. Le prélèvement a déjà eu lieu sur votre compte. D’ailleurs, vous allez avoir en plus des frais de dépassement de découvert.

			—	Est-ce que vous ne pouvez pas au moins faire un geste pour les agios ?

			—	Je vais faire une réclamation en ce sens mais je ne vous promets rien, c’est ma hiérarchie qui donne son accord pour ce type de demande. Envoyez-moi un mail en expliquant tout ce qui s’est passé et je ferai suivre votre requête. Je vous conseille cependant de déposer une plainte à la gendarmerie. Mais je ne suis pas sûr que vous puissiez récupérer votre argent.

			Édith raccroche, le ventre noué par une violente angoisse. C’est une catastrophe pour leur famille. Ils n’ont pas d’argent de côté pour combler le découvert et comme ils sont déjà au plafond de leur endettement, ils n’ont aucun moyen d’emprunter. Les yeux dans le vide, elle s’efforce de mettre de l’ordre dans ses pensées pour retracer le fil des événements. Elle ne comprend toujours pas comment cela a pu se produire. Une porte qui claque au loin la ramène brutalement à la réalité.

			Pour ne pas accumuler davantage de retard, elle accomplit son travail tout en s’efforçant de tenir à distance son anxiété grandissante. Elle est tellement mal qu’elle ne peut rien avaler à sa pause repas. La journée lui semble interminable. En milieu d’après-midi, elle décide d’envoyer un texto à sa meilleure amie en lui demandant de la rappeler d’urgence. Elle, au moins, saura la conseiller sans la juger. Édith a bien compris qu’elle a fait preuve de naïveté et de négligence. Elle ne sait pas comment Charles va réagir à l’annonce de cette catastrophe mais il faudra bien qu’elle lui avoue sa bêtise. Avant, elle doit absolument en parler à Clara qui l’aidera à surmonter cette épreuve. Elles ont toujours tout partagé depuis qu’elles se connaissent, même si elles se voient beaucoup moins qu’avant. Clara n’a toujours pas appelé quand elle sort enfin du bureau. Malgré son impatience, elle attend d’être installée dans le train pour téléphoner à sa meilleure amie mais elle tombe chaque fois sur la messagerie. Édith peste à voix haute et s’attire les regards curieux des autres passagers. Refoulant ses larmes, elle jette rageusement son téléphone au fond de son sac après avoir laissé un message vocal. Enfin, Clara la rappelle alors qu’elle descend du train.

			—	Édith ? Qu’est-ce qui se passe ? Tu avais l’air terriblement anxieuse dans ton message.

			Soulagée d’entendre la voix de son amie, Édith éclate en sanglots.

			—	Édith ? Dis-moi ce qui se passe !

			Il lui faut plusieurs minutes pour se calmer et expliquer enfin sa mésaventure à son amie.

			—	Ma pauvre, je suis désolée pour vous. Tu as fait une grosse erreur mais je crois que tu le sais déjà.

			—	Clara, je ne sais pas quoi faire ! Je n’ai pas encore acheté les cadeaux de Noël pour les enfants et je dois en plus rembourser le découvert ! Nous n’avons plus rien !

			—	Ne t’inquiète pas pour ça, ma chérie, si tu veux je peux te prêter 1 000 euros et tu me les rendras à partir de janvier quand ça ira mieux.

			—	Oh !! Merci beaucoup, Clara ! Tu ne peux pas savoir à quel point je suis soulagée !!

			—	De rien, ma belle, les amies sont là pour aider aussi ! Je n’ai pas oublié ce que tu as fait pour moi quand mon ex m’a fichue à la porte ! Je me serais retrouvée à la rue si tu ne m’avais pas hébergée !

			—	Cela fait si longtemps, murmura Édith.

			—	Oui, et aujourd’hui c’est à mon tour de t’aider. Je passe dimanche avec l’argent. Bisous et prends bien soin de toi.

			—	Merci encore, Clara, à dimanche. Bisous.

			Édith raccroche, le cœur un peu plus léger et un gros poids en moins sur la conscience. Maintenant, il faut annoncer la mauvaise nouvelle à Charles. Mais elle appréhende moins cette conversation depuis qu’elle sait que Clara va les aider à sortir de cette mauvaise passe. Le plus dur est de renoncer à tous leurs projets. Ils devront se contenter encore cette année de fêtes frugales. La leçon a été douloureuse et a bien failli les mettre en grande difficulté mais à l’avenir, elle se montrera plus prudente.

			*

			Édith Martin a été victime d’une arnaque de plus en plus répandue ces dernières années qui s’appelle le « phishing » ou « hameçonnage ». Des pirates informatiques profitent de l’image de marque ou de la réputation de certains établissements qui inspirent confiance dans le but d’endormir la méfiance ou la vigilance des internautes. Ainsi, des organismes officiels comme les Impôts ou la CAF, des banques très connues, des entreprises comme EDF, sont très souvent utilisés pour piéger leurs victimes. L’arnaque aux faux organismes a fait plus de deux millions de victimes en 2015, soit presque plus de cent par jour.

			Dans les faits, l’utilisateur reçoit un e-mail signé d’une de ces entreprises ou organismes jugés fiables qui lui demande de cliquer sur un lien afin d’être dirigé sur le site, où il trouvera de plus amples informations sur le sujet généralement évoqué brièvement et succinctement dans le courriel. Le plus souvent, il s’agit de toucher un trop-perçu ou de payer une facture supplémentaire, et de donner des informations personnelles. En réalité, le message a été envoyé par un pirate et le lien permet d’ouvrir une page Internet créée par ce dernier, quasiment identique à celle du site en question.

			La plupart du temps, l’utilisateur ne prend pas le temps de lire la totalité du message noyé dans une masse importante de courriels. Il est souvent interpellé par le gain annoncé (encaisser une certaine somme d’argent) ou paralysé par la peur (payer une facture en retard voire une amende pour non-paiement) et dans la précipitation, parfois aussi dans l’ignorance, il clique sur le lien indiqué. L’utilisateur est alors aussitôt dirigé sur la page du pirate qui ressemble étonnamment à la page d’accueil du vrai site, avec des logos ou des enseignes bluffantes de réalisme. Il lui est alors demandé d’entrer ses identifiants ainsi que ses codes d’accès puis de compléter ses données personnelles comme le nom, les prénoms, l’adresse, les numéros de téléphone, voire carrément les coordonnées du compte bancaire pour effectuer le virement en question. Le pirate récupère alors ces données pour les utiliser ultérieurement. Bien souvent, l’utilisateur quitte le site factice sans s’apercevoir de la supercherie.

			 

			À partir de là, le pirate peut alors facilement accéder à l’espace privé sur Internet de sa victime à partir des codes d’accès qu’elle lui a aveuglément communiqués. Ainsi, avec seulement un accès à sa messagerie, le malveillant peut aller sur chacun des sites Internet sur lesquels la victime s’était inscrite et y accéder en redéfinissant un nouvel accès. Une fois entré dans ces différents sites, le pirate a accès à toutes les informations qu’ils contiennent. Il pourra alors récupérer les renseignements personnels de tous les membres de la famille (nom, prénom, date et lieu de naissance, numéro de Sécurité sociale, adresse postale et numéros de téléphone). Selon le site, il peut aussi trouver des données très sensibles comme les coordonnées bancaires, utilisées pour les prélèvements ou les virements des impôts, de la CAF ou d’EDF par exemple. Et si, comme Édith Martin, la plupart des internautes utilisent la même adresse de messagerie et des mots de passe identiques pour plusieurs autres sites, dorénavant, il lui est alors possible d’accéder aux autres comptes d’utilisateurs de la victime sans éveiller le moindre soupçon. De plus, si vous avez un jour envoyé par e-mail un document officiel tel qu’une pièce d’identité ou un justificatif de domicile, pensez à le supprimer des éléments envoyés puis de la corbeille afin d’éviter que le visiteur malveillant songe à les utiliser à votre insu et usurpe votre identité.

			 

			Il ne faut pas oublier que l’objectif premier du pirate est de récupérer directement de l’argent, soit via un virement immédiat (pour payer une amende fictive par exemple), soit en utilisant des identifiants qui lui permettront à terme de pirater le compte bancaire de sa victime. Dans ce dernier cas, il usurpe alors son identité dans le but de réaliser des opérations bancaires à sa place ou de détourner de l’argent. Une personne piratée peut se retrouver lourdement endettée suite à une telle escroquerie, avec des sommes pouvant atteindre plusieurs milliers d’euros. Outre la perte financière et ses conséquences immédiates sur la vie familiale, cette terrible expérience peut se révéler fortement anxiogène pour l’utilisateur qui a le sentiment d’avoir été violé dans son intimité, exactement de la même manière que s’il avait été cambriolé et découvert sa maison saccagée en rentrant chez lui.

			Mais rassurez-vous, il existe des astuces pour se protéger de ce genre de mésaventure. Ces quelques conseils vous aideront certainement à débusquer un éventuel piratage de ce type.

			Tout d’abord, il ne faut JAMAIS communiquer ses identifiants ni ses codes de connexion et encore moins ses coordonnées bancaires en réponse à un e-mail. En effet, aucun organisme ne vous demandera de donner ces renseignements confidentiels par courriel, par téléphone ou par courrier. Ces données sont strictement personnelles, et il n’y a que vous qui devez les connaître.

			Ensuite, il faut savoir reconnaître un faux e-mail. Pour cela, il suffit de lire attentivement le message et de vérifier qu’il soit correctement écrit. Car les messages frauduleux contiennent très souvent des fautes d’orthographe, une mauvaise syntaxe ainsi que des tournures maladroites qui indiquent souvent une origine étrangère. Alors que les messages envoyés par les organismes officiels ainsi que par les entreprises sont généralement écrits dans un français correct, exempt de fautes.

			Vous pouvez aussi contrôler la provenance du message en vérifiant son adresse IP*** dans le code source de l’e-mail ou le serveur qui doit être visible dans l’en-tête du message. Cela vous permet de localiser l’émetteur.

			Vous avez aussi la possibilité de vérifier si le lien est authentique ou s’il s’agit d’une tentative de phishing en vous rendant sur le site Internet suivant : www.isitphishing.org.

			Sinon, vous pouvez aussi participer à la communauté de phishing-initiative.fr en y signalant le site Internet que vous aurez qualifié de malveillant. Développé conjointement par le CERT-LEXSI, Microsoft et Paypal, ce site vous permettra d’agir aux côtés d’autres internautes en mutualisant les signalements ce qui alimentera le plus grand système d’avertissement et de protection contre le phishing.

			En plus de la vérification du nom de l’expéditeur, de la présence de votre adresse e-mail en tant que destinataire unique, de l’adresse de réponse lorsqu’elle y est, de l’objet et du contenu anormalement non nominatif du message, il faut penser à vérifier l’adresse mail de l’expéditeur, indiquée en haut du courriel. CAF@mailer1.ext.caf.fr, info.particuliers@edf.fr, ne-pas-repondre@dgfip.finances.gouv.fr sont des adresses qui semblent fiables. Retenez simplement que cette fiabilité peut n’être qu’apparente. Comme avec le courrier papier, la distance entre l’expéditeur et le destinataire aidant la falsification ou l’usurpation d’identité, il est très facile d’envoyer un e-mail en se faisant passer pour quelqu’un d’autre.

			 

			Et surtout, dernier conseil, ne cliquez plus sur les liens figurant dans les courriels. Dans le doute, il vaut mieux fermer le message et se connecter directement sur le site en tapant son nom dans le moteur de recherche puis en s’identifiant sur l’espace personnel. Vous y retrouverez sûrement une trace de l’information envoyée. Dans le cas contraire, vous supprimez définitivement l’e-mail. En proie à une joie démesurée (comme c’est le cas pour Édith Martin qui reçoit une bonne nouvelle) ou au contraire à la panique si le message lui réclame une forte somme d’argent, l’internaute oublie toute prudence et ne prend pas le temps de lire attentivement son message. Stressé ou heureux de sa mauvaise ou bonne fortune, il s’empresse de cliquer sur le lien donné qui renvoie alors sur une page qui ressemble beaucoup au site officiel de l’entreprise ou de l’organisme. Les pirates le savent et ils jouent sur l’impact psychologique du message.

			Mais attention, il ne faut pas non plus jeter systématiquement tous les messages à la corbeille ! Être vigilant ne veut pas dire devenir paranoïaque et voir le mal partout ! Il faut simplement être en alerte, en prenant le temps de bien lire le message dans son intégralité, y compris les passages écrits tout en bas de la page, en caractères si minuscules qu’ils en deviennent invisibles.

			Quelle que soit l’opération effectuée sur la Toile, il faut donc avoir une attitude vigilante vis-à-vis d’Internet, rester toujours en alerte, et examiner attentivement toutes les procédures, étape par étape. Si vous avez subi ce genre d’escroquerie, l’expérience vous aura hélas servi de leçon, et vous ferez preuve de plus de prudence à l’avenir.

			 

			Une dernière petite astuce qui rassurera les anxieux, avertira les enfants (on n’est jamais assez prudent !) et rappellera à l’ordre les étourdis : vous pouvez épingler un mémo récapitulatif bien visible, non loin de l’écran, de type :

			ALERTE !! Si…

			dans lequel vous listerez les différents éléments à surveiller comme énoncés auparavant. Une charte informatique familiale, calquée sur celle du carnet de correspondance de votre enfant collégien ou lycéen, mais en plus simplifiée, peut aussi être mise en place à la maison afin d’informer votre progéniture des risques et des dangers d’Internet.

			Un internaute averti sera ainsi mieux préparé pour traquer l’escroquerie qui le guette au tournant d’un e-mail suspect.

			

			
				
					*** L’adresse IP (pour Internet Protocol) est le numéro qui identifie chaque ordinateur connecté à Internet. Le numéro externe, donné par le fournisseur d’accès, est unique et correspond à la box qui regroupe les fonctions de modem, routeur et wifi. Mais il y a aussi des numéros internes quand plusieurs ordinateurs sont connectés à une même box.
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Le vent glacial d’automne souffle par rafales, emportant les feuilles mortes sur son passage. De lourds nuages gris s’approchent par le sud, semblant rouler dans le ciel pour se précipiter à grande vitesse sur la ville. Elora resserre son écharpe en frissonnant de froid et d’appréhension. Cela fait des mois qu’elle attend cet instant que la météo risque de gâcher. Déjà stressée par l’épreuve du permis de conduire, elle s’imagine déjà conduire sous des trombes d’eau. Inquiète, elle guette l’arrivée imminente de la voiture de l’auto-école tout en maudissant le mauvais temps qui s’annonce juste ce jour-là.

—	Comme si ce n’était pas assez difficile comme ça ! Je n’avais pas besoin en plus de la pluie !

—	Allons, calme-toi, ma chérie, tout va bien se passer. Il ne va pas forcément pleuvoir. Ce sont juste de gros nuages.

—	Tu es sûre, maman ?

Sa mère n’a pas le temps de répondre : la voiture apparaît enfin au bout de la rue.

—	La voilà ! s’exclame Elora en serrant si fort le bras de sa mère que celle-ci pousse un cri de surprise.

Le candidat descend, l’air sûr de lui, et lui adresse un sourire encourageant au passage.

—	Il est cool !

Rassurée, la jeune fille s’avance jusqu’à la voiture et s’installe côté conducteur.

—	Madame Elora Berthier ?

—	Oui, monsieur.

—	Votre pièce d’identité, s’il vous plaît.

Pendant que l’inspecteur remplit son dossier sur son ordinateur portable, Elora jette un coup d’œil à son moniteur assis à l’arrière. Il lui fait un clin d’œil et du menton lui indique le rétroviseur. Avec un sourire crispé, la jeune fille fait consciencieusement tous ses réglages et vérifie une dernière fois ses rétroviseurs.

—	Vous prendrez la première rue à votre droite, déclare l’inspecteur pour lui signifier qu’il est temps de démarrer.

Après trente minutes éprouvantes de conduite, elle s’arrête enfin derrière la voiture de sa mère.

—	Alors ? Comment s’est passée cette conduite ? Tu as eu de la chance, il n’est pas tombé une seule goutte.

—	Plutôt bien, je ne pense pas avoir fait d’erreur. Sébastien m’a fait un grand sourire avant que je descende. C’est plutôt encourageant.

—	Je suis certaine que tu as réussi ! dit sa mère en lui tapotant affectueusement le genou.

Quelques jours plus tard, après une attente insupportable à guetter son téléphone, la jeune fille reçoit enfin un appel de son moniteur.

—	Bonjour, Elora ! C’est Sébastien ! J’ai une excellente nouvelle pour toi ! Tu as ton permis, avec 30 points sur 31. Score parfait ! Tu peux passer afin de récupérer l’attestation qui te permet de conduire en attendant de recevoir ton permis officiel.

—	Super ! Merci beaucoup, Sébastien ! Je suis tellement contente !

—	Moi aussi. Surtout sois bien prudente et reste vigilante sur la route.

—	Promis !

Elle raccroche et se précipite dans la cuisine en hurlant sa joie.

—	Maman !!!!! J’ai réussi !!!! J’ai mon permis !!!!

—	Quelle bonne nouvelle !! s’écrie sa mère. Il ne te manque plus que la voiture.

—	Je peux commencer à regarder ?

—	Bien sûr, tu fais une sélection parmi des voitures qui te plaisent, pas plus de 3 000 euros comme nous en sommes convenues, puis tu choisiras avec papa.

Elora se connecte à son ordinateur portable, non sans avoir auparavant claironné sa réussite à ses amies. Elle peut enfin aller au lycée en voiture comme toutes ses copines. Elle ne supportait plus d’être la dernière de sa classe à venir encore en bus. Lundi matin, elle aussi pourra parader en agitant son trousseau de clés comme cette pimbêche de Mélissa qui la nargue depuis trois mois avec sa voiture trois portes. Sur leboncoin, elle sélectionne sa région puis cherche une voiture qui ait de la classe pour moins de 3 000 euros. Au bout d’une heure de recherche infructueuse, elle déchante vite.

—	Il n’y a que des poubelles à ce prix-là, maman !!!

—	Tu croyais que tu allais rouler en Ferrari pour cette somme ? se moque gentiment sa mère en rangeant du linge dans son dressing.

—	Non, évidemment, mais elles ont toutes quelque chose qui ne va pas. Ou trop de kilomètres ou moches ou pas la bonne couleur ! Je ne trouve rien !

—	Dans ce cas, nous ferons le tour des garages ce week-end.

—	Ah ! Maman ! Viens voir celle-là ! Peut-être que j’en tiens une ! Une 207 de 2006, trois portes, 1,4 l, 75 CV, bleu métallisé, boîte manuelle 5 vitesses, cent mille kilomètres ! Avec en plus ordinateur de bord et climatisation ! Tout ça pour 3 200 euros !

—	Tu dépasses de 200 euros.

—	Je peux essayer de négocier ?

—	Oui, tu peux. Sinon, tu fais une croix dessus, dit sa maman d’un ton ferme en agitant son index.

—	OK, grogne Elora, j’ai compris.

Elle répond à l’annonce.

« Bonjour je suis très intéressée par votre voiture. Est-il possible de la voir demain soir après 17 heures ? Je vous laisse mes coordonnées. Appelez-moi très vite : Elora Berthier au 06 57 18 24 59. »

Ensuite, elle s’attelle à ses devoirs jusqu’à l’heure du souper, non sans vérifier toutes les dix minutes si elle a reçu une réponse. Lorsque son père rentre du travail, elle se jette à son cou.

—	Papa ! J’ai mon permis ! Et puis j’ai trouvé la voiture de mes rêves ! Viens voir !

—	Bonsoir, ma puce !
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