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Introduction
Bienvenue dans Bitcoin pour les nuls ! Bitcoin ? Vous avez
dit « Bitcoin » ?!… « Je vous assure mon cher cousin
que vous avez dit Bitcoin ! ». Bref ! Tout cela pour dire
qu’il est légitime de se poser la question de savoir quels sont
les principes et les notions qui recouvrent la monnaie numérique appelée aussi crypto-monnaie. Est-ce une monnaie
destinée à l’Internet ? Est-ce une chose à laquelle vous pouvez
souscrire sans honte d’en parler ? Force est de constater que
beaucoup d’informations sur les bitcoins sont très superficielles. Vous avez probablement lu des articles narrant l’histoire de personnes ayant fait faillite à cause de cette monnaie
venue d’ailleurs, ou ayant procéder à des achats illicites sur
des marchés frauduleux. Mais peut-être vous a-t-on narré
de fabuleuses histoires où des gens ont fait fortune grâce à ce
drôle d’argent.
N’ayez aucune crainte, cher lecteur ! Ce livre lève le voile sur le
grand mystère bitcoin pour vous en présenter les tenants et les
aboutissants dans le monde réel. Il explique posément ce qu’est
le bitcoin et les possibilités de cette technologie perturbante,
tout en exposant ses potentiels avantages pour nous tous. Le
bitcoin pourrait modifier nos vies au même titre que l’a fait
Internet il y a quelques décennies.
Ce livre vous dit tout ce que vous avez toujours voulu savoir sur
le bitcoin sans jamais oser le demander.
À propos de ce livre
Bitcoin pour les nuls raconte l’histoire de cette fascinante
technologie et en explore le concept et la finalité. Nous verrons
comment se constituer un portefeuille de manière à gérer
vos bitcoins en toute sécurité. Nous vous expliquerons alors
comment obtenir des bitcoins, ce que vous pouvez en faire, et
comment gagner de l’argent avec. Nous évoquerons les cadres
légaux et réglementaires, et verrons comment exploiter cette
crypto-monnaie afin que vous jugiez de l’utilité d’y consacrer
du temps et… de l’argent.
Nous allons ouvrir le capot de ce véhicule particulier afin de
voir ce qu’il a dans le ventre. Nous détaillerons le fonctionnement des transactions dans l’environnement du bitcoin
et approfondirons la technologie de la chaîne de blocs. Nous
consulterons notre boule de cristal pour sonder le futur du
bitcoin et du système de la chaîne de blocs, et spéculerons
sur les changements qu’ils risquent d’engendrer dans nos
vies. Pour asseoir notre propos, nous vous renverrons vers des
ressources en ligne afin que vous puissiez rester informé des
nouveautés dans ce domaine et que vous pénétriez la communauté très active qui soutient le bitcoin. Rejoignez-nous dans
cet incroyable parcours !
Nos présomptions
Nous partons du principe que nos lecteurs sont avides de
connaissances sur la crypto-monnaie. Nous souhaitons que
cette lecture vous passionne au point de vous constituer
un portefeuille, de commencer à utiliser des bitcoins, et de
répandre cette bonne parole auprès de vos amis et de vos collègues. Bien entendu, nous sommes conscients que si vous avez
acheté ce livre, c’est pour agir en personne informée, donc
responsable.
Nous supposons que vous disposez d’une expérience suffisante en informatique et en Internet. De facto, nous sommes
convaincus que la navigation sur le Web n’a plus de secret
pour vous, et que vous savez comment mettre en œuvre des
procédures de sécurité pour protéger votre argent virtuel en
ligne. Nous sommes conscients que vous n’êtes pas un expert
en informatique, et que votre découverte des bitcoins sera au
niveau de celle d’un néophyte.
Les icônes utilisées dans ce livre
Pour identifier certaines informations essentielles, nous avons
mis au point un système d’icônes destinées à attirer votre
attention sur des points particuliers.
[image: ]Nos conseils vous seront servis sur un plateau. Cette icône
identifie des astuces permettant de tirer le meilleur parti des
bitcoins en nous appuyant sur l’expérience d’utilisateurs
initiés. Ces conseils vous feront gagner en efficacité.
[image: ]Avec cette icône, nous insistons sur des informations importantes à mémoriser, et qui vous serviront à un moment ou à
un autre.
[image: ]Cette icône attire votre attention sur des erreurs ou des pièges.
Nous savons qu’en matière d’argent, vous agirez certainement
en bon père ou en bonne mère de famille. Toutefois, l’excès
d’enthousiasme qui peut nous gagner à certains moments
nécessite des mises en garde. Donc, méfiance lorsque vous
voyez cette icône. Lisez impérativement le paragraphe auquel
elle renvoie.
[image: ]Les finances en ligne, l’Internet, et la crypto-monnaie
emploient des termes étranges et reposent sur des techniques
complexes à appréhender. Il s’agit d’un univers aux termes
parfois abscons et mystérieux, pour ne pas dire inquiétants.
Ainsi, il peut être utile de disposer de quelques connaissances
ésotériques, même si elles n’ont pas de lien direct avec l’optimisation des bitcoins. Bien entendu, si la technique ne
vous intéresse pas, oubliez les paragraphes de cette icône.
La méconnaissance de leurs informations ne vous fera courir
aucun risque.
Et maintenant ?
Comme pour tous les livres de la collection pour les nuls, faites
comme vous le sentez. En effet, chaque chapitre est indépendant des autres. De ce fait, pour éviter de répéter les mêmes
informations, vous trouverez de nombreux renvois vers les
chapitres qui traitent plus en détail d’un sujet évoqué.
Si vous ne savez pas où commencer, le bon ordre des choses
vous guidera logiquement vers le premier chapitre de la
première partie. Sinon, voici quelques suggestions :
» Le Chapitre 9 est un excellent point de départ, car il
indique si la crypto-monnaie est utilisée légalement dans
votre pays.

» Si vous souhaitez foncer tête baissée et créer un
portefeuille de bitcoins afin d’acquérir et de dépenser cette
crypto-monnaie, allez directement au Chapitre 5.

» Vous pouvez également commencer au Chapitre 10 qui
communique des informations sur la sécurité et indique
des précautions à prendre pour gérer sereinement les
bitcoins.

» Le Chapitre 12 explique ce que vous pouvez faire avec un
portefeuille de bitcoins, c’est-à-dire dépenser, dépenser,
dépenser et… dépenser.


À vous de jouer ! Commencez au début si vous souhaitez
aborder tranquillement le sujet des bitcoins. Nous espérons que
vous prendrez autant de plaisir à lire ce livre que nous en avons
eu à l’écrire.

ILes fondamentaux du bitcoin
DANS CETTE PARTIE…

» Se familiariser avec le concept de bitcoins, leur
réalité, et leur fonctionnement.

» Découvrir comment se procurer des bitcoins et
où les stocker (ou pas).

» Apprécier les avantages et les inconvénients
d’une crypto-monnaie en tant que système
monétaire et technologique.

» Tout savoir sur l’exploitation, le financement, le
négoce, et le gain des bitcoins.




Chapitre 1 Présentation du bitcoin
DANS CE CHAPITRE

» En connaître un peu plus sur le bitcoin

» Comprendre en quoi le bitcoin peut vous être profitable

» Rester prudent et économiser vos sous



Donc… le bitcoin est une nouvelle forme d’argent – une
monnaie électronique. Mais comment est-ce que cela
fonctionne ? OK. Asseyez-vous confortablement, et
commençons par les fondamentaux, c’est-à-dire les trois
aspects du bitcoin :
» Origine : D’où viennent les bitcoins.

» Technologie : Comment cela fonctionne en coulisses.

» Monnaie : Utiliser des bitcoins comme de l’argent.


Explorer chacun de ces aspects vous aidera à comprendre
le bitcoin (ou BTC). Ne vous inquiétez pas. Dans un premier
temps, nous allons rester à la surface de choses que nous
approfondirons plus tard.
L’origine du bitcoin
L’aspect le plus important du bitcoin est sans doute le concept
qui le sous-tend. Cette crypto-monnaie a été créée par le
développeur Satoshi Nakamoto. Plutôt que de concevoir une
nouvelle méthode de paiement en ligne, Satoshi a constaté que
les systèmes de paiement existant posaient des problèmes.
Le concept de bitcoin est simple à expliquer : pendant la crise
financière de 2008, tout le monde a compris la fragilité économique du système. Encore aujourd’hui, beaucoup ressentent
ces effets en termes de perte de valeur de leur monnaie fiduciaire.
Alors que le système financier global était au bord de la rupture,
de nombreuses banques centrales s’engagèrent dans un assouplissement quantitatif – c’est-à-dire, pour faire simple, à faire
tourner la planche à billets. Les banques centrales inondèrent
les marchés de liquidités et de réductions des taux d’intérêt
proches de zéro, dans le but d’éviter de revivre la Grande
Dépression des années 1930. L’impact de ces décisions fut
énorme, avec des fluctuations importantes sur les monnaies
que l’on a appelées guerres des devises – une course à la dévaluation compétitive de telle sorte qu’une économie puisse
devenir plus viable en réduisant le prix de ses marchandises
et de ses services par rapport à ses voisins et à la concurrence
mondiale. La réponse des banques centrales resta dans la droite
ligne de leur politique face à ce genre de situation : les gouvernements devaient renflouer les banques affectées, et imprimer
des billets dévalorisant encore plus l’offre monétaire existante.
En renflouant les banques, il y eut un net transfert de la dette
au Trésor public, qui se répercuterait inévitablement sur le
contribuable. Ces techniques aboutirent à un grand sentiment
d’injustice sociale. Parallèlement à cela, personne ne pouvait
évaluer les effets à long terme de cet assouplissement quantitatif. Une inflation ? Une dévaluation ? Il paraissait cependant
très clair que les banques centrales, supposées agir indépendamment des gouvernements, plongeraient de nombreuses
économies dans l’inconnu, tout en se préparant à dévaluer leur
monnaie juste pour panser les plaies. En procédant de la sorte,
elles renflouèrent encore une fois les mêmes institutions et
banques dont le comportement irresponsable était à l’origine
de cette crise majeure.
La seule option « raisonnable » aurait été de laisser le système
s’effondrer comme en Islande, qui s’est placée en défaut de
paiement de sa dette, et a subi un bouleversement économique
consécutif à cet événement. C’est dans ce contexte qu’apparut
la notion de bitcoin : un système financier décentralisé n’appartenant pas à l’élite des décideurs mondiaux.
Satoshi Nakamoto conclut qu’il était temps de mettre en œuvre
un nouveau système monétaire très différent de l’infrastructure actuelle et pouvant devenir une force perturbatrice. L’idée
sous-jacente était que le bitcoin pouvait remplacer cette
infrastructure financière trouble, et cela malgré le fait que de
nombreuses banques se penchent aujourd’hui sur la technologie qui gère le bitcoin. En effet, elles en mesurent le potentiel
et envisagent de l’adopter pour leur propre usage. Elles sont
tout à fait libres de procéder ainsi puisque le cœur de la technologie du bitcoin, appelée chaîne de blocs (voir le Chapitre 7), est
open source, donc analysable et adaptable par tout un chacun.
Le bitcoin pourrait alors apparaître comme un moteur idéologique. Pourtant, c’est bien plus que le simple fait d’utiliser
une monnaie associée comme nouveau moyen de paiement.
Cette crypto-monnaie est davantage une manière d’utiliser sa
technologie sous-jacente et de découvrir son potentiel dans
le temps. De ce fait, la façon dont vous envisagez d’employer
cette technologie ne dépend que de vous. Elle peut être adaptée
à des besoins financiers spécifiques. Vous devez simplement
rester ouvert à la technologie elle-même.
En effet, l’interaction qui existe entre la finance et la technologie se confronte à bien des problèmes. Nous avons tous
été impactés par la crise bancaire du 21e siècle, et beaucoup
de pays ont bien du mal à se remettre de ce fiasco financier.
Le développeur du bitcoin, Satoshi Nakamoto, fut victime de
ce manque de clairvoyance des banques centrales et réfléchit
longtemps à une solution alternative. L’infrastructure financière dominante étant fragile, une nouvelle proposition viable
semblait la bienvenue, qu’il s’agisse ou non du bitcoin.
[image: ]L’idée du bitcoin développée par Satoshi Nakamoto était de lui
faire jouer un rôle majeur : la décentralisation. Cela signifie que
nous faisons tous partie de l’écosystème du bitcoin. De facto,
nous y jouons un rôle actif à notre niveau. Plutôt que de nous
en remettre à un gouvernement, une banque, ou à un intermédiaire, le bitcoin est la propriété de tous dans un système
appelé peer-to-peer. Ainsi, nous sommes tous un maillon de
la chaîne que constitue ce réseau. Sans utilisateur individuel,
pas de bitcoins. Plus il y a de gens qui adoptent cette crypto-monnaie, mieux elle fonctionne. Le bitcoin a besoin d’une
communauté en perpétuelle expansion qui l’utilise comme un
moyen de paiement de marchandises et de services, ou bien qui
les propose en échange de bitcoins.
[image: ]L’esprit de liberté qui règne sur la monnaie électronique
œuvre en faveur du développement d’activités qui acceptent
le bitcoin comme monnaie d’échange. Ajoutez à cela que les
affaires existantes peuvent offrir le bitcoin comme méthode de
paiement alternative, s’ouvrant ainsi à des clients potentiels à
l’échelle mondiale.
Un peu de technique
Comme vous pouvez vous y attendre avec un système de paiement peer-to-peer, le moteur technologique du bitcoin est
une force avec laquelle nous devons aujourd’hui compter. De
nombreux domaines peuvent utiliser la chaîne de blocs du
bitcoin comme un outil très puissant du secteur financier, car
le bitcoin ne se limite pas à sa seule acception monétaire.
[image: ]Le bitcoin présente des options technologiques sans précédent
et des possibilités que nous ne pouvions imaginer il y a encore
quelques années. Et bien d’autres implications sont encore à
découvrir dans notre vie quotidienne, comme cela est expliqué
au Chapitre 3.
[image: ]La technologie du bitcoin a été largement sous-estimée dans
le passé et, pour être honnête, a connu une histoire mouvementée. Plusieurs plateformes furent créées afin de rendre
le bitcoin plus accessible et utilisable, mais sans forcément
connaître de conclusion heureuse, notamment en matière de
sécurité. De nouveaux outils comme celui-ci nécessitent un
apprentissage pour chacun d’entre nous. Pour cette raison, le
bitcoin a eu du mal à prendre son envol.
Le potentiel de cette crypto-monnaie concerne de nombreux
aspects de la vie. Les précurseurs, venant du secteur financier, furent intrigués par l’aspect open ledger (livre ouvert)
de cette technologie. Cela signifie que tout le monde peut voir,
en temps réel, où se déroule chaque transaction financière du
réseau. Bien que cela puisse paraître un peu effrayant, le fait
de pouvoir contrôler cela est en fait particulièrement rassurant. Aucune de ces implémentations n’a besoin d’être liée aux
finances en elles-mêmes, sachant qu’il existe de nombreuses
voies à explorer dans ce secteur.
[image: ]L’acceptation du bitcoin comme moyen de paiement impose
l’exploration de nombreuses choses. Bien que l’intégration
d’une option de paiement par bitcoins soit facile à mettre en
place sur un site Web, il n’en va pas de même des cartes de
paiement en magasin. Cependant, plusieurs organismes de
paiements vous aideront volontiers à transformer vos transactions bitcoin en monnaie locale. Pour rendre cette transaction
encore plus séduisante, les paiements s’effectuent sur votre
compte bancaire le premier jour ouvrable suivant la transaction, et non pas une semaine plus tard comme c’est le cas
aujourd’hui avec les cartes de crédit. Enfin, sachez que les frais
inhérents aux paiements par bitcoins sont plus faibles que ceux
d’une carte bancaire.
Le bitcoin comme outil monétaire
Plus il sera utilisé et plus le bitcoin sera appréhendé comme
une monnaie. Comme vous l’imaginez, il est assez difficile
de convaincre des magasins d’accepter le bitcoin au même
titre que l’euro, tout comme il est compliqué de faire entrer
dans l’esprit des gens que l’on peut aujourd’hui payer avec de
l’argent électronique.
Pourtant, les avantages pour les commerçants sont très clairs :
le bitcoin réduit considérablement les frais et d’autres coûts.
Mais, si personne ne visite votre magasin parce que vous
utilisez le bitcoin comme moyen de paiement, il n’y a aucun
intérêt à l’utiliser. C’est donc au consommateur de prendre le
train en marche.
[image: ]Pour que le bitcoin devienne un véritable outil monétaire, vous
pouvez mettre en œuvre des supports de paiements usuels :
» des cartes bitcoin prépayées ;

» des cartes de débit en bitcoins.


La carte rassure. Elle peut être approvisionnée en bitcoins – ou
liée à un portefeuille de bitcoins existant (voir le Chapitre 5) –
vous permettant de dépenser votre argent électronique partout
où les cartes bancaires sont acceptées. Le commerçant paiera
les frais comme pour une transaction par carte bancaire classique et il recevra le paiement en euros.
Le bitcoin est encore loin d’être un moyen de paiement principal. Les commerçants doivent être persuadés de sa nécessité. De notre côté, nous pensons que le moment est venu de
convaincre le consommateur d’abandonner progressivement
l’argent liquide et les cartes bancaires pour régler leurs achats
avec des bitcoins via leurs périphériques mobiles. Cela ne va
pas se produire du jour au lendemain. Par conséquent, l’utilisateur actuel de bitcoin doit être patient.
Bitcoin et commerçants
En tant que commerçant, préparez-vous à accepter le bitcoin
comme moyen de paiement en ligne ou en boutique. Vous
n’aurez aucune modification à apporter à votre infrastructure actuelle. Vous avez simplement besoin d’une connexion
à Internet.
[image: ]Voici quelques avantages liés au bitcoin dans un commerce :
» Vous réduisez les frais de transaction.

» Les paiements en bitcoins peuvent être convertis en
monnaie de votre choix, et les fonds sont déposés sur
votre compte bancaire le premier jour ouvrable suivant
la transaction. Si vous utilisez un bon organisme de
paiement, on ne vous comptera qu’une petite marge
de conversion. Comparez cela avec les transactions
effectuées par cartes bancaires où vous attendez une
semaine avant d’être crédité et avec un minimum de 3 à
5 % de frais.

» Le bitcoin est une monnaie mondiale. Elle fonctionne de
manière identique dans tous les pays. Où que vous alliez,
le symbole bitcoin est le même partout.

» La valeur du bitcoin est calculée jusqu’à la huitième
décimale, contrairement à l’argent liquide qui n’est divisible
qu’au centième, ou centime. Par exemple, en euros, vous
allez payer 11,99 €. En bitcoin, vous paierez 11,98765432
BTC. Certes, cela ne paraît pas être un gain significatif,
mais cette valeur augmentera exponentiellement dans les
années à venir, ce qui permettra d’obtenir des prix plus
précis dans le futur.

» Accepter les paiements par bitcoins augmente le nombre
de vos clients potentiels sur une échelle mondiale puisque
le bitcoin est universel et ne demande donc aucune
conversion en fonction du pays d’utilisation.

» L’échange direct de bitcoin à bitcoin permet de conserver
une même valeur pendant la transaction, rien ne vous
empêchant de procéder, plus tard, à une conversion dans
la monnaie de votre choix.


Bitcoin et consommateurs
En tant que consommateur, les avantages du bitcoin sont assez
simples. Tout d’abord, vous n’avez plus besoin d’argent liquide
pour acheter marchandises et services. Le liquide n’est pas très
pratique. Il embarrasse votre portefeuille de billets de banque
et autres pièces de monnaie, et représente une incitation à
la dépense (ou bien c’est moi qui aie un problème). De plus,
l’argent liquide peut être contrefait… eh oui ! les faux billets,
ça existe.
Le bitcoin est une alternative viable et fiable pour payer des
produits et des services avec votre compte bancaire ou des
cartes de crédit et bancaires, pour les raisons suivantes :
» Plutôt que de s’appuyer sur les services fournis par un
établissement centralisé, comme une banque, le bitcoin
permet d’effectuer un paiement n’importe quand et pour
n’importe quoi, sans se soucier des heures ouvrables, des
week-ends, et des vacances.

» Les paiements en ligne sont immédiatement traités.

» Le bitcoin est une monnaie électronique sans frontière,
opérant identiquement en Europe, en Amérique du Nord,
en Afrique, en Asie, en Amérique latine, et en Australie.
N’importe quel habitant de cette planète peut utiliser le
bitcoin pour payer ses achats.

» De nombreux efforts sont faits pour booster l’utilisation
du bitcoin par les commerçants, combinés à une nouvelle
manière de dépenser des bitcoins (par exemple, comme
vous le faites avec des cartes de crédit).


Le fonctionnement des bitcoins
La crypto-monnaie change radicalement notre façon d’appréhender l’argent. Les crises financières ont rendu les gens
si méfiants que certains envisagent de se tourner vers des
solutions alternatives. Le bitcoin, avec sa transparence et sa
décentralisation, semble disposer des atouts nécessaires à ce
revirement d’idéologie.
D’abord, le bitcoin passe outre le système financier actuel,
évitant de recourir ainsi aux services bancaires. Bien qu’en
Occident il semble normal de posséder un compte en banque,
la mentalité est totalement différente en Afrique, par exemple,
où entre 50 et 90 % de la population se passe des banques. Ces
personnes sont-elles contraintes de ne pas ouvrir ce type de
compte ? Pas du tout ! Nous oublions simplement que dans nos
pays il semble obligatoire d’ouvrir pareil compte.
Depuis un certain temps, la société évolue vers un écosystème
dépourvu d’espèces : de plus en plus de personnes utilisent un
compte bancaire et des cartes de crédit pour régler leurs achats
de biens et de services, que ce soit en ligne ou non. Les paiements par mobile se développent, marquant progressivement
la fin des cartes bancaires. Depuis quelques années, les bitcoins
sont utilisables avec des périphériques mobiles.
[image: ]Nous commençons à comprendre le concept de chaîne de blocs
et de ses futures implications. Une chaîne de blocs (voir le
Chapitre 7) peut faire beaucoup de choses ; il suffit de trouver
les bonnes pièces du puzzle et de les assembler.
Voici quelques exemples de ce qu’est capable d’accomplir la
technologie du bitcoin (consultez le Chapitre 3 pour plus de
détails) :
» Prendre en charge le marché des transferts (transfert de
fonds entre deux parties) et décider de l’issue de chacun
de ses aspects.

» Envoyer de l’argent à l’autre bout du monde en quelques
secondes.

» Convertir de l’argent en n’importe quelle devise locale.

» Se passer d’un compte en banque et ainsi faire du bitcoin
un outil d’une incroyable puissance dans les régions du
monde qui ne se basent pas uniquement sur des services
bancaires.


Mais que se passe-t-il lorsque vous vivez dans une région sans
banque et sans accès à Internet ? Il existe une solution : certains
services permettent d’envoyer des messages vers n’importe
quel numéro de téléphone pour utiliser des bitcoins ou toute
autre monnaie électronique. Une fois encore, le bitcoin affirme
sa toute-puissance, là où les services bancaires ne règnent pas
en maîtres.
Mais, la démonstration la plus incroyable de la force du bitcoin
est sans doute le réseau bitcoin lui-même. Toutes les transactions sont consignées et surveillées en temps réel, donnant aux
utilisateurs un accès sans précédent aux données financières
des quatre coins du monde. Mieux encore, la chaîne de blocs
permet de suivre la source et la destination des paiements,
même si l’argent se déplace en temps réel.
Utilisation anonyme des bitcoins
L’anonymat de la monnaie électronique est une des notions
les plus difficiles à comprendre. Le bitcoin est-il vraiment
anonyme ? La réponse est assez simple : « non, pas totalement ». En effet, un certain niveau d’anonymat est associé
à l’utilisation des bitcoins et des monnaies électroniques en
général. Chaque fois que vous utilisez des bitcoins pour transférer des fonds, vous pouvez masquer votre identité derrière
l’adresse de votre portefeuille de bitcoins (voir le Chapitre 5 pour en savoir davantage sur la notion de portefeuille). Ces
adresses sont composées d’une chaîne complexe de chiffres et
de lettres (à la fois en majuscules et en minuscules) ne permettant pas de savoir qui vous êtes, et où vous êtes. De ce point de
vue, le bitcoin offre un certain niveau de protection qu’aucun
autre moyen de paiement ne vous procure.
Cependant, les adresses de portefeuille sont consignées dans
un registre public – la chaîne de blocs – qui surveille tous
les transferts entrants et sortants. Par exemple, si nous vous
envoyons 0,01 BTC, n’importe qui dans le monde peut suivre
le transfert de l’adresse du portefeuille A à celle du portefeuille B. Bien entendu, personne ne sait à qui appartiennent
ces adresses, mais la transaction elle-même peut être connue
de tous.
[image: ]Une fois que quelqu’un connaît l’adresse publique de votre
portefeuille, il peut la suivre sur le site Web www.blockchain.info. Il en voit alors les opérations présentes et passées. En
conclusion, si une personne peut connaître l’adresse publique
de votre portefeuille, il n’y a pas un total anonymat dans l’utilisation des bitcoins.
Ce scénario connaît quelques aménagements quand il s’agit
d’échange de bitcoins (voir le Chapitre 2). En effet, lorsque
vous vendez vos bitcoins, il devient difficile de connaître leur
provenance.
Anonymat tierce partie
Il existe plusieurs manières de garder son anonymat en
matière de bitcoins. L’une d’entre elles est très conviviale.
En général, nous avons tendance à croire que tous ceux qui
souhaitent garder l’anonymat ont quelque chose à se reprocher. Par exemple, ils ne souhaitent pas payer des taxes, ou
bien ils veulent acheter des marchandises ou des services
interdits dans leur juridiction. En utilisant des services comme
un portefeuille en ligne, vous pouvez répartir votre « argent »
sur différentes adresses qui n’ont aucun lien les unes avec les
autres. Le souci est qu’avec une telle pratique, si votre argent
est perdu pendant la procédure de transfert, il n’y a aucun
moyen de le récupérer. Toutefois, ne vous inquiétez pas sur la
perte de vos bitcoins. Nous expliquons, au Chapitre 5, comment
les gérer ainsi que votre portefeuille.
[image: ]Posez-vous toujours la question de savoir s’il est ou non aussi
important que cela d’utiliser vos BTC de manière anonyme ou
pas.
[image: ]L’un des plus gros problèmes de l’utilisation de services
externes pour rendre vos transactions anonymes est que vous
devez vous en remettre à un tiers. Or, la monnaie électronique
est faite pour se passer des intermédiaires et ainsi donner tout
pouvoir aux utilisateurs dans le contrôle de leurs transactions.
Faire confiance à un tiers pour votre argent est antinomique
avec l’idée du bitcoin. De plus, toute recherche d’anonymat crée
des soupçons sur la nature de l’utilisation de cette monnaie.
En réalité, dès lors que vous utilisez des bitcoins, vous bénéficiez d’une certaine forme d’anonymat puisque seule l’adresse
publique du portefeuille est révélée. Le Chapitre 5 présente les
meilleures méthodes pour gérer vos fonds.
Protection de la vie privée
Il est possible de protéger votre vie privée lorsque vous utilisez
des bitcoins. Cela demande quelques efforts et une planification :
» Vous pouvez générer une nouvelle adresse pour chacune
de vos transactions.

» Vous pouvez éviter de poster votre adresse publique dans
un lieu public.


Générer un nouveau portefeuille
Lorsque vous recevez des fonds d’un nouvel utilisateur, vous
pouvez leur assigner un portefeuille flambant neuf qui ne
sera pas obligatoirement lié à des adresses existantes. Ce type
d’adresse jetable permet d’isoler les transactions les unes des
autres, protégeant ainsi votre anonymat.
Toutefois, selon la manière dont vous stockez vos fonds –
c’est-à-dire le type de client bitcoin et le système d’exploitation que vous utilisez – vous pourrez changer d’adresses. Par
exemple, si vous installez le client Bitcoin Core sur votre ordinateur de bureau ou portable, vous pouvez créer une nouvelle
adresse chaque fois que vous envoyez des fonds à quelqu’un.
[image: ]Un changement d’adresse survient dès que vous avez une
certaine quantité de bitcoins vers un portefeuille et que vous
en envoyez moins que la valeur totale en votre possession. Par
exemple, vous avez 3 bitcoins et voulez en dépenser 0,25. Vous
souhaitez légitimement que l’on vous rende la « monnaie »,
c’est-à-dire 2,75 bitcoins, dans votre portefeuille. Le client
Bitcoin Core (ainsi que d’autres clients de bureau) permet
d’envoyer cette monnaie vers une nouvelle adresse. Ainsi,
il n’existe plus de lien direct entre votre adresse source et la
nouvelle, et cela même si vous suivez pas à pas la transaction
via la chaîne de blocs.
Garder l’adresse de votre portefeuille secrète
Une autre manière de protéger votre vie privée consiste à ne pas
publier l’adresse de votre portefeuille dans un espace public.
En effet, si vous utilisez l’adresse de votre site Web, blog,
réseau social, ou forum, vous portez atteinte à l’anonymat tant
recherché. Une fois que quelqu’un aura découvert l’adresse de
votre portefeuille, il pourra facilement remonter jusqu’à vous.
Pour cette raison, mettez en œuvre une autre méthode.
La fongibilité du bitcoin
Le plus gros problème du bitcoin est sa fongibilité ou, pour être
plus précis, son intangibilité. Fongibilité n’a rien à voir avec les
champignons. Il s’agit d’un terme employé pour les produits
interchangeables ou auxquels on peut en substituer d’autres…
exactement comme les bitcoins.
La plupart des gouvernements du monde contrôlent le système
d’émission de la monnaie. Ainsi, les devises locales sont
centralisées et gérées par une banque centrale. Si l’état a besoin
de plus d’argent, la banque centrale en émet à la demande en
faisant tourner la planche à billets ou en engageant un assouplissement quantitatif.
Donc, par ordre d’un gouvernement ou en toute indépendance, une banque centrale peut instiller des liquidités dans
l’économie en réalisant un assouplissement quantitatif. Eh
bien sachez que ce n’est pas le cas avec les bitcoins. En effet,
les liquidités sont fixées à 21 millions, signifiant que le bitcoin
n’est pas fongible, comme les autres monnaies fiduciaires.
Croire dans le bitcoin
Toute nouvelle technologie se heurte à la méfiance des utilisateurs. Dans le cas du bitcoin, vous devez être capable de faire
confiance aux deux versants de son utilisation. Le vôtre ne pose
pas de souci puisque vous êtes le maître absolu de vos finances.
En revanche, avez-vous confiance dans l’argent des autres, et
surtout, croyez-vous que cette monnaie électronique va régner
sous peu sur le monde ?
[image: ]Les chances de voir disparaître le bitcoin sont si minces que
vous n’avez vraiment pas de quoi vous inquiéter. Toutefois, s’il
y a bien une chose que la vie nous apprend, c’est que nous ne
pouvons avoir aucune certitude dans l’existence. Sachez cependant que le réseau du bitcoin est constitué de nombreux utilisateurs individuels, mais aussi de nœuds bitcoin, qui assurent
l’activité permanente du réseau. Vous en saurez davantage sur
les nœuds au Chapitre 6.
Cela nous amène à un concept du bitcoin auquel les gens font
difficilement confiance : la décentralisation. Comme nous
l’avons expliqué, le bitcoin est une monnaie électronique
décentralisée, c’est-à-dire qu’il n’y a aucun point névralgique de défaillance pouvant conduire à une impossibilité de
restaurer le réseau du bitcoin. En effet, chaque individu fait
partie intégrante de cet écosystème. Il est donc presque impossible qu’une série de comportements individuels nuisent à
l’équilibre du groupe.
Vous pouvez comparer la décentralisation du bitcoin au fonctionnement du moteur de recherche Google. Le moteur en
lui-même est sollicité simultanément par des millions d’utilisateurs. Pourtant, il ne semble jamais ralentir. Pourquoi ? Parce
que ce moteur de recherche s’exécute sur un grand nombre
de serveurs – de manière décentralisée – le rendant ainsi très
difficile à mettre à genoux.
Mais la décentralisation induit une autre méfiance. Comme le
réseau est fait d’une multitude d’individus, aucune autorité
centrale n’est là pour gérer les comportements sur le réseau.
Cela signifie que si vous possédez des bitcoins et que quelque
chose tourne mal pour une raison inconnue, qui va vous
rembourser ?! Une fois que vos BTC s’en sont allés – parce que
vous les avez dépensés ou parce qu’ils ont été perdus – il n’y a
aucune chance de les récupérer.
Faire confiance dans la technologie du bitcoin
La nature humaine nous apprend à faire les choses telles
qu’elles ont toujours été faites. Oui, mais voilà, les comportements changent. Quand Internet arriva au début des années
1990, de nombreuses personnes ne crurent pas un seul instant
à son développement. Pour beaucoup, il s’agissait d’un amusement entre geeks. Où en est Internet aujourd’hui ? Tout le
monde, de vos grands-parents à leurs animaux domestiques,
est sur Internet. Que ferions-nous sans lui ?! Il suffit que notre
connexion soit coupée ne serait-ce que quelques minutes pour
avoir l’impression d’être dépossédé du monde.
Le bitcoin est souvent comparé aux débuts d’Internet, c’est-à-dire une nouvelle technologie dérangeante qui semble un peu
trop en avance sur son temps. C’est en partie vrai. Le bitcoin
résout un problème technologique auquel la plupart des gens
n’auraient jamais pensé. Et ce n’est pas parce que le bitcoin
n’apparaît pas comme une évidence, mais simplement parce
que l’homme rejette les changements de ses habitudes. En
d’autres termes : « ça fonctionne bien comme ça ».
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