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Introduction
En l’espace d’une seule génération, le monde a connu certains des plus
grands changements depuis l’aube de l’humanité. La disponibilité d’Internet comme outil pour les consommateurs comme pour les entreprises, conjuguée
à l'invention des appareils mobiles et des réseaux sans fil, a donné naissance à
une révolution de l’information qui a eu des répercussions sur à peu près tous les
aspects de l’existence humaine.
Toutefois, cette dépendance à l’égard de la technologie a également engendré
d’énormes risques. Il semble qu’il ne se passe pas un jour sans qu’une nouvelle
histoire d’atteinte à la protection des données, d’attaque cybernétique ou autre,
n’émerge. Simultanément, du fait que l’humanité dépend de plus en plus de la
technologie, les conséquences négatives potentielles des cyberattaques ont augmenté de façon exponentielle, au point que les personnes peuvent maintenant
perdre leurs biens, leur réputation, leur santé ou même leur vie à la suite d’attaques informatiques.
Il n’est donc pas étonnant que les gens qui vivent dans le monde moderne comprennent la nécessité de se protéger des cyberdangers. Ce livre vous montre comment procéder pour y arriver.
À propos de ce livre
Bien que de nombreux ouvrages aient été écrits au cours des deux dernières décennies concernant un large éventail de sujets liés à la cybersécurité, la plupart
d’entre eux ne fournissent pas au grand public l’information nécessaire pour se
protéger de manière adéquate.
Le plus souvent, ces livres s’adressent à des publics très techniques et ont tendance à submerger les scientifiques non informaticiens d'informations qui leur
sont étrangères, ce qui pose de graves problèmes aux lecteurs qui cherchent à
traduire les connaissances qu’ils acquièrent depuis ces livres en actions pratiques.
D’un autre côté, divers livres d’introduction à la cybersécurité autoédités par les
auteurs souffrent de toutes sortes de sérieuses lacunes, y compris, dans certains
cas, d’avoir été rédigés par des non-experts et de présenter une quantité importante d’informations erronées. Quiconque s’intéresse à la cybersécurité ne
devrait la plupart du temps pas faire confiance à ces documents. De même, de
nombreuses fiches-conseils en matière de sécurité ne font que relayer des clichés souvent répétés et des conseils obsolètes, amenant parfois les personnes
qui suivent de telles recommandations à aggraver leur situation en matière de
cybersécurité plutôt qu’à l’améliorer. De plus, la répétition presque constante de
divers conseils de cybersécurité lancés par des personnalités des médias après
des reportages sur des cyberattaques (« N'oubliez pas de réinitialiser tous vos
mots de passe ! »), conjuguée à l'absence de conséquences pour la plupart des
gens qui ne respectent pas ce genre de directives, a entraîné une forme de fatigue
quant aux questions liées à la cybersécurité – si bien que les gens n’agissent pas
quand ils le devraient, car ils ont trop souvent entendu crier au loup sans le voir
apparaître au coin du bois...
J’ai écrit La cybersécurité pour les Nuls pour fournir aux personnes qui ne travaillent
pas en tant que professionnels dans ce secteur un livre de base qui peut leur apprendre ce qu’ils doivent savoir sur la cybersécurité et leur expliquer pourquoi
ils doivent le savoir. Ce livre vous offre des conseils pratiques, clairs et simples
que vous pouvez facilement traduire en actions susceptibles de vous aider, vous
et vos enfants, vos parents, ou encore des petites entreprises à rester « cybersécurisés ».
Ce livre est divisé en plusieurs parties.
Les Parties 1, 2 et 3 donnent un aperçu de la cybersécurité et fournissent des
conseils pour vous protéger, vous et vos proches, contre les menaces externes et
les erreurs dangereuses (et potentiellement désastreuses). Des sujets tels que la
façon de sécuriser vos comptes en ligne ou encore de choisir et de protéger les
mots de passe sont traités dans ces parties du livre.
La Partie 4 offre des conseils sur la protection des petites entreprises, conseils qui
peuvent être particulièrement pertinents pour leurs dirigeants et leurs employés.
Cette quatrième partie traite ensuite de certains des besoins particuliers en matière de sécurité auxquels sont confrontées les entreprises à mesure qu’elles
grandissent, et aborde aussi des questions liées à la cybersécurité dans l’administration publique.
La Partie 5 vous montre comment identifier les atteintes à la sécurité. La Partie 6
couvre les procédures de sauvegarde, essentielles à appliquer de manière proactive avant que le besoin de récupération des données ne se fasse sentir, ainsi que
la façon de s’en sortir après une faille de sécurité.
La Partie 7 se tourne vers l'avenir – à la fois pour ceux qui sont intéressés par une
carrière liée à la cybersécurité (ou qui ont des enfants, ou d’autres parents ou des
amis qui envisagent de le faire) et pour ceux qui s'intéressent à la façon dont les
nouvelles technologies sont susceptibles d'influer sur leur propre cybersécurité
personnelle.
La Partie 8 donne plusieurs listes de dix éléments que vous voudrez peut-être
conserver sous forme de fiches-conseils.
Gardez à l'esprit que, même si vous assimilez toutes les informations contenues
dans ce livre et que vous les mettez en pratique, vous améliorerez certes probablement considérablement votre comportement face aux problèmes de cybersécurité, mais que la lecture de ce livre ne fera pas plus de vous un expert en cybersécurité que la lecture d’un livre sur le fonctionnement du cœur humain ne vous
transformera rapidement en cardiologue compétent.
La cybersécurité est un domaine complexe qui évolue rapidement et dans lequel
les professionnels passent des années, voire des décennies, à étudier et à travailler à temps plein pour développer, perfectionner et maintenir les compétences et
l'expertise qui leur servent constamment. Par conséquent, ne considérez pas les
conseils contenus dans ce livre comme un substitut à l’embauche d’un professionnel pour toute situation qui justifierait raisonnablement celle-ci.
De plus, n'oubliez pas que les produits techniques changent assez souvent, de
sorte que les captures d’écran incluses dans le livre peuvent ne pas être identiques aux écrans que vous observez lorsque vous effectuez des actions similaires
à celles décrites dans le texte. Souvenez-vous : les menaces sur la cybersécurité
évoluent constamment, tout comme les technologies et les approches utilisées
pour les combattre.
Quelques suppositions stupides
Dans ce livre, je fais quelques suppositions sur votre niveau de compétence technologique :
• Vous avez de l’expérience dans l’utilisation d’un clavier et d’un pointeur,
comme une souris, sur un Mac ou un PC Windows et vous avez accès à l’une de
ces machines.

• Vous savez comment utiliser un navigateur Internet, comme Firefox, Chrome,
Edge, Opera ou Safari.

• Vous savez comment installer des applications sur votre ordinateur.

• Vous savez comment effectuer une recherche Google (ou DuckDuckGo ou bien
encore Qwant, plus respectueux de la vie privée).


Conventions utilisées dans ce livre
En explorant chaque partie de ce livre, gardez à l'esprit les points suivants :
• Les mots qui sont définis apparaissent en italique.

• Le code et les URL (adresses Web) sont affichés dans une police à espacement
fixe.


Icônes utilisées dans ce livre
Tout au long de ce livre, vous trouverez en marge de petites images, connues sous
le nom d'icônes. Ces icônes marquent des informations importantes :
[image: ]L’icône Astuce identifie les endroits où j’offre des conseils supplémentaires
pour rendre ce voyage plus intéressant ou plus clair. Ces conseils couvrent aussi
certains raccourcis sympathiques que vous ne connaissiez peut-être pas.

[image: ]L’icône Se rappeler signale des points importants que vous devriez garder présents à l’esprit.

[image: ]L’icône Attention vous aide à vous protéger contre les erreurs courantes et peut
même vous donner des conseils pour corriger vos propres erreurs.

Où aller à partir d’ici
La cybersécurité pour les Nuls est conçu de telle manière que vous n'avez pas besoin
de lire ce livre dans l’ordre, ou même de le lire en entier.
Si vous avez acheté ce livre parce que vous avez, par exemple, été victime d'une
attaque concernant la cybersécurité, vous pouvez passer directement à la Partie 5
sans lire les chapitres précédents (bien qu’il soit sage d’y revenir par la suite, car
cela peut vous aider à éviter de devenir victime d'une autre cyberattaque).

Partie 1 Premiers pas avec la cybersécurité
Dans cette partie

Découvrez ce qu'est la cybersécurité et pourquoi il est plus difficile
de la définir que vous ne le pensez.

Découvrez pourquoi des failles dans la sécurité semblent se produire si souvent et pourquoi la technologie à elle seule ne semble
pas les arrêter.

Explorez divers types de cybermenaces courantes et d'outils de
cybersécurité également courants.

Comprendre le qui, le comment et le pourquoi concernant divers
types d'attaquants et de parties menaçantes mais qui ne sont pas
officiellement malveillantes.


DANS CE CHAPITRE

Comprendre que la
cybersécurité n'a pas le même
sens pour toutes les entités.

•

Clarifier la différence entre
cybersécurité et sécurité
de l'information.

•

Comprendre pourquoi
la cybersécurité est une cible
en constante évolution.

•

Comprendre les objectifs
de la cybersécurité.

•

Examiner les risques atténués
par la cybersécurité.

Chapitre 1 C’est quoi exactement la cybersécurité ?
Pour améliorer votre capacité à assurer votre sécurité et celle de vos proches, vous devez comprendre ce que signifie la cybersécurité, quels devraient être vos objectifs en la matière et contre quoi vous vous prémunissez
exactement.
Bien que les réponses à ces questions puissent sembler simples et directes à première vue, elles ne le sont pas. Comme vous allez le constater dans ce chapitre,
ces réponses peuvent varier considérablement d’une personne à une autre, d’un
type d’entreprise à un autre, d’une organisation à une autre, et y compris au sein
d'une même entité à différents moments.
La cybersécurité signifie différentes choses pour différentes personnes
La cybersécurité peut sembler un terme assez simple à définir, mais dans la réalité, d'un point de vue pratique, elle signifie des choses très différentes pour
différentes personnes dans différentes situations, ce qui conduit à des politiques,
procédures et pratiques pertinentes extrêmement variées. Une personne qui veut
protéger ses comptes de réseaux sociaux contre de possibles prises de contrôle
par des pirates informatiques, par exemple, est extrêmement peu susceptible
d’adopter bon nombre des approches et des technologies utilisées par les personnels du Pentagone pour protéger des réseaux classifiés.
Typiquement, par exemple :
• Pour les particuliers, la cybersécurité signifie que leurs données personnelles
ne sont accessibles qu’à eux-mêmes et aux personnes qu’ils ont autorisées, et
que leurs appareils informatiques fonctionnent correctement et sont exempts de
malware.

• Pour les propriétaires de petites entreprises, la cybersécurité peut consister à
s’assurer que les données des cartes de crédit sont bien protégées, et que les
normes de sécurité des données sont correctement appliquées aux caisses des
points de vente.

• Pour les entreprises qui font des affaires en ligne, la cybersécurité peut inclure
la protection de serveurs avec lesquels des personnes extérieures non fiables
interagissent régulièrement.

• Pour les fournisseurs de services partagés, la cybersécurité peut impliquer la
protection de nombreux centres de données qui hébergent de multiples serveurs
qui, à leur tour, hébergent des quantités de serveurs virtuels appartenant à de
nombreuses organisations différentes.

• Pour un gouvernement, la cybersécurité peut inclure l’établissement de différentes classifications de données, chacune avec son propre ensemble de lois,
politiques, procédures et technologies connexes.


En fin de compte, bien qu'il soit facile de définir le mot cybersécurité, les attentes
pratiques qu’il évoque dans l’esprit des gens lorsqu’ils entendent ce mot varient
beaucoup.
Techniquement parlant, la cybersécurité est le sous-ensemble du champ de la sécurité de l’information qui concerne l’information et les systèmes d’information
qui stockent et traitent les données sous forme électronique, tandis que la sécurité de l’information en général englobe la sécurité de toutes les formes de données
(par exemple, celles que contient un dossier papier ou encore un classeur).
Cela dit, aujourd’hui, beaucoup de gens échangent facilement ces termes, faisant
souvent référence à des aspects de la sécurité de l’information qui, techniquement, ne relèvent pas spécifiquement de la cybersécurité. Un tel usage résulte
également du mélange des deux notions dans de nombreuses situations. Techniquement parlant, par exemple, si quelqu’un écrit un mot de passe sur une feuille
de papier qu’il laisse sur son bureau, où d’autres personnes peuvent le voir, au
lieu de ranger cette feuille dans un coffre-fort, il a violé un principe de sécurité de
l’information et non de cybersécurité, même si ses actions peuvent entraîner de
graves répercussions sur cette dernière.
La cybersécurité est une cible en constante évolution
Bien que le but ultime de la cybersécurité puisse ne pas varier beaucoup avec le
temps, les politiques, les procédures et les technologies utilisées pour y parvenir changent radicalement au fil des ans. De nombreuses approches et technologies qui étaient plus qu’adéquates pour protéger les données numériques des
consommateurs en 1980, par exemple, ne valent plus rien aujourd’hui, soit parce
qu’elles ne sont plus commodes à utiliser, soit parce que les progrès technologiques les ont rendues obsolètes ou inopérantes.
Tout en dressant une liste complète de tous les progrès réalisés dans le monde
au cours des dernières décennies et de la manière dont ces changements ont eu
un impact sur la cybersécurité, nous pouvons examiner plusieurs domaines clés
de ce développement et leurs impacts sur la nature en constante évolution de la
cybersécurité : changements technologiques, changements de modèles économiques et externalisation.
Changements technologiques
Les changements technologiques ont un impact considérable sur la cybersécurité. Les nouveaux risques s’accompagnent en même des nouvelles capacités et
commodités qu'apportent les nouvelles offres. Par conséquent, à mesure que le
progrès technologique continue de croître, le rythme des nouveaux risques liés à
la cybersécurité s’accélère également. Si le nombre des risques créés au cours des
dernières décennies par ces nouvelles offres est stupéfiant, les domaines décrits
dans les sections suivantes ont eu un impact disproportionné sur la cybersécurité.
Données numériques
Au cours des dernières décennies, on a assisté à des changements spectaculaires
dans les technologies existantes, ainsi qu’en ce qui concerne les personnes qui
utilisent ces technologies, la façon dont elles le font et à quelles fins elles le font.
Tous ces facteurs ont un impact sur la cybersécurité.
Considérez, par exemple, que, lorsqu'une bonne partie des personnes aujourd'hui
en vie étaient des enfants, le contrôle de l’accès aux données dans un environnement commercial signifiait simplement que le propriétaire de ces données rangeait un fichier physique contenant l'information dans un classeur verrouillé,
et qu’il donnait la clé uniquement aux personnes reconnues comme étant des
employés autorisés, et seulement quand elles la demandaient pendant les heures
de travail. Pour plus de sécurité, le classeur se trouvait peut-être dans un bureau
qui était fermé à clé après les heures de travail, bureau qui se trouvait lui-même
dans un immeuble également fermé à clé et pourvu d’une alarme.
Aujourd’hui, avec le stockage numérique de l’information, cependant, les systèmes simples de classement et de protection ont été remplacés par des technologies complexes qui doivent authentifier automatiquement les utilisateurs qui
recherchent les données à partir de n’importe quel endroit et à tout moment,
déterminer si les utilisateurs sont autorisés à accéder à un élément particulier
ou bien à un ensemble de données, et livrer ces données en toute sécurité, tout
en prévenant toute attaque du système qui traite les requêtes, ainsi que toute
attaque des données pendant leur transit et en opérant les contrôles de sécurité
qui protègent les deux.
De plus, le passage de la communication écrite au courrier électronique et à la
messagerie instantanée a fait que d’énormes quantités d’informations sensibles
transitent sur des serveurs connectés à Internet. De même, le passage d’une société de la pellicule à la photographie et à la vidéographie numériques a accru les
enjeux de la cybersécurité. Pratiquement toutes les photographies et les vidéos
prises aujourd'hui sont stockées électroniquement plutôt que sur film ou négatifs – une situation qui a permis à des criminels situés n’importe où de voler les
images des gens et de les divulguer, ou de s’en servir pour réclamer une rançon.
Le fait que les films et les émissions de télévision soient désormais stockés et
transmis électroniquement a également permis aux pirates de les copier et de les
offrir au grand public – parfois via des sites Web infestés de logiciels malveillants.
L’Internet
Le progrès technologique le plus important en matière de cybersécurité a été l’arrivée de l’ère d’Internet. Il y a quelques décennies à peine, il était inconcevable
que des pirates informatiques se trouvant n’importe où dans le monde puissent
perturber une entreprise, manipuler une élection ou voler un milliard de dollars.
Aujourd’hui, aucune personne bien informée n’écarterait de telles possibilités.
Avant l'ère d'Internet, il était extrêmement difficile pour le pirate moyen de tirer un profit financier de ses activités. L'arrivée des services bancaires et commerciaux en ligne dans les années 1990 a signifié toutefois que les hackers pouvaient voler directement de l’argent ou des biens et des services – impliquant non
seulement que les pirates soient à même de monétiser rapidement et facilement
leurs efforts, mais aussi que des personnes dépourvues d'éthique soient fortement incitées à entrer dans le monde de la cybercriminalité.
Cryptomonnaies
L’arrivée et la prolifération des cryptomonnaies au cours de la dernière décennie,
ainsi que les innovations qui ont considérablement accru le potentiel de retour
sur investissement des cybercriminels, tout en augmentant leur capacité à gagner
de l’argent en se cachant dans le même temps, sont venues aggraver ces facteurs.
Par le passé, les criminels devaient faire face à un défi lorsqu'ils recevaient des
paiements, car le compte sur lequel ils retiraient au final de l'argent pouvait souvent leur être lié. Les cryptomonnaies ont effectivement éliminé ces risques.
Main-d’œuvre mobile et accès omniprésent
Il n’y a pas si longtemps, à l’ère pré-Internet, il était impossible pour les pirates
informatiques d’accéder à distance aux systèmes des entreprises, parce que les
réseaux de celles-ci n’étaient connectés à aucun réseau public et n’avaient souvent aucune capacité de connexion. Les cadres en déplacement appelaient simplement leurs assistants pour vérifier leurs messages et obtenir les données nécessaires pendant qu’ils étaient au loin.
La connectivité à Internet présentait certains risques, mais au départ, les pare-feu ne permettaient pas aux personnes extérieures à l’organisation de lancer des
communications – ainsi, à l'exception d'erreurs de configuration des pare-feu
ou de bogues, la plupart des systèmes internes demeuraient relativement isolés.
À l’aube du commerce électronique et des banques en ligne, certains systèmes de
production devaient bien sûr être accessibles et adressables depuis l’extérieur,
mais les réseaux de collaborateurs, par exemple, restaient généralement isolés.
L’arrivée des technologies d’accès à distance – d’abord par des services comme
Outlook Web Access et pcAnywhere, puis par des accès VPN complets et de ce
type – a totalement changé la donne.
Appareils intelligents
De même, l’arrivée des dispositifs intelligents et de l’Internet des objets (l’univers des dispositifs qui ne sont pas des ordinateurs traditionnels, mais qui sont
connectés à Internet) – dont la prolifération et l'expansion se déroulent actuellement à un rythme effarant – signifie que les machines classiques, réputées inviolables, sont rapidement remplacées par des dispositifs qui peuvent potentiellement être contrôlés par des pirates qui se trouvent n’importe où dans le monde.
Les risques énormes créés par ces dispositifs sont examinés plus en détail au
Chapitre 17.
Big Data
Bien que l’ère dite du big data (ces énormes masses de données) contribue à faciliter la création de nombreuses technologies de cybersécurité, elle produit également des opportunités pour les attaquants. En corrélant de grandes quantités d’informations sur les personnes qui travaillent pour une organisation, par
exemple, un criminel peut plus facilement qu'auparavant identifier les méthodes
idéales d’ingénierie sociale permettant de se frayer un chemin dans l’organisation, ou de localiser et d’exploiter les vulnérabilités possibles de l’infrastructure
de la société. Par conséquent, de nombreuses organisations ont été forcées de
mettre en place toutes sortes de contrôles pour prévenir les fuites d’information.
Des livres entiers ont été écrits sur l’impact du progrès technologique. Le principal point à comprendre est que les progrès technologiques ont eu un impact
significatif sur la cybersécurité, rendant de ce fait la sécurité plus difficile à assurer et augmentant les enjeux lorsque les parties ne parviennent pas à protéger
correctement leurs actifs.
Changements sociaux
Divers changements dans la façon dont les humains se comportent et interagissent entre eux ont également eu un impact majeur sur la cybersécurité. Internet, par exemple, permet aux gens du monde entier d’interagir en temps réel.
Bien entendu, cette même interaction en temps réel fournit également aux criminels du monde entier l’opportunité de commettre des crimes à distance. Mais elle
permet aussi aux citoyens de pratiquement tous les pays et tous les régimes de
communiquer, ce qui crée des opportunités de contrecarrer la propagande de systèmes répressifs. En même temps, cela offre également aux « cyberguerriers »
des gouvernements en conflit la possibilité de lancer des attaques via le même
réseau.
La conversion de divers systèmes de gestion de l’information du papier à l’ordinateur, de l’ordinateur isolé à l’ordinateur connecté à Internet, et de l’ordinateur
de bureau accessible uniquement au bureau à l’ordinateur ou au téléphone intelligent, a radicalement changé l’équation en ce qui concerne les informations que
les pirates peuvent voler. En outre, dans de nombreux cas où, pour des raisons de
sécurité, de telles évolutions n’ont pas été opérées dès le début, la pression exercée aujourd’hui par les gens – qui s’attendaient à ce que toutes les données leur
soient accessibles en tout temps et de partout – a forcé de telles évolutions à se
produire, créant de nouvelles opportunités pour les criminels. Pour le plus grand
plaisir des hackers, de nombreuses organisations qui, par le passé, protégeaient
judicieusement les informations sensibles en les gardant hors ligne ont tout simplement perdu la possibilité de bénéficier de telles protections si elles voulaient
rester en activité.
Les réseaux sociaux ont également transformé le monde de l’information – les
gens sont de plus en plus habitués à partager beaucoup plus d’informations sur
eux-mêmes qu’autrefois – souvent avec un public beaucoup plus large qu’auparavant. Aujourd’hui, en raison du changement de comportement à cet égard, il est
enfantin pour les malfaiteurs, où qu’ils se trouvent, de dresser la liste des amis,
collègues professionnels et parents d’une cible, et d’établir des mécanismes de
communication avec toutes ces personnes. De même, il est plus facile que jamais
de savoir quelles technologies une entreprise utilise et à quelles fins, de connaître
les horaires de voyage des gens, leurs opinions sur divers sujets, ou encore leurs
goûts en matière de musique et de cinéma. La tendance vers un partage accru se
poursuit. La plupart des personnes ignorent aveuglément combien d’informations les concernant sont stockées sur des machines connectées à Internet, et
combien d’autres informations les concernant également peuvent être extrapolées à partir de ces données.
Tous ces changements sociétaux se sont traduits par une réalité effrayante : un
malfaiteur peut facilement lancer une attaque d’ingénierie sociale beaucoup plus
importante et plus sophistiquée aujourd’hui qu’il y a moins d’une décennie.
Modifications du modèle économique
La connexion de la quasi-totalité du monde a permis à l’Internet de faciliter
d'autres tendances ayant d'énormes ramifications en matière de cybersécurité.
Des modèles opérationnels autrefois impensables, comme celui d’une société
américaine utilisant un centre d’appels en Inde et un atelier de développement
de logiciels aux Philippines, sont devenus le pilier de nombreuses entreprises. Ces
changements, cependant, créent des risques de cybersécurité de toutes sortes.
Au cours des 20 dernières années, on a assisté à une croissance considérable de
l’externalisation de diverses tâches, depuis les endroits où elles sont plus coûteuses à exécuter jusqu’aux régions où elles peuvent l’être à des coûts beaucoup
moins élevés. L’idée qu’une entreprise aux États-Unis puisse compter principalement sur des programmeurs en Inde ou aux Philippines, ou qu’une personne à
New York cherchant à faire fabriquer un logo pour son entreprise puisse, peu de
temps avant d'aller se coucher, payer 5,50 $ à quelqu'un qui se trouve à l'autre
bout du monde pour le créer, et récupérer le logo dans sa boîte aux lettres électronique dès son réveil le lendemain matin, aurait pu sembler une science-fiction
économique il y a tout au plus une génération. Aujourd’hui, non seulement c’est
courant, mais dans de nombreux cas, c’est la méthode la plus répandue pour obtenir de tels résultats.
Bien sûr, il en résulte de nombreuses ramifications en matière de cybersécurité.
Les données transmises doivent être protégées contre la destruction, la modification et le vol, et il faut s’assurer que des portes dérobées ne sont pas insérées
intentionnellement ou par inadvertance dans le code. De plus grandes protections
sont nécessaires pour prévenir le vol de la propriété intellectuelle et d’autres
formes d’espionnage d’entreprise. Les pirates n’ont plus nécessairement besoin
d'attaquer directement une organisation qu'ils cherchent à pirater : ils n'ont qu'à
compromettre un ou plusieurs de ses fournisseurs, qui peuvent être beaucoup
moins prudents quant à leurs pratiques de sécurité concernant l’information et
les personnels que la cible ultime.
Changements politiques
Comme dans le cas des progrès technologiques, les changements politiques ont
eu d’énormes répercussions sur la cybersécurité, dont certaines semblent faire en
permanence la une des journaux. La combinaison d’un pouvoir gouvernemental
et d’une technologie puissante s’est souvent révélée coûteuse pour les citoyens. Si
les tendances actuelles se maintiennent, l’impact sur la cybersécurité des divers
changements politiques ne fera que croître dans un avenir prévisible.
Collecte des données
La prolifération de l’information en ligne et la capacité d’attaquer des machines
dans le monde entier ont permis aux gouvernements d’espionner les citoyens
de leur propre pays et les résidents d’autres pays dans une proportion jamais
atteinte auparavant.
De surcroît, comme de plus en plus d’activités commerciales, personnelles et
sociétales laissent derrière elles des empreintes numériques, les gouvernements
ont facilement accès à une quantité beaucoup plus grande d’informations sur
leurs cibles potentielles que ce n’était le cas il y a quelques années seulement, et
à des coûts beaucoup plus élevés à l’époque. Si l’on y ajoute le prix relativement
faible du stockage numérique, l’évolution des technologies du big data et la possible impuissance attendue de nombreuses technologies de cryptage actuelles, les
gouvernements sont fortement incités à collecter et stocker autant de données
que possible sur autant de personnes qu’ils le peuvent, au cas où elles seraient
utiles un jour. Il ne fait guère de doute que certains gouvernements font déjà
exactement cela.
Les conséquences à long terme de ce phénomène sont évidemment encore inconnues, mais une chose est claire : si les entreprises ne protègent pas correctement
les données, il est probable que des pays pas vraiment amis les obtiendront et les
conserveront pour les utiliser à court ou à long terme, ou les deux.
Ingérence électorale
Il y a une génération, l’ingérence d’un pays dans les élections d’un autre pays
n’était pas anodine. Bien sûr, cette pratique existait – c’est le cas depuis qu’il y
a des élections – mais mener d’importantes campagnes d’ingérence la rendait
coûteuse, gourmande en ressources et risquée.
Pour diffuser de la désinformation et d'autres formes de propagande, il fallait imprimer et distribuer physiquement le matériel, ou l’enregistrer et le transmettre
par radio, ce qui signifiait que des campagnes individuelles n'atteindraient probablement qu'un public restreint. De ce fait, de tels efforts produisaient souvent
des résultats très faibles en termes d'efficacité, et le risque que le parti qui menait
la campagne se trouve publiquement exposé était relativement élevé.
Manipuler les bases de données des inscriptions électorales pour empêcher les
électeurs légitimes de voter et/ou pour permettre à de faux électeurs de voter
était extrêmement difficile et comportait des risques énormes. Quelqu'un « travaillant de l'intérieur » aurait probablement dû être un traître. Dans un pays
comme les États-Unis, où les bases de données électorales sont décentralisées et
gérées au niveau des comtés, il aurait probablement été impossible de recruter
suffisamment de saboteurs pour vraiment influer sur une élection majeure, et les
chances de se faire prendre en tentant de le faire étaient tout aussi probablement
extrêmement élevées. De même, toujours dans le cas des États-Unis, à l’époque
des bulletins de vote papier et du dépouillement manuel, il était pratiquement
impossible pour une puissance étrangère de manipuler à grande échelle le décompte réel des voix.
Aujourd’hui, cependant, le jeu a changé. Un gouvernement peut facilement diffuser de la désinformation par le biais des réseaux sociaux pour un coût extrêmement bas. S’il élabore une campagne bien pensée, il peut compter sur d’autres
personnes pour diffuser la désinformation – ce que les gens ne pouvaient pas faire
en masse à l’époque des enregistrements radiophoniques et des tracts imprimés.
La capacité d’atteindre beaucoup plus de gens, à un coût beaucoup plus bas que
jamais auparavant, a permis à un plus grand nombre de partis d’intervenir dans
les campagnes politiques et de le faire avec plus d'efficacité que par le passé.
De même, les gouvernements peuvent diffuser des informations erronées pour
attiser le mécontentement des citoyens au sein de nations adverses, et répandre
l’hostilité entre groupes ethniques et religieux vivant dans des pays étrangers.
Les bases de données d’inscription des électeurs étant stockées électroniquement
et parfois sur des serveurs qui sont, au moins indirectement, connectés à Internet, il est possible d'ajouter, de modifier ou de supprimer des enregistrements à
l’autre bout du monde sans être détecté. Même si un tel piratage est, en réalité,
impossible, le fait que de nombreux citoyens y croient aujourd’hui a conduit à
miner la confiance dans les élections, un phénomène dont nous avons été témoins ces dernières années et qui a gagné toutes les couches de la société. Par
exemple, Jimmy Carter, ancien président des États-Unis, a déclaré qu’il croyait
qu’une enquête complète sur l’élection présidentielle de 2016 montrerait que
Donald Trump avait perdu les élections – bien qu’il n’y ait absolument aucune
preuve pour appuyer une telle conclusion, même après une enquête approfondie
du FBI en la matière.
Il n'est pas difficile non plus d'imaginer que, si jamais le vote en ligne devait voir
le jour, le potentiel de manipulation de ce vote par des gouvernements étrangers,
des criminels et même des partis politiques au sein de la nation – mais aussi de
disparition du contrôle des bulletins de vote tel qui existe actuellement – augmenterait de façon astronomique.
Il y a moins d’une décennie, les États-Unis ne considéraient pas les systèmes
informatiques liés aux élections comme des infrastructures essentielles, et ne
subventionnaient pas directement la sécurisation de ces systèmes par des fonds
fédéraux. Aujourd’hui, la plupart des gens comprennent que le besoin de cybersécurité dans ces domaines est d’une importance capitale, et le comportement qui
prévalait il y a quelques années à peine semble aujourd’hui tout simplement fou.
Hacktivisme
L'expansion de la démocratie à l'occidentale depuis l'effondrement de l'Union
soviétique il y a une génération, associée à l’interaction via Internet entre les
peuples du monde entier, a inauguré l’ère du hacktivisme (un mot-valise formé à
partir de hacker et d’activisme). Les gens sont au courant de ce qui se passe dans
un plus grand nombre d’endroits que par le passé. Des pirates informatiques en
colère au sujet d’une certaine politique ou d’une certaine activité gouvernementale à un endroit donné peuvent cibler ce gouvernement, ou même les citoyens du
pays qu’il gouverne, depuis des contrées éloignées.
Une plus grande liberté
Dans le même temps, les personnes opprimées peuvent maintenant être plus
conscientes du mode de vie des habitants des pays plus libres et plus prospères,
un phénomène qui a à la fois forcé certains gouvernements à libéraliser leurs politiques, et motivé d’autres à mettre en place ou renforcer des contrôles de type
cybersécurité pour empêcher l’utilisation de divers services sur Internet.
Sanctions
Une autre ramification politique de la cybersécurité concerne les sanctions internationales : les états visés par des mesures d'embargo ont pu utiliser la cybercriminalité sous diverses formes pour contourner ces sanctions.
Par exemple, on pense que la Corée du Nord a répandu des logiciels malveillants
s'installant sur des ordinateurs dans le monde entier afin de miner de la cryptomonnaie, permettant ainsi au pays de contourner les sanctions en obtenant de
l’argent frais qui peut facilement être dépensé n’importe où.
À notre époque, l’incapacité des individus à sécuriser de manière adéquate leurs
ordinateurs personnels peut donc avoir un impact direct sur des négociations politiques.
Créer un nouvel équilibre des pouvoirs
Si les armées de certaines nations sont depuis longtemps devenues plus puissantes que celles de leurs adversaires – la qualité et la quantité des armes varient
considérablement d’une nation à l’autre – l’équilibre des pouvoirs en matière de
cybersécurité est totalement différent.
Si la qualité des cyberarmes (cyberweapons en anglais) peut varier d'un pays à
l'autre, le fait que le lancement d'une cyberattaque coûte peu cher ne signifie pas
que toutes les armées disposent d'un approvisionnement effectivement illimité
des armes qu’elles utilisent. En fait, dans la plupart des cas, lancer des millions de
cyberattaques ne coûte guère plus cher que d’en lancer une seule.
De plus, contrairement à ce qui se passe dans le monde physique où tout pays qui
aurait bombardé des maisons civiles sur le territoire de son ennemi peut faire face
à de sévères représailles, les gouvernements voyous piratent régulièrement et en
toute impunité des personnes dans d’autres pays. Souvent, les victimes ignorent
totalement qu’elles ont été compromises, signalent rarement de tels incidents
aux forces de l’ordre et ne savent certainement pas à qui imputer la faute.
Même lorsqu’une victime se rend compte qu’une violation s’est produite, et
même lorsque les experts techniques désignent les véritables coupables, les états
à l'origine de ces attaques affichent souvent un déni plausible, empêchant ainsi
tout gouvernement de riposter publiquement. En fait, la difficulté de déterminer
la source des cyberattaques ainsi que la facilité avec laquelle il est possible de les
nier incitent fortement les gouvernements à utiliser ces méthodes pour attaquer
un adversaire de manière proactive, en répandant diverses formes de désordres
sans craindre d’importantes représailles.
De plus, le monde de la cybersécurité a créé un énorme déséquilibre entre agresseurs et défenseurs qui profite aux nations moins puissantes.
Les gouvernements qui n’ont jamais pu se permettre de lancer d’énormes tirs
de barrage contre un adversaire dans le monde physique peuvent facilement le
faire dans le monde cybernétique, où lancer chaque attaque ne coûte presque
rien. Par conséquent, les agresseurs peuvent se permettre de continuer à attaquer
jusqu’à ce qu’ils réussissent – et ils n’ont besoin de violer les systèmes qu’une
seule fois pour « réussir » – créant un énorme problème pour les défenseurs qui
doivent protéger leurs biens contre chaque attaque. Ce déséquilibre s’est traduit
par un avantage majeur pour les attaquants par rapport aux défenseurs et a fait
que même des puissances mineures peuvent briser avec succès des systèmes appartenant à des superpuissances.
En fait, ce déséquilibre contribue à la raison pour laquelle les atteintes à la cybersécurité semblent se produire si souvent, car de nombreux hackers continuent
simplement à attaquer jusqu’à ce qu’ils réussissent. Si une organisation se défend avec succès contre 10 millions d'attaques mais ne parvient pas à en arrêter
10 000 001, alors elle peut subir une violation grave et faire la une de l'actualité.
Les rapports qui sont rendus publics ne mentionneront probablement même pas
le fait qu'elle a un taux de réussite de 99,99999999 % dans la protection de ses
données et qu'elle a réussi à arrêter les attaquants un million de fois d'affilée. De
même, si une entreprise a installé 99,999 % des correctifs possibles, mais a négligé de se protéger contre une seule vulnérabilité connue, elle risque de subir une
brèche en raison du nombre de portes d’entrée disponibles pour les criminels. Les
médias souligneront l’échec de l’organisation à corriger correctement ses failles,
en négligeant son dossier presque parfait dans le domaine de la cybersécurité.
De même, l'ère de la cybernétique a également modifié l'équilibre du pouvoir
entre les criminels et les forces de l’ordre.
Les criminels savent que les chances d’être arrêtés et poursuivis avec succès pour
un méfait cybernétique sont nettement plus faibles que pour la plupart des autres
crimes. De ce fait, des tentatives répétées et infructueuses pour commettre un
crime cybernétique ne constituent pas un risque avéré de se faire arrêter, comme
pour la plupart des autres délits. Les pirates sont également conscients que les
organismes chargés d’appliquer la loi n’ont généralement pas les ressources nécessaires pour poursuivre la grande majorité des cybercriminels. Traquer, arrêter
et poursuivre avec succès quelqu’un qui vole des données à l’autre bout du monde
via de multiples sauts dans de nombreux pays et un réseau d’ordinateurs appartenant à des personnes parfaitement respectueuses des lois mais piratées sans
qu’elles ne s’en aperçoivent, par exemple, exige de rassembler et de consacrer
beaucoup plus de ressources que le simple fait d’attraper un petit voleur qui a été
enregistré par une caméra de surveillance dans un magasin.
Vu le faible coût des attaques répétées et les chances de succès en leur faveur,
les risques de se faire prendre et punir sont très faibles. De surcroît, les profits
potentiels augmentent avec l’accroissement de la numérisation, et les criminels
savent que la cybercriminalité paie, ce qui souligne d’autant plus les raisons pour
lesquelles vous devez vous protéger.
Examiner les risques que la cybersécurité atténue
Les gens expliquent parfois que la cybersécurité est importante parce qu’elle
« empêche les pirates de pénétrer dans les systèmes et de voler des données et
de l'argent ». Mais une telle description sous-estime dramatiquement le rôle que
joue la cybersécurité dans la protection de la maison, de l’entreprise ou même du
monde moderne.
En fait, le rôle de la cybersécurité peut être examiné sous différents angles, chacun présentant un ensemble d'objectifs différents. Bien sûr, les listes suivantes
ne sont pas complètes, mais elles devraient vous donner matière à réflexion et
souligner l’importance de comprendre comment vous protéger et protéger vos
proches sur Internet.
L’objectif de la cybersécurité : la triade de la CIA
Les professionnels de la cybersécurité expliquent souvent que l’objectif est dans
ce domaine d'assurer la confidentialité, l'intégrité et la disponibilité (CID) des
données, parfois appelées la Triade de la CIA, avec un jeu de mots évident pour
les anglicistes :
NdT : En anglais, l'expression classique est Confidentiality, Integrity, Availability, soit en résumé CIA.
• La confidentialité consiste à s’assurer que l’information n’est pas divulguée
ou mise à la disposition d’entités non autorisées (y compris des personnes, des
organisations ou des processus informatiques) de quelque manière que ce soit.

Ne confondez pas confidentialité et vie privée : la confidentialité est un
sous-ensemble du domaine de la vie privée. Elle traite spécifiquement de la
protection des données contre les visiteurs non autorisés, alors que la protection
de la vie privée en général est beaucoup plus large.

Les hackers qui volent des données compromettent la confidentialité.

• L'intégrité consiste à s’assurer que les données sont à la fois exactes et complètes.

L’exactitude signifie, par exemple, que les données ne sont jamais modifiées de
quelque façon que ce soit par une partie non autorisée ou suite à un problème
technique. La complétude fait référence, par exemple, aux données qui n’ont pas
été partiellement supprimées par une partie non autorisée ou par un problème
technique.

L’intégrité inclut également la non-répudiation, ce qui signifie que les données
sont créées et traitées d’une manière telle que personne ne peut raisonnablement soutenir qu’elles ne sont pas authentiques ou sont inexactes.

Les cyberattaques qui interceptent des données et les modifient avant de les
relayer vers leur destination – parfois appelées attaques de l’homme du milieu –
minent l’intégrité.

• La disponibilité consiste à s’assurer que l’information, les systèmes utilisés
pour la stocker et la traiter, les mécanismes de communication permettant d’y
accéder et de la relayer, et tous les contrôles de sécurité connexes fonctionnent
correctement pour répondre à certains critères spécifiques (par exemple, un
temps de disponibilité de 99,99 %). Les personnes extérieures au domaine de
la cybersécurité considèrent parfois la disponibilité comme un aspect secondaire de la sécurité de l’information après la confidentialité et l’intégrité. En
fait, assurer la disponibilité fait partie intégrante de la cybersécurité. Toutefois,
il est parfois plus difficile d’y arriver que d’assurer la confidentialité ou l’intégrité. L’une des raisons en est que le maintien de la disponibilité exige souvent
la participation d’un plus grand nombre de professionnels qui ne sont pas des
spécialistes de la cybersécurité, ce qui entraîne un défi du type « trop de cuisiniers dans la cuisine », surtout dans les grandes organisations. Les attaques
par déni de service distribué tentent de saper la disponibilité. En outre, considérez que les attaques DDoS utilisent souvent une grande quantité de puissance
informatique et de bande passante volées, alors que, en face, les intervenants
qui cherchent à assurer la disponibilité ne peuvent tirer parti que de la quantité
relativement faible de ressources dont ils peuvent disposer.


D’un point de vue humain
Les risques auxquels la cybersécurité s’attaque peuvent aussi être envisagés en
des termes qui reflètent mieux l'expérience humaine :
• Risques sur la vie privée : Risques découlant de la perte potentielle d’un contrôle
adéquat ou de l’utilisation abusive de renseignements personnels ou d’autres
informations confidentielles.

• Risques financiers : Risques de pertes financières dues au piratage informatique. Les pertes financières peuvent inclure à la fois celles qui sont directes –
par exemple, le vol d’argent dans le compte bancaire d’une personne suite à un
piratage de ce compte – et celles qui sont indirectes, comme la perte de clients
qui ne font plus confiance à une petite entreprise après que celle-ci a subi une
atteinte à la sécurité.

• Risques professionnels : Risques pour la carrière professionnelle d’une personne qui découlent de violations. De toute évidence, des professionnels de la
cybersécurité risquent de subir un préjudice professionnel s’il est établi qu’une
violation s’est produite sous leur surveillance et qu’elle est due à une négligence
de leur part, mais d’autres types de métiers peuvent également subir un préjudice professionnel pour des raisons semblables. Les cadres supérieurs peuvent
être congédiés, les membres du conseil d’administration peuvent être poursuivis
en justice, et ainsi de suite. Des dommages professionnels risquent également
de survenir si des hackers divulguent des communications privées ou des données qui montrent quelqu’un sous un mauvais jour – par exemple, des enregistrements indiquant qu’une personne a fait l’objet de mesures disciplinaires pour
une action inappropriée, envoyé un courriel contenant du matériel répréhensible, etc.

• Risques d'entreprise : Risques pour une entreprise similaires aux risques
professionnels pour un individu. Par exemple, des documents internes ont fait
l’objet il y a quelques années de fuites à la suite d’une violation des systèmes de
Sony Pictures, montrant l’entreprise sous un jour négatif à l’égard de certaines
de ses pratiques en matière de rémunération.

• Risques personnels : De nombreuses personnes stockent des informations
privées sur leurs appareils électroniques, qu’il s’agisse de photos explicites ou
d’enregistrements de leur participation à des activités qui peuvent ne pas être
jugées respectables par les membres de leurs cercles sociaux respectifs. De telles
données peuvent parfois causer un préjudice important aux relations personnelles si elles fuitent. De même, le vol de données personnelles peut aider des
criminels à dérober l’identité d’individus, ce qui risque d’entraîner toutes sortes
de problèmes personnels.



DANS CE CHAPITRE

Explorer les attaques
qui peuvent infliger des dégâts.

•

Découvrir la différence
entre usurpation d'identité,
interception de données
et vol de données.

•

Examiner les différents
types de malware,
d'empoisonnement
et de publicités malveillantes.

•

Comprendre comment
les cyberattaquants
exploitent les défis de la
maintenance d'infrastructures
technologiques complexes.

•

Découvrir les formes
de cyberattaques avancées.

Chapitre 2 Apprendre à connaître les cyberattaques courantes
Il existe de nombreux types de cyberattaques, tellement nombreux que je pourrais écrire toute une
série de livres à leur sujet. Dans ce livre, cependant,
je ne couvre pas tous les types de menaces en détail
parce que la réalité est que vous le lisez probablement pour découvrir comment
rester en sécurité sur Internet, et non pour apprendre des choses qui n’ont aucun
impact sur vous, comme les formes d’attaques qui sont normalement dirigées
contre des agences d’espionnage, des équipements industriels ou des armements
militaires.
Dans ce chapitre, vous découvrirez les différents types de problèmes que les cybercriminels peuvent créer en utilisant des attaques qui affectent généralement
les individus et les petites entreprises.
Les attaques qui causent des dommages
Les attaquants lancent certaines formes de cyberattaques dans l’intention de
causer des dommages aux victimes. La menace posée par de telles agressions
n’est pas qu’un criminel volera directement votre argent ou vos données, mais
que les attaquants vous infligeront un préjudice d'une autre manière spécifique –
une manière qui peut finalement se traduire par un avantage financier, militaire,
politique ou autre pour l'attaquant et (potentiellement) un dommage quelconque
pour la victime.
Les types d'attaques qui infligent des dommages sont les suivants
• Attaques par déni de service (DoS)

• Attaques par déni de service distribué (DDoS)

• Botnets et zombies

• Attaques de destruction de données


Attaques par déni de service (DoS)
Une attaque par déni de service est une attaque qui vise à paralyser intentionnellement un ordinateur ou un réseau informatique en l’inondant de grandes quantités de requêtes ou de données, ce qui surcharge la cible et la rend incapable de
répondre correctement aux requêtes légitimes.
Dans de nombreux cas, les requêtes envoyées par l’attaquant sont chacune, en
soi, légitimes – par exemple, une simple requête pour charger une page Web.
Dans d’autres situations, les demandes ne sont pas normales. Au lieu de cela,
elles s’appuient sur divers protocoles pour envoyer des requêtes qui optimisent,
voire amplifient, l'effet de l'attaque.
Dans tous les cas, les attaques par déni de service fonctionnent en submergeant
les unités centrales (CPU) et/ou la mémoire des systèmes informatiques, en utilisant toute la bande passante disponible pour les communications réseau et/ou
encore en épuisant les ressources de l’infrastructure réseau telles que les routeurs.
Attaques par déni de service distribué (DDoS)
Une attaque DoS distribuée est une attaque DoS dans laquelle de nombreux ordinateurs individuels ou d’autres dispositifs connectés dans des régions diverses
inondent simultanément la cible de requêtes. Au cours des dernières années,
presque toutes les principales attaques par déni de service ont été effectivement
distribuées – et certaines ont impliqué l’utilisation de caméras connectées à Internet et d’autres dispositifs comme des véhicules d’attaque, plutôt que des ordinateurs classiques. La Figure 2.1 illustre l'anatomie d'une attaque DDoS simple.
[image: ]
Figure 2.1
Une attaque DDoS.

Le but d’une attaque DDoS est de mettre la victime hors ligne, et la motivation
pour le faire est variable.
Parfois, l'objectif est d'ordre financier : imaginez, par exemple, les dommages
que pourrait subir l’entreprise d’un marchand en ligne si un concurrent sans
scrupules mettait hors ligne le site du premier pendant le week-end du Black
Friday1. Ou bien imaginez un escroc qui court-circuite le stock d'un grand détaillant de jouets juste avant de lancer une attaque DDoS contre ce détaillant deux
semaines avant Noël.
Les attaques DDoS restent une menace grave et croissante. Les entreprises criminelles proposent même des services de DDoS à la location, qui sont annoncés sur
le dark web comme offrant, contre rémunération, de « mettre hors ligne les sites
Web de vos concurrents d'une manière rentable ».
Dans certains cas, les lanceurs de DDoS peuvent avoir des motifs politiques plutôt
que financiers. Par exemple, un politicien corrompu pourrait chercher à empêcher tout accès au site Web de son adversaire pendant une campagne électorale,
réduisant ainsi la capacité de ce dernier à diffuser des messages et à recevoir
des contributions financières en ligne. Des hacktivistes peuvent également lancer
des attaques DDoS afin de démanteler des sites au nom de la « justice » – par
exemple, en ciblant des sites liés au maintien de l’ordre après qu’une personne
non armée a été tuée lors d’une altercation avec la police.
En fait, selon une étude réalisée en 2017 par Kaspersky Lab et B2B International,
près de la moitié des entreprises dans le monde qui ont subi une attaque DDoS
soupçonnent une possible implication de leurs concurrents.
Les attaques DDoS peuvent avoir un impact sur les individus de trois manières
significatives :
• Une attaque DDoS sur un réseau local peut ralentir considérablement tout
accès à Internet à partir de ce réseau. Parfois, ces attaques ralentissent tellement la connectivité que les accès aux sites échouent en raison des paramètres
de temporisation de session, ce qui signifie que les systèmes interrompent les
connexions lorsque les demandes prennent plus de temps pour obtenir des réponses que le seuil maximum autorisé.

• Une attaque DDoS peut rendre inaccessible un site qu’une personne prévoit
d’utiliser. Le 21 octobre 2016, par exemple, de nombreux utilisateurs américains
n’ont pas été en mesure d’accéder à plusieurs sites importants, dont Twitter,
PayPal, CNN, HBO et des dizaines d’autres sites populaires, en raison d’une
attaque DDoS massive lancée contre un tiers fournissant notamment divers
services techniques pour ces sites.

[image: ]La possibilité d’attaques DDoS est l’une des raisons pour lesquelles vous ne devriez jamais attendre la dernière minute pour effectuer une transaction bancaire
en ligne – le site que vous devez utiliser peut être inaccessible pour un certain
nombre de raisons, dont une attaque DDoS en cours.

• Une attaque DDoS peut amener les utilisateurs à obtenir des informations provenant d’un site plutôt que d’un autre. Lorsqu’un site a été rendu inaccessible,
les internautes à la recherche d’informations spécifiques sont susceptibles de les
obtenir depuis un autre site – un phénomène qui permet aux pirates de diffuser
des informations erronées, ou d’empêcher les gens d’obtenir certaines informations, ou encore de pouvoir disposer d’un avis compétent sur des questions
importantes. En tant que telles, les attaques DDoS peuvent être utilisées comme
un mécanisme efficace – au moins à court terme – pour censurer les points de
vue opposés.


Botnets et zombies
Souvent, les attaques DDoS utilisent ce qu’on appelle des botnets. Les botnets sont
des ensembles d’ordinateurs qui ont été compromis, et qu’un hacker contrôle et
utilise à distance pour exécuter des tâches à l’insu de leurs propriétaires légitimes.
Les criminels qui réussissent à infecter un million d’ordinateurs avec des logiciels
malveillants peuvent, par exemple, utiliser ces machines, connues sous le nom
de zombies, pour effectuer simultanément de nombreuses requêtes à partir d'un
seul serveur ou d'une ferme de serveurs afin de surcharger la cible avec du trafic.
Attaques de destruction de données
Parfois, les attaquants veulent faire plus que de mettre temporairement une cible
hors ligne en la submergeant de demandes – ils peuvent vouloir endommager la
victime en détruisant ou en corrompant ses données et/ou ses systèmes d’information. Un criminel peut chercher à nuire à un utilisateur en lançant une attaque
de destruction de données – par exemple, si l’utilisateur refuse de payer une rançon
exigée par l’escroc.
Bien sûr, toutes les raisons de lancer des attaques DDoS (voir la section précédente) sont aussi des raisons pour lesquelles un hacker peut également tenter de
détruire les données de quelqu’un.
Les attaques de type wiper (effaceur, ou encore essuie-glace) sont des attaques
avancées de destruction de données dans lesquelles un criminel utilise un malware
pour effacer le contenu du disque dur ou du disque SSD d'une victime, d'une manière telle que les données sont difficiles voire impossibles à récupérer.
En termes simples, à moins que la victime ne dispose de sauvegardes complètes,
une personne dont l'ordinateur est effacé par un wiper risque de perdre l'accès
à toutes les données et à tous les logiciels qui étaient précédemment stockés sur
l’appareil attaqué.
Usurpation d’identité
L’un des grands dangers qu’Internet crée est la facilité avec laquelle des parties
« malicieuses » peuvent se faire passer pour d'autres. Avant l'ère d'Internet,
par exemple, les criminels ne pouvaient pas facilement se faire passer pour une
banque ou un commerce, et convaincre les gens de leur donner de l’argent en
échange d’un taux d’intérêt bas ou de certaines promesses de biens. Les lettres
envoyées physiquement par la poste et, plus tard, les appels téléphoniques sont
devenus les outils des escrocs, mais aucune de ces techniques de communication
n’a jamais été aussi puissante qu’Internet pour aider les criminels à tenter de se
faire passer pour des personnes respectables et respectueuses des lois.
La création d’un site Web qui imite le site d’une banque, d’un magasin ou d’un
organisme gouvernemental est très simple, et c’est même parfois réalisable en
quelques minutes. Les criminels peuvent trouver une offre quasi illimitée de
noms de domaine qui sont suffisamment proches de ceux des parties légitimes
pour faire croire à certaines personnes que le site qu’ils regardent est le vrai, alors
que ce n’est pas du tout le cas, ce qui donne aux escrocs le premier ingrédient
typique de la recette de l’usurpation d’identité en ligne.
[image: ]Envoyer un courriel qui semble provenir de quelqu’un d’autre est simple et permet aux criminels de commettre toutes sortes de crimes en ligne. J’ai moi-même
démontré il y a plus de 20 ans comment je pouvais vaincre diverses défenses et
envoyer un courriel qui était délivré aux destinataires sur un système sécurisé –
le message apparaissait comme ayant été envoyé depuis l’adresse god@heaven.
sky. La Figure 2.2 montre un autre message électronique que, je l'avoue, je me
suis amusé à falsifier.
[image: ]
Figure 2.2
Un message d'usurpation d'identité.

Hameçonnage
L’hameçonnage (ou phishing) consiste à tenter de convaincre une personne d'effectuer certaines actions en usurpant l’identité d’une organisation réputée être
digne de confiance, et qui pourrait raisonnablement demander de façon légitime
à l’utilisateur de prendre telle ou telle mesure.
Par exemple, un criminel peut envoyer un courriel qui semble provenir d’une
grande banque et qui demande au destinataire de cliquer sur un lien afin de réinitialiser son mot de passe en raison d’une possible violation de données. Lorsque
l’utilisateur clique sur le lien (parfois sans même prendre conscience que le mail
ne provient en fait pas de sa banque !), il est dirigé vers un site Web qui semble
effectivement appartenir à l'organisme, mais qui est en fait une réplique gérée
par le criminel. Celui-ci utilise le site Web frauduleux pour recueillir les noms
d'utilisateur et les mots de passe afin de pouvoir accéder au site bancaire et voler
l’argent de sa victime.
Harponnage
Le harponnage (ou spear fishing) se réfère aux attaques d'hameçonnage qui sont
conçues et exécutées pour cibler une personne, une entreprise ou une organisation spécifique. Si un criminel cherche à obtenir des informations d'identification dans le système de courrier électronique d’une certaine entreprise, par
exemple, il peut envoyer des courriels conçus spécialement pour appâter certaines personnes ciblées au sein de l’organisation. Souvent, les criminels qui se
livrent au harponnage font des recherches en ligne sur leurs cibles et tirent parti
d'informations trop largement partagées sur les réseaux sociaux afin d'élaborer
des courriels semblant particulièrement crédibles.
Par exemple, le type d’e-mail suivant est généralement beaucoup plus convaincant qu'un simple « Veuillez vous connecter au serveur de messagerie et réinitialiser votre mot de passe » :
« Salut, je vais prendre mon vol dans dix minutes. Pouvez-vous vous connecter au serveur Exchange et vérifier l’heure de ma réunion ? Pour une raison inconnue, je ne peux
pas me connecter pour l’instant. Vous pouvez essayer de m’appeler d’abord au téléphone
pour des raisons de sécurité, mais si je manque votre appel, allez-y, vérifiez l’information et envoyez-la-moi très rapidement par e-mail car mon avion va bientôt décoller. »
Arnaque au président
L’arnaque au président (ou CEO Fraud) est semblable au harponnage (voir la section
précédente) en ce sens qu'elle consiste à usurper l'identité d'un dirigeant ou d'un
cadre supérieur d’une certaine entreprise, mais cette fois les instructions fournies
par le « big boss » peuvent consister à effectuer tout de suite une certaine action,
et non à se connecter à un système. Le but n’est pas dans ce cas de simplement
saisir un nom d’utilisateur ou un mot de passe, ou des choses de ce genre.
L'escroc, par exemple, peut envoyer un courriel au responsable des finances de
l’entreprise pour lui demander d’émettre un paiement électronique vers un nouveau fournisseur en particulier (comme l'illustre la Figure 2.3), ou d'envoyer tous
les formulaires de déclaration d’impôts de la société pour l’année courante à une
adresse électronique particulière appartenant au comptable de l’entreprise.
[image: ]
Figure 2.3
Une tentative d'arnaque au président
dans un exemple
d'entreprise américaine.

Ce type d'arnaque rapporte souvent des profits importants aux criminels. De surcroît, les employés qui tombent dans ce genre de piège sont considérés comme
étant particulièrement incompétents, ce qui leur coûte généralement leur emploi.
[image: ]Un document PDF d’Europol, publié par la police du Luxembourg, décrit particulièrement bien ce type de fraude. Voyez l'adresse : https://bit.ly/348jFDA.
Smishing
Le smishing (mot-valise pour SMS phishing) fait référence aux cas d'hameçonnage dans lesquels les attaquants envoient leurs messages par SMS plutôt que par
courriel. Le but peut être de capturer des noms d’utilisateur et des mots de passe,
ou encore d’amener l’utilisateur à installer un malware.
Vishing
L’hameçonnage par téléphone (ou vishing, mot-valise pour vocal phishing), est une
tentative d’arnaque utilisant un service téléphonique classique. Oui, les criminels
utilisent de vieilles méthodes éprouvées pour escroquer les gens. Aujourd’hui, la
plupart de ces appels sont transmis par des systèmes de voix sur IP (VoIP), mais,
en fin de compte, les fraudeurs appellent les gens sur des téléphones ordinaires à
peu près de la même façon que ce que les escrocs ont fait pendant de nombreuses
années.
[image: ]Pour plus d'informations à ce sujet, vous pouvez par exemple vous reporter à la
page dédiée sur le site de la Police nationale, à l'adresse https://bit.ly/2PhOdyq.
Whaling
Le whaling (disons, la chasse à la baleine) est une forme de harponnage qui cible
des dirigeants d’entreprises ou des représentants gouvernementaux de premier
plan. Pour en savoir plus à ce sujet, reportez-vous plus haut à la section « Harponnage ».
Tampering
Parfois, les attaquants ne veulent pas perturber les activités normales d’une organisation, mais cherchent plutôt à exploiter ces activités à des fins lucratives.
Souvent, les escrocs atteignent ces objectifs en manipulant les données en transit
ou telles qu’elles résident dans les systèmes de leurs cibles selon un processus
connu sous le nom de falsification de données, ou tampering.
Dans un cas simple de falsification de données en transit, par exemple, on peut
imaginer qu’un utilisateur de services bancaires en ligne a demandé à sa banque
de virer de l’argent sur un compte particulier, mais qu’un criminel a intercepté la
demande et a modifié l'itinéraire et le numéro de compte pour rediriger la transaction vers son propre compte.
Un criminel peut aussi pirater un système et manipuler de l'information à des fins
semblables. Dans l'exemple précédent, imaginez qu'un criminel change l'adresse
de paiement associée à un certain bénéficiaire de sorte que, lorsque le service
chargé des comptes fournisseurs effectue un paiement en ligne, les fonds sont
envoyés à la mauvaise destination (du moins, aux yeux du payeur).
Interception
L’interception se produit lorsque les attaquants capturent des informations en
transit entre ordinateurs. Si les données ne sont pas correctement cryptées, la
partie qui les intercepte peut en faire un mauvais usage.
Un type particulier d’interception est connu sous le nom d’attaque de l’homme
du milieu. Dans ce type d’attaque, l’intercepteur joue un rôle d’intermédiaire qui
remplace les données entre l’expéditeur et le destinataire pour tenter de dissimuler le fait que ces données sont interceptées. Dans un tel cas, cette notion d’intermédiaire fait référence à l’homme du milieu qui intercepte les demandes et les
transmet (sous une forme modifiée ou non) à leur destination d'origine, puis reçoit les réponses de cette destination et les retransmet (là encore, sous une forme
modifiée ou non) à l'expéditeur. En utilisant cette technique, l'homme du milieu
rend difficile pour l'expéditeur de savoir que ses communications sont interceptées car, lorsqu’il communique avec un serveur, il reçoit les réponses qu’il attend.
Par exemple, un criminel peut créer un faux site de banque (voir la section plus
haut « Hameçonnage ») et transmettre toutes les informations qu'une personne
entre sur ce faux site vers le vrai site de la banque, et ce afin que le criminel soit
capable de répondre avec les mêmes renseignements que ceux que la banque légitime aurait envoyés. Cela permet non seulement à l’escroc d’éviter d’être détecté – un utilisateur qui saisit son mot de passe et qui exécute ensuite ses tâches
bancaires en ligne tout à fait normalement n’a peut-être aucune idée du fait que
quelque chose d’anormal s’est produit pendant sa session bancaire – mais l’aide
également à s’assurer qu’il capture le bon mot de passe. Si un utilisateur entre un
mot de passe incorrect, qui sera donc refusé à l’arrivée, le criminel saura qu’il doit
lui demander d’entrer le bon mot de passe.
La Figure 2.4 illustre l'anatomie d'un homme du milieu qui intercepte et relaie
les communications.
[image: ]
Figure 2.4
Une interception
par un homme du
milieu.

Vol de données
De nombreuses cyberattaques consistent à voler les données de la victime. Un
attaquant peut vouloir voler des données appartenant à des individus, des entreprises ou une agence gouvernementale pour une ou plusieurs raisons parmi de
nombreuses possibilités.
Les gens, les entreprises, les organismes sans but lucratif et les gouvernements
sont tous vulnérables au vol de données.
Vol de données personnelles
Les criminels essaient souvent de voler les données des gens dans l’espoir de
trouver des éléments qu'ils peuvent monétiser, notamment :
• données pouvant être utilisées pour le vol d’identité, ou revendues à des voleurs
d’identité ;

• photos compromettantes ou données relatives à la santé qui peuvent être vendues ou utilisées dans le cadre d’un chantage ;


• informations volées puis effacées de la machine de l’utilisateur et qui peuvent
être restaurées contre versement d’une rançon ;

• listes de mots de passe pouvant être utilisées pour accéder à d’autres systèmes ;

• renseignements confidentiels sur des questions liées au travail qui peuvent être
par exemple utilisés pour effectuer des transactions boursières illégales sur la
base d’informations privilégiées ;

• renseignements sur des projets de voyage à venir qui peuvent servir à planifier
des vols au domicile de la victime.


Comment une intrusion cybernétique a coûté 1 milliard
de dollars à une entreprise américaine sans qu’un seul
centime ne soit volé

Le vol de propriété intellectuelle, comme
les documents de conception confidentiels et le code source informatique, est
une question extrêmement grave et un
domaine de plus en plus important de la
cybercriminalité.

Par exemple, en 2007, l'entreprise technologique américaine American Superconductor, basée dans le Massachusetts,
qui produisait des logiciels de contrôle
pour les éoliennes, s'est associée à Sinovel, une entreprise chinoise qui fabriquait
des éoliennes, pour commencer à les
vendre en Chine.

En 2011, Sinovel a soudainement refusé de
payer à American Superconductor 70 millions de dollars qu'elle devait à l'entreprise
et a commencé à vendre des turbines avec
son propre logiciel. Une enquête a révélé
que Sinovel avait illégalement obtenu le
code source d'American Superconductor
en soudoyant un seul employé de l'entreprise américaine pour l'aider à voler ce
code.

American Superconductor a failli faire faillite, a perdu plus d'un milliard de dollars
en valeur et a dû licencier 700 employés,
soit près de la moitié de ses effectifs.

Vol de données d’entreprise
Les criminels peuvent utiliser les données volées dans les entreprises à diverses
fins néfastes :
• Réaliser des transactions boursières : Le fait de connaître à l’avance un bilan
trimestriel ou annuel donne à un criminel initié des informations lui permettant
de négocier illégalement des actions ou des stock-options, et de réaliser potentiellement un profit important.

• Vendre des données à des concurrents sans scrupules : Les criminels qui volent
des informations sur le pipeline des ventes, des documents contenant des détails sur des produits futurs ou d’autres informations sensibles, peuvent vendre
ces données à des concurrents sans scrupules, ou à des employés malhonnêtes
travaillant chez des concurrents dont la direction pourrait ne jamais découvrir
comment ces employés ont soudainement amélioré leurs performances.

• Faire fuiter des données vers les médias : Les données sensibles peuvent mettre
la victime dans l’embarras et faire baisser ses actions (peut-être après une
vente à découvert).

• Fuites de données couvertes par la règlementation sur la protection de la vie
privée : La victime pourrait se voir imposer une amende.

• Recrutement d'employés : En vendant des informations à des entreprises qui
cherchent à embaucher des personnes ayant certaines compétences ou connaissances particulières, les criminels qui volent des courriels et découvrent des
communications entre membres du personnel indiquant qu’un ou plusieurs
d’entre eux sont mécontents de leur poste actuel peuvent vendre cette information aux parties qui cherchent à recruter.



OEBPS/images/chap002_img009.jpg
T

X Q&g

onie ey ey Fomad B e More 3 e Aentens CotoatzFoion

To: Smith, Christopher (CFO@example.com)
From: Johnson, Thomas (ceotexample.com)
Date: April 29, 2015, 11:36 a.m.

Subject: Time-sensitive transfer of funds

Chis, ' in China but need your quick action on this. We're buiding our industry

S retationships here and Gongjiang Company requesting a transfer of funds on a

time-sensitive acquisiion. The lawyers vl be in touch. Get this done today. Tom







OEBPS/images/intr001_img003.jpg






OEBPS/images/chap002_img008.jpg
EFEEEES Cybersecurity For Dummies - Message (HTML) - o x

[“Wessage | Adobepor - @

Exlnore x 2% _fj a8 23 sent Consult ﬂﬁkumv @ Mark Unresa a‘b Y Q
Bll E

& s, onenote | 58 Categorze -
ik - Delte | Reply Reply Forward - z Tansate O | zoom
& unk o Reph Foneerd By~ | o) tomanager (=] | M 5 actons - | ¥ Fotowup~ | TR .

Detete Respond Quksteps Move Tos 6| Edtmg | Zoom

From: onald 2, Trmp
DontEvenhinkof

. gov> Sent Tue 03.Jul19 11:58 M
om

To:
ce
su

ct Oybersecurty For Dumies

Joseph,

i@

Cybersecuity for Dummies is the best cybersecurity book ever. t even shows readers how easy it is to impersonate people
online!

BTW: I received an email from a Nigerian prince asking me to help him move $10 Millon to the USA. Do you think that | should
respond?

Donald J. Trump
President of the United States

@ See more sbout:Donald Trump. @E =






OEBPS/images/chap002_img012.jpg
Attaque de 'homme du milieu
Fred veut communiquer avec sa banque

.
—

Fred
Banque de Fred

Mais le serveur criminel de Bob agit en tant qu'homme du milieu

‘::i::::::::;
Requéte = Requéte

> >

Réponse

Réponse
sg—oponse

—
Serveur criminel de Bob Bangue de Fred

Fred






OEBPS/images/intr001_img004.jpg





OEBPS/images/chap002_img011.jpg





OEBPS/images/chap002_img007.jpg







OEBPS/images/logo_tete.jpg





OEBPS/nav.xhtml
Sommaire

		Couverture

		La cybersécurité Pour les Nuls

		Copyright

		Introduction		À propos de ce livre

		Quelques suppositions stupides

		Conventions utilisées dans ce livre

		Icônes utilisées dans ce livre

		Où aller à partir d’ici





		Partie 1. Premiers pas avec la cybersécurité		Chapitre 1. C’est quoi exactement la cybersécurité ?		La cybersécurité signifie différentes choses pour différentes personnes

		La cybersécurité est une cible en constante évolution		Changements technologiques		Données numériques

		L’Internet

		Cryptomonnaies

		Main-d’œuvre mobile et accès omniprésent

		Appareils intelligents

		Big Data





		Changements sociaux

		Modifications du modèle économique

		Changements politiques		Collecte des données

		Ingérence électorale

		Hacktivisme

		Une plus grande liberté

		Sanctions

		Créer un nouvel équilibre des pouvoirs









		Examiner les risques que la cybersécurité atténue		L’objectif de la cybersécurité : la triade de la CIA

		D’un point de vue humain









		Chapitre 2. Apprendre à connaître les cyberattaques courantes		Les attaques qui causent des dommages		Attaques par déni de service (DoS)

		Attaques par déni de service distribué (DDoS)

		Botnets et zombies

		Attaques de destruction de données





		Usurpation d’identité		Hameçonnage

		Harponnage

		Arnaque au président

		Smishing

		Vishing

		Whaling

		Tampering





		Interception

		Vol de données		Vol de données personnelles

		Vol de données d’entreprise





		Malware		Virus

		Vers

		Chevaux de Troie

		Ransomware

		Scareware

		Logiciels espions

		Mineurs de cryptomonnaies

		Logiciels publicitaires

		Logiciels malveillants mixtes

		Malware zero day





		Attaques de services Web par empoisonnement

		Empoisonnement de l’infrastructure réseau

		Publicité malveillante		Téléchargements à la dérobée

		Vols de mots de passe





		Exploiter des problèmes de maintenance

		Attaques avancées		Attaques opportunistes

		Attaques ciblées

		Attaques mixtes (opportunistes et ciblées)









		Chapitre 3. Mauvais garçons et mauvais garçons par accident : les types contre qui vous devez vous défendre		Les mauvais garçons et les bons garçons sont des termes relatifs

		Les mauvais garçons, vers l’infini et au-delà		Les script kiddies

		Les enfants qui ne sont pas des enfants

		Nations et États

		Espionnage industriel

		Criminels

		Hacktivistes		Terroristes

		Initiés malhonnêtes









		Les cyberattaquants et leurs chapeaux de couleur

		Monétiser leurs actions		Fraude financière directe

		Fraude financière indirecte		Commerce illégal de titres

		Vol d’informations de cartes de crédit

		Vol de biens

		Vol de données





		Ransomware

		Cryptominage





		Faire face aux menaces non malveillantes		Erreur humaine		Les humains : le talon d’Achille de la cybersécurité

		Ingénierie sociale





		Catastrophes externes		Catastrophes naturelles

		Problèmes environnementaux d’origine humaine





		Risques posés par les gouvernements et les entreprises		Cyberguerriers et cyberespions

		L’impuissante Fair Credit Reporting Act

		Les enregistrements expurgés ne le sont plus vraiment

		Numéros de Sécurité sociale

		Réseaux sociaux

		Les ordinateurs omniscients de Google

		Géolocalisation d’un appareil mobile









		Se défendre contre ces attaquants

		S’attaquer aux risques par diverses méthodes









		Partie 2. Améliorer votre sécurité personnelle		Chapitre 4. Évaluer votre position actuelle en matière de cybersécurité		Comment identifier les failles possibles dans votre sécurité		Vos ordinateurs domestiques

		Vos appareils mobiles

		Vos consoles de jeu

		Vos appareils IoT (Internet des objets)

		Votre équipement réseau

		Votre environnement de travail

		Ingénierie sociale





		Identifier les risques

		Se protéger contre les risques		Défense du périmètre

		Pare-feu/routeur

		Logiciels de sécurité

		Vos ordinateurs physiques

		Sauvegarde

		Détection

		Réponse

		Récupération

		Amélioration





		Évaluer vos mesures de sécurité actuelles		Logiciels

		Matériel

		Assurance

		Éducation





		Vie privée 101		Réfléchissez avant de partager

		Réfléchissez avant de poster

		Conseils généraux sur la protection de la vie privée





		Services bancaires en ligne : comment rester en sécurité

		Utilisation des dispositifs intelligents de façon sécurisée





		Chapitre 5. Renforcer la sécurité matérielle		Comprendre l’importance de la sécurité matérielle

		Faire l’inventaire		Appareils fixes

		Appareils mobiles





		Localiser vos données vulnérables

		Créer et exécuter un plan de sécurité physique

		Implémenter la sécurité matérielle

		Sécurité pour les appareils mobiles

		Réaliser que les initiés représentent les plus grands risques









		Partie 3. Protégez-vous de vous-même		Chapitre 6. Sécuriser vos comptes		Réaliser que vous êtes une cible

		Sécuriser vos comptes externes

		Sécuriser des données associées aux comptes utilisateurs		Faites des affaires avec des parties ayant une bonne réputation

		Utilisez les applications et sites Web officiels

		N’installez pas de logiciels provenant de ressources non fiables

		Ne rootez pas votre téléphone

		Ne fournissez pas inutilement des informations sensibles

		Utilisez des services de paiement qui éliminent le besoin de partager les numéros de carte bancaire avec les vendeurs

		Utilisez des e-cartes bancaires

		Surveillez vos comptes

		Signalez toute activité suspecte dès que possible

		Employez une stratégie de mots de passe appropriée

		Utilisez l’authentification multifactorielle

		Déconnectez-vous quand vous avez terminé

		Utilisez votre propre ordinateur ou téléphone

		Verrouillez votre ordinateur

		Utilisez un ordinateur différent et dédié pour les tâches sensibles

		Utilisez un navigateur différent et dédié pour les tâches sensibles sur le Web

		Sécurisez vos appareils

		Gardez vos appareils à jour

		N’effectuez pas de tâches sensibles sur un réseau. Wi-Fi public		N’utilisez jamais un réseau Wi-Fi public à quelque fin que ce soit dans des endroits à haut risque





		Accédez à vos comptes uniquement lorsque vous êtes dans un endroit sûr

		Fixez des limites appropriées

		Alertes d’utilisation

		Vérifiez périodiquement les listes d’accès par appareil

		Vérifiez les dernières informations de connexion

		Répondez de façon appropriée à toute alerte à la fraude

		N’envoyez jamais d’informations sensibles par le biais d’une connexion non cryptée

		Méfiez-vous des attaques d’ingénierie sociale

		Établissez des connexions par mots de passe vocaux

		Protégez votre numéro de téléphone portable

		Ne cliquez pas sur les liens dans les courriels ou les SMS

		N’abusez pas des réseaux sociaux

		Faites attention aux politiques de confidentialité





		Sécuriser ses données avec les parties avec lesquelles vous avez interagi

		Sécuriser ses données avec des parties avec lesquelles vous n’avez pas eu d’interaction





		Chapitre 7. Mots de passe		Mots de passe : la première des formes d’authentification

		Éviter les mots de passe simplistes

		Considérations sur les mots de passe		Mots de passe personnels faciles à deviner

		Les mots de passe compliqués ne sont pas toujours meilleurs

		Différents niveaux de sensibilité

		Vos mots de passe les plus sensibles pourraient ne pas être ceux que vous croyez

		Vous pouvez réutiliser les mots de passe – parfois

		Envisagez d’utiliser un gestionnaire de mots de passe





		Créer des mots de passe mémorisables et forts

		Savoir quand changer votre mot de passe

		Changer les mots de passe après une faille

		Fournir des mots de passe à des humains

		Stocker des mots de passe

		Transmettre des mots de passe

		Découvrir des solutions de rechange aux mots de passe		Authentification biométrique

		Authentification par SMS

		Mots de passe uniques basés sur des applications

		Authentification par jeton matériel

		Authentification par clé USB









		Chapitre 8. Se prémunir contre l’ingénierie sociale		Ne pas faire plus confiance à la technologie que vous ne le feriez aux gens

		Types d’attaques d’ingénierie sociale

		Six principes exploités par l’ingénierie sociale

		Ne pas abuser des réseaux sociaux		Votre emploi du temps et vos projets de voyage

		Informations financières

		Renseignements personnels		Informations sur vos enfants

		Informations sur vos animaux de compagnie





		Informations sur le travail

		Conseils médicaux ou juridiques

		Votre localisation





		Faire fuiter des données en partageant des informations dans le cadre de tendances virales

		Identifier les fausses connexions sur les réseaux sociaux		Photo

		Vérification

		Amis ou relations en commun

		Alerte sur les publications

		Nombre de relations

		Industrie et localisation

		Des gens trop semblables pour être vrais

		Contact dupliqué

		Détails du contact

		Compte Premium sur LinkedIn

		Relations LinkedIn

		Activité de groupe

		Niveaux appropriés d’utilisation relative

		Activités humaines

		Noms trop courants

		Informations de contact insuffisantes

		Ensembles de compétences

		Orthographe

		Cheminement de carrière ou de vie suspect

		Niveau ou statut de célébrité





		Utiliser de fausses informations

		Utiliser un logiciel de sécurité

		La cyberhygiène générale peut aider à prévenir l’ingénierie sociale









		Partie 4. Cybersécurité pour les entreprises et les organisations		Chapitre 9. Sécuriser votre petite entreprise		S’assurer que quelqu’un est responsable

		Être attentif aux personnels		Incitez les personnels à s’impliquer

		Évitez de donner les clés du château

		Donnez à chacun ses propres identifiants

		Limitez les administrateurs

		Limitez l’accès aux comptes de l’entreprise

		Mettez en œuvre des politiques à l’usage des employés

		Appliquez les politiques en matière de réseaux sociaux

		Effectuez le suivi des employés





		Faut-il prendre une assurance spécifique ?

		Respecter la réglementation		Protection des données des employés

		RGPD

		Données biométriques





		Gestion de l’accès Internet		Séparez l’accès Internet pour les appareils personnels

		Apportez votre équipement personnel de communication (AVEC)

		Gestion des accès entrants

		Protégez-vous contre les attaques par déni de service

		Utilisez https pour votre site Web

		Accès à distance aux systèmes

		Exécutez des tests de pénétration

		Attention aux appareils IoT

		Utilisez plusieurs segments de réseau

		Attention aux cartes de paiement





		Gérer les problèmes d’énergie





		Chapitre 10. Cybersécurité et grandes entreprises		Complexité technologique

		Gestion des systèmes personnalisés

		Planification de la continuité et reprise après sinistre

		Réglementation		Règles de divulgation des données des sociétés ouvertes

		Divulgations d’atteintes à la vie privée

		Règles spécifiques à l’industrie

		Responsabilités fiduciaires





		Des poches profondes

		Prendre en compte les employés, les consultants et les partenaires		Gestion des politiques internes

		Formez à la sécurité de l’information

		Environnements répliqués





		Examiner le rôle du responsable de la sécurité des systèmes d’information		Gestion globale du programme de sécurité

		Test et mesure du programme de sécurité

		Gestion des risques humains

		Classification et contrôle des actifs informationnels

		Opérations de sécurité

		Stratégie de sécurité de l’information

		Gestion des identités et des accès

		Prévention des pertes de données

		Prévention des fraudes

		Plan d’intervention en cas d’incident

		Planification de la reprise après sinistre et de la continuité des activités

		Conformité

		Enquêtes

		Sécurité physique

		Architecture de sécurité

		Assurer la vérifiabilité des administrateurs du système

		Conformité à l’assurance pour la cybersécurité













		Partie 5. Traiter un incident de sécurité (quand il survient, et pas s’il survient)		Chapitre 11. Identifier une atteinte à la sécurité		Identifier les violations flagrantes		Ransomware

		Défiguration

		Destruction revendiquée





		Détecter des failles secrètes		Votre appareil semble plus lent qu’avant

		Votre Gestionnaire des tâches ne s’exécute pas

		Votre Éditeur du Registre ne s’exécute pas

		Votre appareil commence à souffrir de problèmes de latence

		Votre appareil commence à souffrir de problèmes de communication et de mise en mémoire tampon

		Les paramètres de votre appareil ont changé

		Votre terminal envoie ou reçoit d’étranges courriels

		Votre terminal envoie ou reçoit d’étranges SMS

		Un nouveau logiciel (y compris des applications) est installé sur votre appareil – et vous n’avez rien fait

		La batterie de votre appareil semble s’épuiser plus vite qu’avant

		Votre appareil semble plus chaud qu’avant

		Le contenu de fichiers a été modifié

		Il manque des fichiers

		Les sites Web semblent devenus un peu différents

		Vos paramètres Internet indiquent qu’il y a un proxy, alors que vous n’en avez configuré aucun

		Certains programmes (ou applications) ne fonctionnent plus correctement

		Des programmes de sécurité ont été désactivés

		Une utilisation accrue des données ou des SMS

		Augmentation du trafic réseau

		Ports ouverts inhabituels

		Votre appareil commence à planter

		Votre facture de téléphone portable est trop élevée

		Demande d’accès de programmes inconnus

		Des dispositifs externes s’allument de manière inattendue

		Votre appareil agit comme si quelqu’un d’autre l’utilisait

		Un nouveau moteur de recherche par défaut dans le navigateur

		Le mot de passe de votre appareil a changé

		Des fenêtres commencent à surgir

		De nouvelles extensions apparaissent dans le navigateur

		Nouvelle page d’accueil du navigateur

		Votre courriel est bloqué par des filtres antispam

		Votre appareil tente d’accéder à de « mauvais » sites

		Vous subissez des interruptions de service inhabituelles

		Les paramètres de langue de votre appareil ont changé

		Vous voyez une activité inexpliquée sur l’appareil

		Vous voyez une activité en ligne inexpliquée

		Votre appareil redémarre soudainement

		Vous voyez des signes d’atteintes à la protection des données ou de fuites de données

		Vous êtes redirigé vers le mauvais site Web

		Le voyant de votre disque dur semble ne jamais s’éteindre

		D’autres choses anormales se produisent









		Chapitre 12. Se rétablir après une atteinte à la sécurité		Une once de prévention vaut autant que des tonnes de réponses

		Rester calme et agir tout de suite, mais avec sagesse

		Faire appel à un professionnel

		Se rétablir à la suite d’une atteinte à la sécurité sans l’aide d’un professionnel		Étape 1 : Déterminez ce qui s’est passé ou est en train de se passer

		Étape 2 : Contenez l’attaque

		Étape 3 : Terminez et éliminez l’attaque		Relancez l’ordinateur à partir du disque de démarrage créé à l’aide d’un logiciel de sécurité

		Sauvegarde

		Supprimez les éléments inutiles (facultatif)

		Exécutez le logiciel de sécurité









		Réinstaller des logiciels endommagés		Redémarrez le système et exécutez une analyse de sécurité avec mise à jour

		Effacez tous les points de restauration système potentiellement problématiques

		Restaurez des paramètres modifiés		Dans Chrome

		Dans Firefox

		Dans Safari

		Dans Edge





		Reconstruisez le système





		Gérer le cas d’informations volées		Faut-il payer la rançon ?

		Tirez-en des leçons pour le futur





		Récupérer vos données compromises par un tiers		Raisons pour lesquelles un tel avis a été envoyé

		Escroqueries

		Mots de passe

		Informations sur la carte de paiement

		Documents officiels

		Documents émis par l’école ou l’employeur

		Comptes de réseaux sociaux













		Partie 6. Sauvegarde et restauration		Chapitre 13. Sauvegarder des données		Sauvegarder est un must

		Examiner les différents types de sauvegardes		Sauvegardes complètes des systèmes

		Image système originale

		Images système ultérieures

		Support d’installation d’origine

		Logiciels téléchargés

		Sauvegardes complètes des données

		Sauvegardes incrémentielles

		Sauvegardes différentielles

		Sauvegardes mixtes

		Sauvegardes en continu

		Sauvegardes partielles

		Sauvegardes de dossiers

		Sauvegardes de disques durs

		Sauvegardes de disques virtuels

		Exclusions

		Sauvegardes in-app





		Explorer les outils de sauvegarde		Logiciel de sauvegarde

		Logiciel de sauvegarde spécifique au lecteur

		Sauvegarder sous Windows

		Sauvegarde de smartphone ou de tablette

		Sauvegardes manuelles de fichiers ou de dossiers par copie

		Sauvegardes automatisées de fichiers ou de dossiers par copie

		Sauvegardes par des tiers des données hébergées chez des tiers





		Savoir où sauvegarder		Stockage local

		Stockage hors site

		Cloud

		Stockage en réseau

		Variez les lieux





		Savoir où ne pas stocker les sauvegardes

		Chiffrer des sauvegardes

		Calculer la fréquence à laquelle vous devriez sauvegarder vos données

		Éliminer d’anciennes sauvegardes

		Tester les sauvegardes

		Effectuer des sauvegardes de cryptomonnaies

		Sauvegarder des mots de passe

		Créer un disque de démarrage





		Chapitre 14. Réinitialiser votre appareil		Explorer deux types de réinitialisation		Réinitialisations douces		Appareils anciens

		Ordinateurs sous Windows

		Ordinateurs Mac

		Appareils Android

		iPhone





		Réinitialisations matérielles

		Réinitialisez un appareil sous Windows moderne		Méthode 1

		Méthode 2

		Méthode 3





		Réinitialisez un appareil Android moderne		Smartphones Samsung Galaxy sous Android 9

		Tablettes Samsung sous Android 9

		Smartphones Huawei sous Android 8





		Réinitialisez un Mac

		Réinitialisez un iPhone





		Reconstruire votre appareil après une réinitialisation d’usine





		Chapitre 15. Restaurer à partir des sauvegardes		Vous aurez besoin de restaurer…

		Attendez ! Ne restaurez pas encore !

		Restaurer à partir de sauvegardes complètes du système		Restauration sur l’appareil qui a été sauvegardé initialement

		Restauration sur un appareil différent de celui qui a été sauvegardé initialement

		Images du système d’origine

		Images système ultérieures

		Installation d’un logiciel de sécurité

		Supports d’installation d’origine des logiciels

		Logiciels téléchargés

		Restauration à partir de sauvegardes complètes des données





		Restaurer à partir de sauvegardes incrémentielles		Sauvegardes incrémentielles des données

		Sauvegardes incrémentielles de systèmes

		Sauvegardes différentielles

		Sauvegardes continues

		Sauvegardes partielles

		Sauvegardes de dossiers

		Sauvegardes de disques

		Sauvegardes de disques virtuels		Restauration de l’intégralité du lecteur virtuel





		Restauration des fichiers et/ou des dossiers à partir d’un disque virtuel





		Traiter le cas des suppressions

		Exclure des fichiers et des dossiers		Sauvegardes in-app





		Comprendre les archives		Plusieurs fichiers stockés dans un seul fichier

		Anciennes données

		Anciennes versions de fichiers, dossiers ou sauvegardes





		Restaurer à l’aide des outils de sauvegarde		Restauration à partir d’une sauvegarde Windows

		Restauration jusqu’à un point de restauration système

		Restauration à partir d’une sauvegarde de smartphone/tablette

		Restauration à partir de copies manuelles de fichiers ou de dossiers

		Sauvegardes hébergées chez des tiers





		Replacer le contenu des sauvegardes à leur emplacement approprié		Stockage en réseau

		Restauration à partir d’une combinaison de plusieurs emplacements





		Restaurer ailleurs que dans les emplacements originaux

		Ne jamais laisser vos sauvegardes connectées

		Restaurer à partir de sauvegardes chiffrées

		Tester les sauvegardes

		Restaurer de la cryptomonnaie

		Utiliser un disque de démarrage









		Partie 7. Regarder vers le futur		Chapitre 16. Faire carrière dans le domaine de la cybersécurité		Rôles professionnels dans la cybersécurité		Ingénieur sécurité

		Responsable sécurité

		Directeur de la sécurité

		Responsable de la sécurité des systèmes d’information (RSSI)

		Analyste sécurité

		Architecte sécurité

		Administrateur sécurité

		Auditeur sécurité

		Cryptographe

		Analyste en évaluation de la vulnérabilité

		Hacker éthique

		Chercheur en sécurité

		Hacker offensif

		Ingénieur en sécurité logicielle

		Auditeur de sécurité du code source des logiciels

		Responsable de la sécurité des logiciels

		Consultant en sécurité

		Spécialiste de la sécurité

		Membre de l’équipe d’intervention en cas d’incident

		Analyste enquêteur

		Expert en réglementation de la cybersécurité

		Expert en réglementation sur la protection de la vie privée





		Explorer quelques déroulements de carrière		Déroulement de carrière : architecte sécurité senior

		Déroulement de carrière : RSSI





		Démarrer dans la sécurité de l’information

		Cybersécurité, formation et certification		Vérifiabilité

		Éthique





		Faut-il un casier judiciaire vierge ?

		Autres professions axées sur la cybersécurité





		Chapitre 17. Nouvelles technologies, nouvelles menaces !		L’Internet des objets

		Utiliser les cryptomonnaies et la blockchain

		Optimisation de l’intelligence artificielle		Besoin accru de cybersécurité

		Utilisation comme outil de cybersécurité

		Utilisation comme outil de piratage





		Expérimenter la réalité virtuelle

		Transformer les expériences avec la réalité augmentée









		Partie 8. Les dix commandements		Chapitre 18. Dix manières d’améliorer votre cybersécurité sans dépenser une fortune		Comprendre que vous êtes une cible

		Utiliser un logiciel de sécurité

		Chiffrer les informations sensibles

		Sauvegarder souvent

		Ne partagez pas vos mots de passe et autres identifiants de connexion

		Utiliser une authentification appropriée

		Utiliser les réseaux sociaux judicieusement

		Scinder l’accès Internet

		Utiliser un Wi-Fi public en toute sécurité

		Embaucher un pro





		Chapitre 19. Dix leçons tirées des principales atteintes à la cybersécurité		Marriott

		Target

		Sony Pictures

		Bureau de gestion du personnel (USA)

		Anthem





		Chapitre 20. Dix façons d’utiliser le Wi-Fi public en toute sécurité		Utilisez votre téléphone cellulaire comme point d’accès mobile

		Désactivez le Wi-Fi lorsque vous ne l’utilisez pas

		N’effectuez pas de tâches sensibles sur le Wi-Fi public

		Ne réinitialisez pas des mots de passe lorsque vous utilisez le Wi-Fi public

		Utilisez un service VPN

		Utilisez Tor

		Utilisez le chiffrement

		Désactivez le partage

		Installez un logiciel de sécurité sur tous les appareils connectés à des réseaux Wi-Fi publics

		Comprenez la différence entre le Wi-Fi public véritable et le Wi-Fi partagé









		Sommaire



Pages

		A

		II

		III

		1

		2

		3

		4

		5

		7

		8

		9

		10

		11

		12

		13

		14

		15

		16

		17

		18

		19

		20

		21

		22

		23

		24

		25

		27

		28

		29

		30

		31

		32

		33

		34

		35

		36

		37

		38

		39

		40

		55

		57

		58

		59

		60

		61

		62

		63

		64

		65

		66

		67

		68

		69

		70

		71

		72

		73

		74

		75

		76

		77

		78

		79

		80

		81

		82

		83

		85

		86

		87

		88

		89

		90

		91

		92

		93

		94

		95

		96

		97

		98

		99

		100

		101

		102

		103

		104

		105

		106

		107

		108

		109

		111

		112

		113

		114

		115

		116

		117

		118

		119

		120

		121

		122

		123

		125

		126

		127

		128

		129

		130

		131

		132

		133

		134

		135

		136

		137

		138

		139

		140

		141

		142

		143

		144

		145

		146

		147

		148

		149

		150

		151

		152

		153

		154

		155

		156

		157

		158

		159

		160

		161

		162

		163

		164

		165

		166

		167

		169

		170

		171

		172

		173

		174

		175

		176

		177

		178

		179

		180

		181

		182

		183

		184

		185

		186

		187

		188

		189

		190

		191

		192

		193

		194

		195

		196

		197

		198

		199

		200

		201

		202

		203

		204

		205

		206

		207

		208

		209

		210

		211

		212

		213

		214

		215

		216

		217

		218

		219

		220

		221

		222

		223

		224

		225

		226

		227

		228

		229

		230

		231

		233

		234

		235

		236

		237

		238

		239

		240

		241

		242

		243

		244

		245

		246

		247

		248

		249

		250

		251

		253

		252

		254

		255

		256

		257

		258

		259

		260

		261

		262

		263

		264

		265

		266

		267

		268

		269

		270

		271

		272

		273

		274

		275

		276

		277

		278

		279

		280

		281

		282

		283

		284

		285

		286

		287

		288

		289

		290

		291

		292

		293

		294

		295

		296

		297

		298

		299

		300

		301

		302

		303

		304

		305

		306

		307

		308

		309

		310

		311

		312

		313

		314

		315

		316

		317

		318

		319

		320

		321

		322

		323

		325

		326

		327

		328

		329

		330

		331

		332

		333

		334

		335

		336

		337

		338

		339

		340

		341

		342

		343

		344

		345

		346

		347

		348

		349

		350

		351

		352

		353

		354

		355

		356

		357

		358

		359

		360

		361

		362

		363

		364

		365

		366

		367

		368

		369

		370

		371

		372

		373

		374

		375

		376

		377

		378

		379

		380

		381

		382

		383

		384

		385

		386

		387

		388

		389

		390

		391

		392

		393

		395

		396

		397

		398

		399

		400

		401

		403

		404

		405

		406

		B



Guide

		Couverture

		Introduction

		Sommaire





OEBPS/images/chap002_img006.jpg





OEBPS/images/titl001_img001.jpg
FIRST

EDITIONS





OEBPS/images/chap002_img010.jpg







OEBPS/images/cover.jpg
La Cyber-

Joseph Steinberg
=





OEBPS/images/pln_page_titre_mep_3.jpg





OEBPS/images/intr001_img002.jpg





OEBPS/images/chap002_img005.jpg
Une attaque DDoS

Fad

Le méchant devant son ordinateur lance une attaque vers une cible

7 T

Serveur de commande  Serveur de commande  Serveur de commande Serveur de commande

et de controle et de contrdle et de controle etde contréle
° ° ° °

AN TN I /TN

Milliers d’ordinateurs Milliers d’ordinateurs Milliers d’'ordinateurs Milliers d’ordinateurs
zombies zombies zombies zombies

AN
g%:%?ii.‘l:’i?iu, @

Systéme cible








