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Introduction
En seulement une génération, le monde a vécu des bouleversements parmi les
plus marquants de toute son histoire. L’arrivée d’Internet, accessible tant
aux particuliers qu’aux entreprises, ainsi que la création des appareils mobiles et
des réseaux sans fil, ont déclenché une véritable révolution numérique. Celle-ci a
profondément transformé la quasi-totalité des aspects de la vie humaine.
La dépendance croissante de l’humanité à la technologie s’accompagne malheureusement de risques majeurs. Nous sommes quotidiennement témoins de nouvelles affaires impliquant des fuites de données, des cyberattaques ou d’autres
incidents liés au numérique. Par ailleurs, à mesure que la société s’appuie davantage sur la technologie, l’impact négatif de ces attaques s’est accru de façon
spectaculaire. Aujourd’hui, il n’est plus rare que des individus soient privés de
leurs biens, de leur réputation, de leur santé, ou même de leur vie, à cause d’actes
de cybermalveillance.
Depuis la première édition de ce livre, les Américains ont vu des cyberattaques
provoquer des pénuries de carburant, des flambées des prix de la viande, des
pertes financières et même des morts. Et les changements sociétaux résultant de
la pandémie de COVID-19 – y compris l’augmentation spectaculaire du nombre
de personnes qui, au moins occasionnellement, utilisent des ordinateurs et des
réseaux informatiques pour télétravailler – ont encore accru les enjeux. Alors que
les habitants du monde développé confient une grande part de leur sécurité nationale aux forces armées de leur pays, la sécurité incendie à des pompiers formés
et la protection contre les criminels aux forces de l’ordre, il faut une vigilance
personnelle très importante pour se prévenir des cybermenaces. Il n’est donc pas
étonnant que les personnes vivant dans le monde moderne cherchent à se protéger contre les dangers du cyberespace. Ce livre vous montre comment y parvenir.
À propos de ce livre
De nombreux ouvrages ont été publiés ces dernières décennies sur de nombreux
sujets liés à la cybersécurité. Cependant, la plupart d’entre eux éludent le grand
public. En conséquence, ils ne fournissent généralement pas les outils et informations indispensables pour permettre à chacun de se protéger efficacement en
ligne.
De nombreux livres sur la cybersécurité s’adressent à un public très technique et
ont tendance à décourager les personnes qui ne sont pas informaticiens. Cela engendre de sérieuses difficultés pour les lecteurs et les lectrices à appliquer, dans
la réalité, les connaissances acquises dans les livres. À l’opposé, de nombreux
livres, articles ou vidéos d’initiation à la cybersécurité écrits ou réalisés par des
amateurs comportent souvent des erreurs ou prodiguent de mauvais conseils,
car ils sont souvent l’œuvre de personnes qui n’ont que des connaissances superficielles en cybersécurité. Il existe également de nombreuses fiches-conseils
en sécurité et de documents similaires se contentant de relayer des informations
convenues et des recommandations obsolètes. Les personnes suivant ces conseils
aggravent bien souvent la sécurité de leurs systèmes. Par ailleurs, les médias répètent sans cesse les mêmes conseils de cybersécurité après chaque fuite de données, comme le fameux « N’oubliez pas de réinitialiser tous vos mots de passe ! ».
Toutefois, comme ces recommandations entraînent rarement des conséquences
négatives concrètes pour la plupart des personnes, beaucoup oublient de les appliquer. L’ensemble de ces éléments plaide, hélas, en faveur d’une lassitude face
à la cybersécurité : les utilisateurs sont alors moins vigilants, même quand cela
s’avère vraiment nécessaire.
J’ai écrit La cybersécurité pour les Nuls afin d’offrir, à tous les amateurs de la cybersécurité, un ouvrage de base leur donnant les connaissances nécessaires dans
ce domaine, et leur expliquer en quoi la sécurité est essentielle. Ce livre vous propose des conseils pratiques, clairs et directs que vous pourrez facilement mettre
en œuvre pour maintenir la cybersécurité de votre famille, de votre association
ou bien encore de votre PME. Si les fondements de la cybersécurité demeurent
constants, plusieurs aspects essentiels évoluent considérablement avec le temps.
Par conséquent, la troisième édition de cet ouvrage comporte des mises à jour
importantes pour que vous puissiez faire face aux risques de cybersécurité engendrés par les avancées technologiques, les changements sociétaux et les nouvelles réalités géopolitiques.
Gardez à l’esprit que, même si vous assimilez toutes les informations contenues
dans ce livre et que vous les mettez en pratique, vous améliorerez certes probablement considérablement votre comportement face aux problèmes de cybersécurité, mais que la lecture de ce livre ne fera pas plus de vous un expert en cybersécurité que la lecture d’un livre sur le fonctionnement du cœur humain ne vous
transformera rapidement en cardiologue compétent.
La cybersécurité est un domaine complexe qui évolue rapidement et dans lequel
les professionnels passent des années, voire des décennies, à étudier et à travailler à temps plein pour développer, perfectionner et maintenir les compétences et
l’expertise qui leur servent constamment. Par conséquent, ne considérez pas les
conseils contenus dans ce livre comme un substitut à l’embauche d’un professionnel pour toute situation qui justifierait raisonnablement celle-ci.
De plus, n’oubliez pas que les produits techniques changent assez souvent, de
sorte que les captures d’écran incluses dans le livre peuvent ne pas être identiques aux écrans que vous observez lorsque vous effectuez des actions similaires
à celles décrites dans le texte. Souvenez-vous : les menaces sur la cybersécurité
évoluent constamment, tout comme les technologies et les approches utilisées
pour les combattre.
Quelques suppositions stupides
Dans ce livre, je fais quelques suppositions sur votre niveau de compétence technologique :
• Vous avez de l’expérience dans l’utilisation d’un clavier et d’un pointeur,
comme une souris, sur un Mac ou un PC Windows et vous avez accès à l’une de
ces machines.


• Vous avez une bonne connaissance des smartphones fonctionnant sous Android
ou iOS.


• Vous avez l’habitude d’utiliser un smartphone fonctionnant sous Android ou
iOS.


• Vous savez comment utiliser un navigateur Internet, comme Firefox, Chrome,
Edge, Opera ou Safari.


• Vous savez comment installer des applications sur votre ordinateur.


• Vous savez comment effectuer une recherche Google (ou DuckDuckGo ou bien
encore Qwant, plus respectueux de la vie privée).


Icônes utilisées dans ce livre
Tout au long de ce livre, vous trouverez en marge de petites images, connues sous
le nom d’icônes. Ces icônes marquent des informations importantes :
[image: Icône Astuce]L’icône Astuce identifie les endroits où j’offre des conseils supplémentaires
pour rendre ce voyage plus intéressant ou plus clair. Ces conseils couvrent aussi
certains raccourcis sympathiques que vous ne connaissiez peut-être pas.

[image: Icône N'oubliez pas]L’icône Se rappeler signale des points importants que vous devriez garder présents à l’esprit.

[image: Icône Attention]L’icône Attention vous aide à vous protéger contre les erreurs courantes et peut
même vous donner des conseils pour corriger vos propres erreurs.

Où aller à partir d’ici
La cybersécurité pour les Nuls est conçu de telle manière que vous n’avez pas besoin
de lire ce livre dans l’ordre, ou même de le lire en entier.
Si vous avez acheté ce livre parce que vous avez, par exemple, été victime d’une
attaque concernant la cybersécurité, vous pouvez passer directement à la Partie 5 sans lire les chapitres précédents (bien qu’il soit sage d’y revenir par la suite, car
cela peut vous aider à éviter de devenir victime d’une autre cyberattaque).
Partie 1 Premiers pas avec la cybersécurité
Dans cette partie

Découvrez ce qu’est la cybersécurité et pourquoi il est plus difficile
de la définir que vous ne le pensez.

Découvrez pourquoi des failles dans la sécurité semblent se produire si souvent et pourquoi la technologie à elle seule ne semble
pas les arrêter.

Découvrez comment les changements sociétaux ont un impact dramatique sur la cybersécurité.

Explorez divers types de cybermenaces courantes et d’outils de
cybersécurité également courants.

Comprenez le qui, le comment et le pourquoi concernant divers
types d’attaquants et de parties menaçantes, mais qui ne sont pas
officiellement malveillantes.
DANS CE CHAPITRE

Comprendre la différence
entre cybersécurité et sécurité
de l’information.

•

Comprendre pourquoi
la cybersécurité est une cible
en constante évolution.

•

Comprendre les objectifs
de la cybersécurité.

•

Examiner les risques atténués
par la cybersécurité.
Chapitre 1 Qu’est-ce que la cybersécurité ?
Pour protéger efficacement vos proches et vous-même en matière de cybersécurité, vous devez d’abord comprendre ce que signifie être « cybersécurisé ». Vous devez également déterminer vos objectifs dans ce domaine et identifier
ce contre quoi vous souhaitez vous protéger.
Bien que, de prime abord, les réponses à ces questions paraissent simples et évidentes, vous découvrirez que, finalement, elles ne le sont pas. Dans ce chapitre,
vous constaterez que les réponses peuvent varier considérablement d’une personne à l’autre, entre différents secteurs d’activités d’une entreprise, en fonction
des organisations, mais aussi au sein d’une même entité en fonction des périodes.
La cybersécurité signifie différentes choses pour différentes personnes
La cybersécurité peut sembler un terme assez simple à définir, mais dans la réalité, d’un point de vue pratique, elle signifie des choses très différentes pour
différentes personnes dans différentes situations, ce qui conduit à des politiques,
procédures et pratiques pertinentes extrêmement variées. Une personne qui veut
protéger ses comptes de réseaux sociaux contre de possibles prises de contrôle
par des pirates informatiques, par exemple, est extrêmement peu susceptible
d’adopter bon nombre des approches et des technologies utilisées par les personnels du Pentagone pour protéger des réseaux classifiés.
Typiquement, par exemple :
• Pour les particuliers, la cybersécurité signifie que leurs données personnelles
ne sont accessibles qu’à eux-mêmes et aux personnes qu’ils ont autorisées, et
que leurs appareils informatiques fonctionnent correctement et sont exempts de
malwares.


• Pour les propriétaires de petites entreprises, la cybersécurité peut consister à
s’assurer que les données des cartes de crédit sont bien protégées, et que les
normes de sécurité des données sont correctement appliquées aux caisses des
points de vente.


• Pour les entreprises qui font des affaires en ligne, la cybersécurité peut inclure
la protection de serveurs avec lesquels des personnes extérieures non fiables
interagissent régulièrement.


• Pour les fournisseurs de services partagés, la cybersécurité peut impliquer la
protection de nombreux centres de données qui hébergent de multiples serveurs
qui, à leur tour, hébergent des quantités de serveurs virtuels appartenant à de
nombreuses organisations différentes.


• Pour un gouvernement, la cybersécurité peut inclure l’établissement de différentes classifications de données, chacune avec son propre ensemble de lois,
politiques, procédures et technologies connexes.


[image: Icône N'oubliez pas]En fin de compte, bien qu’il soit facile de définir le mot cybersécurité, les attentes
pratiques qu’il évoque dans l’esprit des gens lorsqu’ils entendent ce mot varient
beaucoup.
Techniquement parlant, la cybersécurité est le sous-ensemble du champ de la sécurité de l’information qui concerne l’information et les systèmes d’information
qui stockent et traitent les données sous forme électronique, tandis que la sécurité de l’information en général englobe la sécurité de toutes les formes de données
(par exemple, celles que contient un dossier papier ou encore un classeur).
Cela dit, aujourd’hui, beaucoup de gens échangent facilement ces termes, faisant
souvent référence à des aspects de la sécurité de l’information qui, techniquement, ne relèvent pas spécifiquement de la cybersécurité. Un tel usage résulte
également du mélange des deux notions dans de nombreuses situations. Techniquement parlant, par exemple, si quelqu’un écrit un mot de passe sur une feuille
de papier qu’il laisse sur son bureau, où d’autres personnes peuvent le voir, au
lieu de ranger cette feuille dans un coffre-fort, il a violé un principe de sécurité de
l’information et non de cybersécurité, même si ses actions peuvent entraîner de
graves répercussions sur cette dernière.
La cybersécurité est une cible en constante évolution
Bien que le but ultime de la cybersécurité puisse ne pas varier beaucoup avec le
temps, les politiques, les procédures et les technologies utilisées pour y parvenir changent radicalement au fil des ans. De nombreuses approches et technologies qui étaient plus qu’adéquates pour protéger les données numériques des
consommateurs en 1980, par exemple, ne valent plus rien aujourd’hui, soit parce
qu’elles ne sont plus commodes à utiliser, soit parce que les progrès technologiques les ont rendues obsolètes ou inopérantes.
Tout en dressant une liste complète de tous les progrès réalisés dans le monde
au cours des dernières décennies et de la manière dont ces changements ont eu
un impact sur la cybersécurité, nous pouvons examiner plusieurs domaines clés
de ce développement et leurs impacts sur la nature en constante évolution de la
cybersécurité : changements technologiques, changements de modèles économiques et externalisation.
Changements technologiques
Les changements technologiques ont un impact considérable sur la cybersécurité. De nouveaux risques accompagnent les nouvelles capacités et commodités
offertes par les nouvelles offres. Par conséquent, à mesure que le progrès technologique continue de croître, le rythme des nouveaux risques liés à la cybersécurité s’accélère également. Si le nombre des risques créés au cours des dernières
décennies par ces nouvelles offres est stupéfiant, les domaines décrits dans les
sections suivantes ont eu un impact disproportionné sur la cybersécurité.
Données numériques
Au cours des dernières décennies, nous avons assisté à des changements spectaculaires dans les technologies existantes, ainsi qu’en ce qui concerne les personnes qui utilisent ces technologies, la façon dont elles le font et à quelles fins
elles le font. Tous ces facteurs ont un impact sur la cybersécurité.
Considérez, par exemple, que, lorsqu’une bonne partie des personnes aujourd’hui
en vie étaient des enfants, le contrôle de l’accès aux données dans un environnement commercial signifiait simplement que le propriétaire de ces données rangeait un fichier physique contenant l’information dans un classeur verrouillé,
et qu’il donnait la clé uniquement aux personnes reconnues comme étant des
employés autorisés, et seulement quand elles la demandaient pendant les heures
de travail. Pour plus de sécurité, le classeur se trouvait peut-être dans un bureau
qui était fermé à clé après les heures de travail, bureau qui se trouvait lui-même
dans un immeuble également fermé à clé et pourvu d’une alarme.
Aujourd’hui, avec le stockage numérique de l’information, cependant, les systèmes simples de classement et de protection ont été remplacés par des technologies complexes qui doivent authentifier automatiquement les utilisateurs qui
recherchent les données à partir de n’importe quel endroit et à tout moment,
déterminer si les utilisateurs sont autorisés à accéder à un élément particulier
ou bien à un ensemble de données, et livrer ces données en toute sécurité, tout
en prévenant toute attaque du système qui traite les requêtes, ainsi que toute
attaque des données pendant leur transit et en opérant les contrôles de sécurité
qui protègent les deux.
De plus, le passage de la communication écrite au courrier électronique et à la
messagerie instantanée a fait que d’énormes quantités d’informations sensibles
transitent sur des serveurs connectés à Internet. De même, le passage d’une société de la pellicule à la photographie et à la vidéographie numériques a accru les
enjeux de la cybersécurité. Pratiquement toutes les photographies et les vidéos
prises aujourd’hui sont stockées électroniquement plutôt que sur film ou négatifs – une situation qui a permis à des criminels situés n’importe où de voler les
images des gens et de les divulguer, ou de s’en servir pour réclamer une rançon.
Le fait que les films et les émissions de télévision soient désormais stockés et
transmis électroniquement a également permis aux pirates de les copier et de les
offrir au grand public – parfois via des sites Web infestés de logiciels malveillants.
L’Internet
Le progrès technologique le plus important en matière de cybersécurité a été l’arrivée de l’ère d’Internet, et plus spécifiquement sa transformation en un réseau
de communication mondial utilisé par un nombre impressionnant de particuliers, d’entreprises, et d’organisations. Ces dernières années, Internet est également devenu le canal de communication de milliards d’appareils intelligents et
de personnes se connectant à distance à des systèmes de contrôle industriel. Il y
a quelques dizaines d’années, il était inconcevable que des pirates informatiques
du monde entier puissent perturber une entreprise, manipuler une élection, créer
une pénurie de carburant, polluer l’eau potable ou voler un milliard de dollars.
Aujourd’hui, aucune personne bien informée ne peut écarter de tels scénarios.
Avant l’ère d’Internet, il était extrêmement difficile pour le pirate moyen de tirer un profit financier de ses activités. L’arrivée des services bancaires et commerciaux en ligne dans les années 1990 a signifié toutefois que les hackers pouvaient voler directement de l’argent ou des biens et des services – impliquant non
seulement que les pirates soient à même de monétiser rapidement et facilement
leurs efforts, mais aussi que des personnes dépourvues d’éthique soient fortement incitées à entrer dans le monde de la cybercriminalité.
Cryptomonnaies
L’arrivée et la prolifération des cryptomonnaies au cours de la dernière décennie ont considérablement accru l’attrait financier de la cybercriminalité pour les
délinquants. La cryptomonnaie a très fortement amplifié le retour sur investissement potentiel pour les cybercriminels, augmentant simultanément leur capacité
à gagner de l’argent anonymement. Historiquement, les criminels rencontraient
des difficultés pour recevoir des paiements, car le compte à partir duquel ils retiraient l’argent était bien souvent lié à leur identité. La cryptomonnaie a éliminé
ces risques, tout en permettant le transfert rapide d’argent à travers le monde
sans être obligé de passer par des virements bancaires facilement traçables.
Nous avons pu constater que la spectaculaire augmentation de la valeur des cryptomonnaies détenues par les criminels au cours des dernières années a enrichi de
nombreux escrocs, fournissant aux malfaiteurs les ressources nécessaires pour
investir dans l’amélioration de leurs cyberarsenaux. Mais cette augmentation de
valeur a également été perçue par tout un chacun comme un moyen rapide de
s’enrichir. Cet engouement n’a fait qu’encourager les escrocs à perpétuer toutes
sortes de cybercrimes basés sur l’ingénierie sociale et sur les colossaux investissements faits dans la cryptomonnaie.
De plus, la disponibilité et la liquidité mondiale de la cryptomonnaie ont aidé les
criminels à blanchir l’argent obtenu en perpétrant toutes sortes de crimes. Selon
le gouvernement américain, la cybercriminalité via les cryptomonnaies a permis
aux terroristes et aux trafiquants de drogue de financer leurs opérations, et a
même aidé la Corée du Nord à financer son programme nucléaire.
Main-d’œuvre mobile et accès omniprésent
Il n’y a pas si longtemps, à l’ère pré-Internet, il était impossible pour les pirates informatiques d’accéder à distance aux systèmes des entreprises, parce que
les réseaux de celles-ci n’étaient connectés à aucun réseau public et n’avaient
souvent aucune capacité de connexion. Les cadres en déplacement appelaient
simplement leurs assistants pour vérifier leurs messages et obtenir les données
nécessaires pendant qu’ils étaient au loin. Ces dernières années, ils ont pu se
connecter aux réseaux d’entreprise par le biais de connexions commutées spéciales utilisant des lignes téléphoniques privées pour un accès extrêmement limité à un ou deux systèmes spécifiques.
La connectivité à Internet présentait certains risques, mais au départ, les pare-feu ne permettaient pas aux personnes extérieures à l’organisation de lancer des
communications – ainsi, à l’exception d’erreurs de configuration des pare-feu
ou de bogues, la plupart des systèmes internes demeuraient relativement isolés.
À l’aube du commerce électronique et des banques en ligne, certains systèmes de
production devaient bien sûr être accessibles et adressables depuis l’extérieur,
mais les réseaux de collaborateurs, par exemple, restaient généralement isolés.
L’arrivée des technologies d’accès à distance – d’abord par des services comme
Outlook Web Access et pcAnywhere, puis par des accès VPN complets et de ce type
– a totalement changé la donne.
Bien que peu d’années séparent cette nouvelle édition de l’ancienne, nous observons une réduction spectaculaire du coût de l’accès à l’Internet haut débit par
téléphone cellulaire, et la possibilité d’y accéder via les données mobiles. Ceci
permet une utilisation efficace et continuelle d’Internet, sans être obligé de recourir à des connexions Wi-Fi publiques. Par conséquent, les risques que nous
jugions raisonnable de prendre il y a quelques années, afin d’atteindre divers objectifs commerciaux et personnels, sont devenus inutiles. De ce fait, les politiques
et procédures d’accès au Wi-Fi public doivent être mises à jour, comme nous le
verrons dans les Chapitres 7 et 21.
Appareils intelligents
De même, l’arrivée des dispositifs intelligents et de l’Internet des objets (l’univers des dispositifs qui ne sont pas des ordinateurs traditionnels, mais qui sont
connectés à Internet) – dont la prolifération et l’expansion se déroulent actuellement à un rythme effarant – signifie que les machines classiques, réputées inviolables, sont rapidement remplacées par des dispositifs qui peuvent potentiellement être contrôlés par des pirates qui se trouvent n’importe où dans le monde.
Les risques énormes créés par ces dispositifs sont examinés plus en détail au
Chapitre 18.
La mondialisation signifie également que les dispositifs bon marché de l’Internet
des objets (IdO) peuvent être commandés par les consommateurs d’un pays à un
fournisseur d’un autre pays situé à l’autre bout du monde. Cela introduit, sans
aucune surveillance, toutes sortes de matériels inconnus dans des environnements personnels et professionnels.
Même de nombreux types d’équipements médicaux destinés à l’usage des
consommateurs sont devenus « connectés » – des appareils de PPC aux tensiomètres, en passant par les thermomètres, les balances, etc.
Intelligence artificielle
L’intelligence artificielle a eu un impact si spectaculaire sur la cybersécurité
qu’un chapitre entier lui est consacré dans cette nouvelle édition.
Big Data
Bien que l’ère dite du big data (ces énormes masses de données) contribue à faciliter la création de nombreuses technologies de cybersécurité, elle produit également des opportunités pour les attaquants. En corrélant de grandes quantités d’informations sur les personnes qui travaillent pour une organisation, par
exemple, un criminel peut plus facilement qu’auparavant identifier les méthodes
idéales d’ingénierie sociale permettant de se frayer un chemin dans l’organisation, ou de localiser et d’exploiter les vulnérabilités possibles de l’infrastructure
de la société. Par conséquent, de nombreuses organisations ont été forcées de
mettre en place toutes sortes de contrôles pour prévenir les fuites d’information,
et les pratiques de nombreuses organisations ont suscité toutes sortes d’accusations autour de l’utilisation abusive des données et des protections inappropriées,
tant de la part des employés que d’intervenants externes.
La pandémie de Covid-19
La pandémie de Covid-19 a marqué un tournant dans l’histoire de la cybersécurité. En imposant aux populations de rester à la maison dans des environnements
qui les ont isolés les uns des autres, cette politique sanitaire a eu un impact dramatique, et probablement de façon permanente, sur la manière dont les Occidentaux travailleront désormais. Ces nouvelles habitudes ont eu des répercussions
multiples et importantes sur la cybersécurité.
Sans entrer dans les détails, sachez que la pandémie a généré toutes sortes de problèmes en matière de cybersécurité. Des organisations qui n’avaient pas anticipé
d’infrastructure de télétravail, ou qui en avaient mis en œuvre pour un nombre
limité de leurs employés, ont été soudainement confrontées à la nécessité de faciliter ce fameux télétravail. Si cela en a ravi un certain nombre, cette contrainte
s’est faite sans préparation et formation des travailleurs aux politiques, procédures et technologies inhérentes. Beaucoup de ces entreprises n’avaient pas les
moyens d’équiper leurs employés avec des ordinateurs portables ou des dispositifs de sécurité évitant les interruptions de travail. Elles ont donc demandé à
ces employés d’utiliser leurs propres matériels à des fins professionnelles sans
qu’aucune couche de sécurité supplémentaire ne soit ajoutée.
De même, peu d’organisations offraient à leurs employés des connexions Internet indépendantes ou des routeurs dédiés pour leurs postes de travail distants. De
ce fait, ils partageaient presque toujours des réseaux physiques et logiques avec
leurs autres utilisateurs et éventuellement avec leurs enfants qui pouvaient jouer
et/ou fréquenter une école virtuelle. Les risques de sécurité liés à cette pratique
sont examinés en détail au Chapitre 6.
Les problèmes de cybersécurité causés par la Covid-19 ont été aggravés par le
fait que peu d’employeurs fournissaient des logiciels de sécurisation des points
d’accès, et qu’ils n’abordaient que trop rarement les risques liés à l’utilisation
des matériels. À ce jour, par exemple, de nombreuses entreprises ne connaissent
même pas le type de routeur qui équipe le foyer de leurs employés, et encore
moins la date de la dernière mise à jour de ces appareils.
Un autre problème majeur de cybersécurité créé par la pandémie s’est posé quand
les communications entre employés se sont déplacées de salles de conférence
physiques au sein de l’entreprise vers des réunions à distance. Cela ne pouvait
qu’ouvrir la porte aux pirates informatiques qui ont alors pu perturber les communications ou voler des informations confidentielles. Les problèmes étaient si
graves le terme « zoom bombing » a été inventé en 2020. Il désigne une pratique
de personnes malveillantes qui se joignent à des réunions virtuelles auxquelles
elles n’ont jamais été invitées, et qui y font des ravages.
Bien sûr, ces réunions à distance ont également ouvert la porte à de nombreuses
attaques d’ingénierie sociale. Par exemple, un directeur financier qui reçoit un
e-mail de son patron demandant que l’entreprise paie des services à un tiers, ne
peut pas vérifier la validité de la demande. Lorsque cette personne travaillait dans
les murs de l’entreprise, elle pouvait demander confirmation de l’opération en
parcourant trois mètres jusqu’au bureau de son patron. Aujourd’hui, les capacités
de deep fake de l’intelligence artificielle a transformé ces rapports d’entreprise en
un véritable cauchemar pour certaines organisations.
De même, les personnes télétravaillant où leurs enfants suivent les cours d’une
école virtuelle, ou qui vivent simplement leur vie domestique, ont souvent du mal
à se concentrer sur leur tâche. Elles sont régulièrement interrompues pour répondre à des sollicitations qu’elles ne subiraient pas au bureau. Avec le confinement, beaucoup de personnes se sont rendu compte qu’elles avaient des enfants.
Les interruptions conduisent souvent à des erreurs, et les erreurs entraînent souvent des problèmes de cybersécurité. Le stress lié à l’isolement social pendant
de longues périodes augmente également les risques de commettre des erreurs
dangereuses en matière de cybersécurité.
Au niveau macro, le passage soudain au télétravail a entraîné une surcharge d’activité chez de nombreux professionnels de la cybersécurité. Ce problème a été
amplifié par le fait que les organisations doivent réaffecter des ressources – parfois en déplaçant les personnes et l’argent des projets de sécurité vers des actions
assurant la continuité des opérations.
Enfin, le fait d’être confinés à domicile a permis à de nombreux pirates de disposer de davantage de temps pour s’adonner à leur art. Cela a certainement contribué à l’augmentation significative du nombre d’attaques de type « zero-day ».
Toutefois, d’autres formes plus récentes d’attaques de cybersécurité ont été observées depuis le début de la pandémie. Le Chapitre 2 examine en détail les cyberattaques les plus courantes.
[image: Icône N'oubliez pas]Des livres entiers ont été écrits sur l’impact du progrès technologique. L’idée
principale à retenir est que ce progrès a eu un impact significatif sur la cybersécurité, rendant la protection plus difficile à assurer et augmentant, de facto, les
risques lorsque les parties ne parviennent pas à protéger correctement leurs actifs. De plus, des événements imprévus, comme les pandémies, peuvent entraîner
des changements technologiques soudains et majeurs, qui s’accompagnent de
dangers considérables en matière de cybersécurité.
Changements sociaux
Divers changements dans la façon dont les humains se comportent et interagissent entre eux ont également eu un impact majeur sur la cybersécurité. Internet, par exemple, permet aux gens du monde entier d’interagir en temps réel.
Bien entendu, cette même interaction en temps réel fournit également aux criminels du monde entier l’opportunité de commettre des crimes à distance. Mais elle
permet aussi aux citoyens de pratiquement tous les pays et tous les régimes de
communiquer, ce qui crée des opportunités de contrecarrer la propagande de systèmes répressifs. En même temps, cela offre également aux « cyberguerriers »
des gouvernements en conflit la possibilité de lancer des attaques via le même
réseau.
La conversion de divers systèmes de gestion de l’information du papier à l’ordinateur, de l’ordinateur isolé à l’ordinateur connecté à Internet, et de l’ordinateur
de bureau accessible uniquement au bureau à l’ordinateur ou au téléphone intelligent, a radicalement changé l’équation en ce qui concerne les informations
que les pirates peuvent voler. La pandémie de Covid-19 a mis en évidence ces
problèmes.
En outre, dans de nombreux cas où, pour des raisons de sécurité, de telles évolutions n’ont pas été opérées dès le début, la pression exercée aujourd’hui par
les gens – qui s’attendaient à ce que toutes les données leur soient accessibles
en tout temps et de partout – a forcé de telles évolutions à se produire, créant
de nouvelles opportunités pour les criminels. Pour le plus grand plaisir des hackers, de nombreuses organisations qui, par le passé, protégeaient judicieusement
les informations sensibles en les gardant hors ligne ont tout simplement perdu
la possibilité de bénéficier de telles protections si elles voulaient rester en activité. Aucun exemple moderne ne l’illustre aussi bien que le passage soudain, à
l’échelle mondiale, à des modalités de travail à distance en 2020.
Les réseaux sociaux ont également transformé le monde de l’information – les
gens sont de plus en plus habitués à partager beaucoup plus d’informations sur
eux-mêmes qu’autrefois – souvent avec un public beaucoup plus large qu’auparavant. Aujourd’hui, en raison du changement de comportement à cet égard, il est
enfantin pour les malfaiteurs, où qu’ils se trouvent, de dresser la liste des amis,
collègues professionnels et parents d’une cible, et d’établir des mécanismes de
communication avec toutes ces personnes. De même, il est plus facile que jamais
de savoir quelles technologies une entreprise utilise et à quelles fins, de connaître
les horaires de voyage des gens, leurs opinions sur divers sujets, ou encore leurs
goûts en matière de musique et de cinéma. La tendance vers un partage accru se
poursuit. La plupart des personnes ignorent aveuglément combien d’informations les concernant sont stockées sur des machines connectées à Internet, et
combien d’autres informations les concernant également peuvent être extrapolées à partir de ces données.
Il y a quelques années seulement, une infime partie des foyers possédaient des
caméras de surveillance. Grâce en partie à l’acquisition de Ring par Amazon, la
situation a radicalement changé : dans certains quartiers où il n’y avait aucune
caméra de sécurité il y a dix ans, presque chaque maison est aujourd’hui équipée d’une ou plusieurs caméras connectées à Internet. Bien sûr, si les caméras
intelligentes placées à l’extérieur peuvent poser des problèmes de sécurité et de
confidentialité, celles installées à l’intérieur de la maison – une tendance de plus
en plus courante – soulèvent toutes sortes de préoccupations supplémentaires.
Tous ces changements sociétaux se sont traduits par une réalité effrayante : un
malfaiteur peut facilement lancer une attaque d’ingénierie sociale beaucoup plus
importante et plus sophistiquée aujourd’hui qu’il y a quelques années.
Modifications du modèle économique
La connexion de la quasi-totalité du monde a permis à l’Internet de faciliter
d’autres tendances ayant d’énormes ramifications en matière de cybersécurité.
Des modèles opérationnels autrefois impensables, comme celui d’une société
américaine utilisant un centre d’appels en Inde et un atelier de développement
de logiciels aux Philippines, sont devenus le pilier de nombreuses entreprises. Ces
changements, cependant, créent des risques de cybersécurité de toutes sortes.
Au cours des 25 dernières années, on a assisté à une croissance considérable de
l’externalisation de diverses tâches, depuis les endroits où elles sont plus coûteuses à exécuter jusqu’aux régions où elles peuvent l’être à des coûts beaucoup
moins élevés. L’idée qu’une entreprise aux États-Unis puisse compter principalement sur des programmeurs en Inde ou aux Philippines, ou qu’une personne à
New York cherchant à faire fabriquer un logo pour son entreprise puisse, peu de
temps avant d’aller se coucher, payer 5,50 $ à quelqu’un qui se trouve à l’autre
bout du monde pour le créer, et récupérer le logo dans sa boîte aux lettres électronique dès son réveil le lendemain matin, aurait pu sembler une science-fiction
économique il y a tout au plus une génération. Aujourd’hui, non seulement c’est
courant, mais dans de nombreux cas, c’est la méthode la plus répandue pour obtenir de tels résultats.
Bien entendu, de nombreuses ramifications en matière de cybersécurité résultent
de ces transformations de la façon dont les personnes font des affaires.
Les données transmises doivent être protégées contre la destruction, la modification et le vol, et il faut s’assurer que des portes dérobées ne sont pas insérées
intentionnellement ou par inadvertance dans le code. De plus grandes protections
sont nécessaires pour prévenir le vol de la propriété intellectuelle et d’autres
formes d’espionnage d’entreprise. Le code développé dans des pays étrangers,
par exemple, peut comporter des portes dérobées programmées par des agents
gouvernementaux. De même, les équipements informatiques peuvent aussi avoir
des portes dérobées dans les composants du matériel – un problème que le gouvernement américain s’efforce de résoudre à l’heure où ce livre est imprimé.
[image: Icône Attention]Les pirates informatiques n’ont plus nécessairement besoin de s’introduire directement dans les organisations qu’ils ciblent. Il leur suffit de compromettre un
ou plusieurs de leurs fournisseurs de produits ou de services. Ces tiers peuvent
être moins rigoureux en matière de sécurité de l’information et de gestion de leur
personnel que la victime finale. Ils peuvent aussi être sous l’influence de gouvernements beaucoup moins respectueux des droits de l’homme que les autorités
du pays où se trouve la cible principale. De même, les chaînes d’approvisionnement complexes et multinationales peuvent faire en sorte que les entreprises ne
puissent pas identifier formellement qui sont réellement leurs fournisseurs.
Changements politiques
Comme dans le cas des progrès technologiques, les changements politiques ont
eu d’énormes répercussions sur la cybersécurité, dont certaines semblent faire en
permanence la une des journaux. La combinaison d’un pouvoir gouvernemental
et d’une technologie puissante s’est souvent révélée coûteuse pour les citoyens. Si
les tendances actuelles se maintiennent, l’impact sur la cybersécurité des divers
changements politiques ne fera que croître dans un avenir prévisible.
Parfois, sous couvert de protection de leurs populations, les responsables gouvernementaux promulguent des lois qui font plus de mal que de bien. Une loi du New
Jersey prévoyait d’interdire la vente d’armes ordinaires dès que les smartguns
apparaîtraient. Il s’agit d’armes qui ne se déclenchent que lorsqu’une personne
autorisée appuie sur la gâchette. Eh bien, cette disposition a pratiquement mis fin
à la recherche et au développement des smartguns. En effet, les entreprises ont
refusé d’investir dans le développement de technologies qui menacent de détruire
le marché de leurs produits phares. Aujourd’hui, divers gouvernements à travers
le monde tentent de promulguer des lois visant à protéger les enfants des contenus pour adultes. Cependant, nombre de ces lois font peser la responsabilité de la
vérification de l’âge sur les fournisseurs de contenu pour adultes. De ce fait, les
enfants restent exposés aux fournisseurs en ligne de toutes les autres juridictions.
Le gouvernement donne ainsi aux parents un faux sentiment de protection et
les décourage de prendre de meilleures initiatives pour protéger leurs enfants en
ligne. L’efficacité du CHIPS Act a été compromise. Ce programme visait à relancer
la production de technologies aux États-Unis pour réduire la dépendance envers
la Chine. Cependant, la loi incluait des exigences sociales inappropriées. Elles ont
édicté des conditions sur l’attribution des aides financières destinées aux entreprises clés, celles qui étaient cruciales pour la sécurité nationale des USA. Cela a
ralenti, voire paralysé, l’objectif initial du programme. Comme cela sera abordé
plus tard, la menace d’une réglementation antitrust contre Microsoft pourrait
même avoir contribué à la cyberattaque majeure infligée à CrowdStrike en 2024.
Collecte des données
La prolifération de l’information en ligne et la capacité d’attaquer des machines
dans le monde entier ont permis aux gouvernements d’espionner les citoyens
de leur propre pays et les résidents d’autres pays dans une proportion jamais
atteinte auparavant.
De surcroît, comme de plus en plus d’activités commerciales, personnelles et
sociétales laissent derrière elles des empreintes numériques, les gouvernements
ont facilement accès à une quantité beaucoup plus grande d’informations sur
leurs cibles potentielles que ce n’était le cas il y a quelques années seulement, et
à des coûts beaucoup plus élevés à l’époque. Si l’on y ajoute le prix relativement
faible du stockage numérique, l’évolution des technologies du big data et la possible impuissance attendue de nombreuses technologies de cryptage actuelles, les
gouvernements sont fortement incités à collecter et stocker autant de données
que possible sur autant de personnes qu’ils le peuvent, au cas où elles seraient
utiles un jour. Il est plus que probable, par exemple, que des gouvernements hostiles aient déjà commencé à constituer des dossiers sur des personnes susceptibles de devenir président et vice-président des États-Unis dans 25 ans.
Les conséquences à long terme de ce phénomène sont évidemment encore inconnues, mais une chose est claire : si les entreprises ne protègent pas correctement
les données, il est probable que des pays pas vraiment amis les obtiendront et les
conserveront pour les utiliser à court ou à long terme, ou les deux.
Ingérence électorale
Il y a une génération, l’ingérence d’un pays dans les élections d’un autre pays
n’était pas anodine. Bien sûr, cette pratique existait – c’est le cas depuis qu’il y
a des élections – mais mener d’importantes campagnes d’ingérence la rendait
coûteuse, gourmande en ressources et risquée.
Pour diffuser de la désinformation et d’autres formes de propagande, il fallait imprimer et distribuer physiquement le matériel, ou l’enregistrer et le transmettre
par radio, ce qui signifiait que des campagnes individuelles n’atteindraient probablement qu’un public restreint. De ce fait, de tels efforts produisaient souvent
des résultats très faibles en termes d’efficacité, et le risque que le parti qui menait
la campagne se trouve publiquement exposé était relativement élevé.
Manipuler les bases de données des inscriptions électorales pour empêcher les
électeurs légitimes de voter et/ou pour permettre à de faux électeurs de voter
était extrêmement difficile et comportait des risques énormes. Quelqu’un « travaillant de l’intérieur » aurait probablement dû être un traître. Dans un pays
comme les États-Unis, où les bases de données électorales sont décentralisées et
gérées au niveau des comtés, il aurait probablement été impossible de recruter
suffisamment de saboteurs pour vraiment influer sur une élection majeure, et les
chances de se faire prendre en tentant de le faire étaient tout aussi probablement
extrêmement élevées.
De même, toujours dans le cas des États-Unis, à l’époque des bulletins de vote
papier et du dépouillement manuel, il était pratiquement impossible pour une
puissance étrangère de manipuler à grande échelle le décompte réel des voix.
Aujourd’hui, cependant, le jeu a changé. Un gouvernement peut facilement diffuser de la désinformation par le biais des réseaux sociaux pour un coût extrêmement bas. S’il élabore une campagne bien pensée, il peut compter sur d’autres
personnes pour diffuser la désinformation – ce que les gens ne pouvaient pas faire
en masse à l’époque des enregistrements radiophoniques et des tracts imprimés.
La capacité d’atteindre beaucoup plus de gens, à un coût beaucoup plus bas que
jamais auparavant, a permis à un plus grand nombre de partis d’intervenir dans
les campagnes politiques et de le faire avec plus d’efficacité que par le passé.
De même, les gouvernements peuvent diffuser des informations erronées pour
attiser le mécontentement des citoyens au sein de nations adverses, et répandre
l’hostilité entre groupes ethniques et religieux vivant dans des pays étrangers.
Les bases de données d’inscription des électeurs étant stockées électroniquement
et parfois sur des serveurs qui sont, au moins indirectement, connectés à Internet, il est possible d’ajouter, de modifier ou de supprimer des enregistrements à
l’autre bout du monde sans être détecté. Même si un tel piratage est, en réalité,
impossible, le fait que de nombreux citoyens y croient aujourd’hui a conduit à
miner la confiance dans les élections, un phénomène dont nous avons été témoins ces dernières années et qui a gagné toutes les couches de la société.
Par exemple, Jimmy Carter, ancien président des États-Unis, a déclaré qu’il
croyait qu’une enquête complète sur l’élection présidentielle de 2016 montrerait
que Donald Trump avait perdu les élections – bien qu’il n’y ait absolument aucune
preuve pour appuyer une telle conclusion, même après une enquête approfondie du FBI en la matière. Les déclarations et les actions des diverses oppositions
politiques, y compris le terrible chaos au Capitole après l’élection présidentielle
de 2020, montrent clairement que les préoccupations concernant l’intégrité des
élections, et l’idée qu’elles puissent être la cible de cyberattaques semble ne pas
avoir d’adeptes uniquement du côté des vainqueurs.
Il n’est pas difficile non plus d’imaginer que, si jamais le vote en ligne devait voir
le jour, le potentiel de manipulation de ce vote par des gouvernements étrangers,
des criminels et même des partis politiques au sein de la nation – mais aussi de
disparition du contrôle des bulletins de vote tel qui existe actuellement – augmenterait de façon astronomique.
Pour illustrer l’inquiétude croissante suscitée par la manipulation potentielle des
élections, il suffit de rappeler qu’il y a dix ans, les États-Unis ne considéraient
pas les systèmes informatiques liés aux élections comme des infrastructures critiques, et ne subventionnaient pas directement la sécurisation de ces systèmes
par des fonds fédéraux. Aujourd’hui, la plupart des gens comprennent que le
besoin de cybersécurité dans ces domaines est d’une importance capitale, et le
comportement qui prévalait il y a quelques années à peine semble aujourd’hui
tout simplement fou.
Hacktivisme
L’expansion de la démocratie à l’occidentale depuis l’effondrement de l’Union
soviétique il y a une génération, associée à l’interaction via Internet entre les
peuples du monde entier, a inauguré l’ère du hacktivisme (un mot-valise formé à
partir de hacker et d’activisme). Les gens sont au courant de ce qui se passe dans
un plus grand nombre d’endroits que par le passé. Des pirates informatiques en
colère au sujet d’une certaine politique ou d’une certaine activité gouvernementale à un endroit donné peuvent cibler ce gouvernement, ou même les citoyens
du pays qu’il gouverne, depuis des contrées éloignées. De même, les citoyens
d’un pays peuvent cibler des entités d’un autre État dont ils désapprouvent la
politique, ou dont ils considèrent le gouvernement comme étant un adversaire
potentiel.
Une plus grande liberté
Dans le même temps, les personnes opprimées peuvent maintenant être plus
conscientes du mode de vie des habitants des pays plus libres et plus prospères,
un phénomène qui a à la fois forcé certains gouvernements à libéraliser leurs politiques, et motivé d’autres à mettre en place ou renforcer des contrôles de type
cybersécurité pour empêcher l’utilisation de divers services sur Internet.
Sanctions
Une autre ramification politique de la cybersécurité concerne les sanctions internationales : les états visés par des mesures d’embargo ont pu utiliser la cybercriminalité sous diverses formes pour contourner ces sanctions.
Par exemple, la Corée du Nord est soupçonnée d’avoir propagé des logiciels malveillants (malwares) sur des ordinateurs du monde entier afin de miner des cryptomonnaies pour le compte de l’État totalitaire. Cela lui permet de contourner
les sanctions en obtenant de l’argent liquide facilement utilisable partout dans le
monde. Et, selon la Maison-Blanche, la Corée du Nord commet également toutes
sortes d’autres cybercrimes pour financer son programme nucléaire.
À notre époque, l’incapacité des individus à sécuriser de manière adéquate leurs
ordinateurs personnels peut donc avoir un impact direct sur des négociations politiques.
Nouvel équilibre des pouvoirs
Si les armées de certaines nations sont depuis longtemps devenues plus puissantes que celles de leurs adversaires – la qualité et la quantité des armes varient
considérablement d’une nation à l’autre – l’équilibre des pouvoirs en matière de
cybersécurité est totalement différent.
Si la qualité des cyberarmes (cyberweapons en anglais) peut varier d’un pays à
l’autre, le fait que le lancement d’une cyberattaque coûte peu cher ne signifie pas
que toutes les armées disposent d’un approvisionnement effectivement illimité
des armes qu’elles utilisent. En fait, dans la plupart des cas, lancer des millions de
cyberattaques ne coûte guère plus cher que d’en lancer une seule.
De plus, contrairement à ce qui se passe dans le monde physique où tout pays qui
aurait bombardé des maisons civiles sur le territoire de son ennemi peut faire face
à de sévères représailles, les gouvernements voyous piratent régulièrement et en
toute impunité des personnes dans d’autres pays. Souvent, les victimes ignorent
totalement qu’elles ont été compromises, signalent rarement de tels incidents
aux forces de l’ordre et ne savent certainement pas à qui imputer la faute.
Même lorsqu’une victime se rend compte qu’une violation s’est produite, et
même lorsque les experts techniques désignent les véritables coupables, les états
à l’origine de ces attaques affichent souvent un déni plausible, empêchant ainsi
tout gouvernement de riposter publiquement. En fait, la difficulté de déterminer
la source des cyberattaques ainsi que la facilité avec laquelle il est possible de les
nier incitent fortement les gouvernements à utiliser ces méthodes pour attaquer
un adversaire de manière proactive, en répandant diverses formes de désordres
sans craindre d’importantes représailles.
De plus, le monde de la cybercriminalité a créé un énorme déséquilibre entre
agresseurs et défenseurs qui profite aux nations moins puissantes.
Les gouvernements qui n’ont jamais pu se permettre de lancer d’énormes tirs
de barrage contre un adversaire dans le monde physique peuvent facilement le
faire dans le monde cybernétique, où lancer chaque attaque ne coûte presque
rien. Par conséquent, les agresseurs peuvent se permettre de continuer à attaquer
jusqu’à ce qu’ils réussissent – et ils n’ont besoin de violer les systèmes qu’une
seule fois pour « réussir » – créant un énorme problème pour les défenseurs qui
doivent protéger leurs biens contre chaque attaque. Ce déséquilibre s’est traduit
par un avantage majeur pour les attaquants par rapport aux défenseurs et a fait
que même des puissances mineures peuvent briser avec succès des systèmes appartenant à des superpuissances.
En fait, ce déséquilibre contribue à la raison pour laquelle les atteintes à la cybersécurité semblent se produire si souvent, car de nombreux hackers continuent
simplement à attaquer jusqu’à ce qu’ils réussissent. Si une organisation se défend avec succès contre 10 millions d’attaques mais ne parvient pas à en arrêter
10 000 001, alors elle peut subir une violation grave et faire la une de l’actualité.
Les rapports qui sont rendus publics ne mentionneront probablement même pas
le fait qu’elle a un taux de réussite de 99,99999999 % dans la protection de ses
données et qu’elle a réussi à arrêter les attaquants un million de fois d’affilée. De
même, si une entreprise a installé 99,999 % des correctifs possibles, mais a négligé de se protéger contre une seule vulnérabilité connue, elle risque de subir une
brèche en raison du nombre de portes d’entrée disponibles pour les criminels. Les
médias souligneront l’échec de l’organisation à corriger correctement ses failles,
en négligeant son dossier presque parfait dans le domaine de la cybersécurité.
De même, l’ère de la cybernétique a également modifié l’équilibre du pouvoir
entre les criminels et les forces de l’ordre.
Les criminels savent que les chances d’être arrêté et poursuivi pour cybercriminalité sont bien plus faibles que pour la plupart des autres crimes. Ils sont
également conscients que même s’ils connaissent plusieurs échecs en matière
de cyberattaque, cela ne mène pas forcément à une arrestation, contrairement à
d’autres délits. Ils savent aussi que les forces de l’ordre manquent de ressources
pour traquer la grande majorité des cybercriminels. Par exemple, retrouver, arrêter et juger quelqu’un qui vole des données depuis l’autre bout du monde en
passant par de multiples serveurs hébergés dans de nombreux pays et via un réseau d’ordinateurs piratés d’honnêtes citoyens et citoyennes, demande beaucoup
plus de moyens que d’arrêter un voleur filmé par une caméra dans un magasin
de quartier. Sans compter que certains cybercriminels à travers le monde peuvent
être des agents de leurs gouvernements locaux, ou avoir soudoyé des fonctionnaires locaux pour être « protégés ».
Vu le faible coût des attaques répétées et les chances de succès en leur faveur,
les risques de se faire prendre et punir sont très faibles. De surcroît, les profits
potentiels augmentent avec l’accroissement de la numérisation, et les criminels
savent que la cybercriminalité paie, ce qui souligne d’autant plus les raisons pour
lesquelles vous devez vous protéger.
Examiner les risques que la cybersécurité atténue
Les gens expliquent parfois que la cybersécurité est importante parce qu’elle
« empêche les pirates de pénétrer dans les systèmes et de voler des données et
de l’argent ». Mais une telle description sous-estime dramatiquement le rôle que
joue la cybersécurité dans la protection de la maison, de l’entreprise ou même du
monde moderne.
En fait, le rôle de la cybersécurité peut être examiné sous différents angles, chacun présentant un ensemble d’objectifs différents. Bien sûr, les listes suivantes
ne sont pas complètes, mais elles devraient vous donner matière à réflexion et
souligner l’importance de comprendre comment vous protéger et protéger vos
proches sur Internet.
L’objectif de la cybersécurité : la triade de la CIA
Les professionnels de la cybersécurité expliquent souvent que l’objectif est dans
ce domaine d’assurer la confidentialité, l’intégrité et la disponibilité (CID) des
données, parfois appelées la Triade de la CIA, avec un jeu de mots évident pour
les anglicistes :
NdT : En anglais, l’expression classique est Confidentiality, Integrity, Availability,
soit en résumé CIA.
• La confidentialité consiste à s’assurer que l’information n’est pas divulguée
ou mise à la disposition d’entités non autorisées (y compris des personnes, des
organisations ou des processus informatiques) de quelque manière que ce soit.


[image: Icône Attention]Ne confondez pas confidentialité et vie privée : la confidentialité est un
sous-ensemble du domaine de la vie privée. Elle traite spécifiquement de la
protection des données contre les visiteurs non autorisés, alors que la protection
de la vie privée en général est beaucoup plus large.


Les hackers qui volent des données compromettent la confidentialité.


• L’intégrité consiste à s’assurer que les données sont à la fois exactes et complètes.


L’exactitude signifie, par exemple, que les données ne sont jamais modifiées de
quelque façon que ce soit par une partie non autorisée ou suite à un problème
technique. La complétude fait référence, par exemple, aux données qui n’ont pas
été partiellement supprimées par une partie non autorisée ou par un problème
technique.


L’intégrité inclut également la non-répudiation, ce qui signifie que les données
sont créées et traitées d’une manière telle que personne ne peut raisonnablement soutenir qu’elles ne sont pas authentiques ou sont inexactes.

Les cyberattaques qui interceptent des données et les modifient avant de les
relayer vers leur destination – parfois appelées attaques de l’homme du milieu –
minent l’intégrité.


• La disponibilité consiste à s’assurer que l’information, les systèmes utilisés
pour la stocker et la traiter, les mécanismes de communication permettant d’y
accéder et de la relayer, et tous les contrôles de sécurité connexes fonctionnent
correctement pour répondre à certains critères spécifiques (par exemple, un
temps de disponibilité de 99,99 %). Les personnes extérieures au domaine de
la cybersécurité considèrent parfois la disponibilité comme un aspect secondaire de la sécurité de l’information après la confidentialité et l’intégrité. En
fait, assurer la disponibilité fait partie intégrante de la cybersécurité. Toutefois,
il est parfois plus difficile d’y arriver que d’assurer la confidentialité ou l’intégrité. L’une des raisons en est que le maintien de la disponibilité exige souvent
la participation d’un plus grand nombre de professionnels qui ne sont pas des
spécialistes de la cybersécurité, ce qui entraîne un défi du type « trop de cuisiniers dans la cuisine », surtout dans les grandes organisations. Les attaques
par déni de service distribué tentent de saper la disponibilité. En outre, considérez que les attaques DDoS utilisent souvent une grande quantité de puissance
informatique et de bande passante volées, alors que, en face, les intervenants
qui cherchent à assurer la disponibilité ne peuvent tirer parti que de la quantité
relativement faible de ressources dont ils peuvent disposer.


D’un point de vue humain
Les risques auxquels la cybersécurité s’attaque peuvent aussi être envisagés en
des termes qui reflètent mieux l’expérience humaine :
• Risques sur la vie privée : Risques découlant de la perte potentielle d’un contrôle
adéquat ou de l’utilisation abusive de renseignements personnels ou d’autres
informations confidentielles.


• Risques financiers : Risques de pertes financières dues au piratage informatique. Les pertes financières peuvent inclure à la fois celles qui sont directes –
par exemple, le vol d’argent dans le compte bancaire d’une personne suite à un
piratage de ce compte – et celles qui sont indirectes, comme la perte de clients
qui ne font plus confiance à une petite entreprise après que celle-ci a subi une
atteinte à la sécurité.


[image: Icône Attention]Les spécialistes en cybercriminalités affirment qu’aujourd’hui la question n’est
pas de savoir si votre compte bancaire sera piraté, mais quand il le sera. Donc,
soyez extrêmement vigilant.


• Risques professionnels : Risques pour la carrière professionnelle d’une personne qui découlent de violations. De toute évidence, des professionnels de la
cybersécurité risquent de subir un préjudice professionnel s’il est établi qu’une
violation s’est produite sous leur surveillance et qu’elle est due à une négligence
de leur part, mais d’autres types de métiers peuvent également subir un préjudice professionnel pour des raisons semblables. Les cadres supérieurs peuvent
être congédiés, les membres du conseil d’administration peuvent être poursuivis
en justice, et ainsi de suite. Des dommages professionnels risquent également
de survenir si des hackers divulguent des communications privées ou des données qui montrent quelqu’un sous un mauvais jour – par exemple, des enregistrements indiquant qu’une personne a fait l’objet de mesures disciplinaires pour
une action inappropriée, envoyé un courriel contenant du matériel répréhensible, etc.

• Risques d’entreprise : Risques pour une entreprise similaires aux risques
professionnels pour un individu. Par exemple, des documents internes ont fait
l’objet il y a quelques années de fuites à la suite d’une violation des systèmes de
Sony Pictures, montrant l’entreprise sous un jour négatif à l’égard de certaines
de ses pratiques en matière de rémunération.

• Risques personnels : De nombreuses personnes stockent des informations
privées sur leurs appareils électroniques, qu’il s’agisse de photos explicites ou
d’enregistrements de leur participation à des activités qui peuvent ne pas être
jugées respectables par les membres de leurs cercles sociaux respectifs. De telles
données peuvent parfois causer un préjudice important aux relations personnelles si elles fuitent. De même, le vol de données personnelles peut aider des
criminels à dérober l’identité d’individus, ce qui risque d’entraîner toutes sortes
de problèmes personnels.

• Risques physiques : Les cyberattaques perpétrées ces dernières années contre
des stations d’épuration, des services publics et des hôpitaux ont clairement
montré que l’absence de cybersécurité pouvait entraîner la mise en danger de
vies humaines. Par exemple, en 2020, une femme est morte en Allemagne alors
qu’elle était transportée d’un hôpital à un autre, car l’établissement où elle
consultait habituellement avait été frappé par un ransomware. En 2021, un procès a été intenté au motif qu’un bébé était décédé suite à des erreurs médicales
commises lors de sa naissance dans un hôpital de l’Alabama à cause de pannes
du système informatique causées par une attaque de ransomware.


DANS CE CHAPITRE

Explorer les attaques qui peuvent
infliger des dégâts.

•

Découvrir la différence entre
usurpation d’identité, interception
de données et vol de données.

•

Examiner les différents types
de malwares, d’empoisonnements
et de publicités malveillantes.

•

Découvrir les formes
de cyberattaques avancées.
Chapitre 2 Apprendre à connaître les cyberattaques courantes
Il existe de nombreux types de cyberattaques, tellement nombreux que je pourrais écrire toute une série de livres à leur sujet. Dans ce livre, cependant, je ne
couvre pas tous les types de menaces en détail parce que la réalité est que vous
le lisez probablement pour découvrir comment rester en sécurité sur Internet,
et non pour apprendre des choses qui n’ont aucun impact sur vous, comme les
formes d’attaques qui sont normalement dirigées contre des agences d’espionnage, des équipements industriels ou des armements militaires.
Dans ce chapitre, vous découvrirez les différents types de problèmes que les cybercriminels peuvent créer en utilisant des attaques qui affectent généralement
les individus et les petites entreprises.
Les attaques qui causent des dommages
Les attaquants lancent certaines formes de cyberattaques dans l’intention de
causer des dommages aux victimes. La menace posée par de telles agressions
n’est pas qu’un criminel volera directement votre argent ou vos données, mais
que les attaquants vous infligeront un préjudice d’une autre manière spécifique –
une manière qui peut finalement se traduire par un avantage financier, militaire,
politique, physique ou autre pour l’attaquant et (potentiellement) un dommage
quelconque pour la victime.
Les types d’attaques qui infligent des dommages sont les suivants
• Attaques par déni de service (DoS)


• Attaques par déni de service distribué (DDoS)


• Botnets et zombies


• Attaques de destruction de données


Attaques par déni de service (DoS)
Une attaque par déni de service est une attaque qui vise à paralyser intentionnellement un ordinateur ou un réseau informatique en l’inondant de grandes quantités de requêtes ou de données, ce qui surcharge la cible et la rend incapable de
répondre correctement aux requêtes légitimes.
Dans de nombreux cas, les requêtes envoyées par l’attaquant sont chacune, en
soi, légitimes – par exemple, une simple requête pour charger une page Web.
Dans d’autres situations, les demandes ne sont pas normales. Au lieu de cela,
elles s’appuient sur divers protocoles pour envoyer des requêtes qui optimisent,
voire amplifient, l’effet de l’attaque.
Dans tous les cas, les attaques par déni de service fonctionnent en submergeant
les unités centrales (CPU) et/ou la mémoire des systèmes informatiques, en utilisant toute la bande passante disponible pour les communications réseau et/ou
encore en épuisant les ressources de l’infrastructure réseau telles que les routeurs.
Attaques par déni de service distribué (DDoS)
Une attaque DoS distribuée est une attaque DoS dans laquelle de nombreux ordinateurs individuels ou d’autres dispositifs connectés dans des régions diverses
inondent simultanément la cible de requêtes. Au cours des dernières années,
presque toutes les principales attaques par déni de service ont été effectivement
distribuées – et certaines ont impliqué l’utilisation de caméras connectées à Internet et d’autres dispositifs comme des véhicules d’attaque, plutôt que des ordinateurs classiques. La Figure 2.1 illustre l’anatomie d’une attaque DDoS simple.
[image: Schéma illustrant une attaque DDoS avec un pirate lançant l'attaque vers une cible via des serveurs et des milliers d'ordinateurs zombies.]
Figure 2.1
Une attaque DDoS.Le but d’une attaque DDoS est de mettre la victime hors ligne, et la motivation
pour le faire est variable. Parfois, l’objectif est d’ordre financier : imaginez, par
exemple, les dommages que pourrait subir l’entreprise d’un marchand en ligne
si un concurrent sans scrupules mettait hors ligne le site du premier pendant
le week-end du Black Friday (Voir par exemple https://fr.wikipedia.org/wiki/Black_Friday_(commerce). Ou bien imaginez un escroc qui court-circuite le stock
d’un grand détaillant de jouets juste avant de lancer une attaque DDoS contre ce
détaillant deux semaines avant Noël.
Les attaques DDoS restent une menace grave et croissante. Les entreprises criminelles proposent même des services de DDoS à la location, qui sont annoncés sur
le dark Web comme offrant, contre rémunération, de « mettre hors ligne les sites
Web de vos concurrents d’une manière rentable ».
Dans certains cas, les attaques DDoS peuvent être motivées par des raisons politiques plutôt que financières. Par exemple, des politiciens corrompus pourraient
chercher à faire tomber les sites Web de leurs adversaires pendant une période
électorale, réduisant ainsi leur capacité à diffuser leurs messages et à collecter
des dons en ligne pour leur campagne. Des hacktivistes peuvent également lancer
des attaques DDoS au nom de la « justice » – par exemple, en ciblant des sites
gouvernementaux après la mort d’une personne non armée lors d’une altercation
avec la police, ou en tentant de rendre inaccessible le site d’un commerçant ayant
soutenu une cause à laquelle s’opposent les attaquants.
Les attaques DDoS peuvent avoir un impact sur les individus de trois manières
significatives :
• Une attaque DDoS sur un réseau local peut ralentir considérablement tout
accès à Internet à partir de ce réseau. Parfois, ces attaques ralentissent tellement la connectivité que les accès aux sites échouent en raison des paramètres
de temporisation de session, ce qui signifie que les systèmes interrompent les
connexions lorsque les demandes prennent plus de temps pour obtenir des réponses que le seuil maximum autorisé.


• Une attaque DDoS peut rendre inaccessible un site qu’une personne prévoit
d’utiliser. Le 21 octobre 2016, par exemple, de nombreux utilisateurs américains n’ont pas été en mesure d’accéder à plusieurs sites importants, dont X
(ex-Twitter), PayPal, CNN, The Guardian, HBO Now et des dizaines d’autres
sites populaires, en raison d’une attaque DDoS massive lancée contre un tiers
fournissant notamment divers services techniques pour ces sites.


[image: Icône Astuce]La possibilité d’attaques DDoS est l’une des raisons pour lesquelles vous ne devriez jamais attendre la dernière minute pour effectuer une transaction bancaire
en ligne – le site que vous devez utiliser peut être inaccessible pour un certain
nombre de raisons, dont une attaque DDoS en cours.


• Une attaque DDoS peut amener les utilisateurs à obtenir des informations provenant d’un site plutôt que d’un autre. Lorsqu’un site a été rendu inaccessible,
les internautes à la recherche d’informations spécifiques sont susceptibles de les
obtenir depuis un autre site – un phénomène qui permet aux pirates de diffuser
des informations erronées, ou d’empêcher les gens d’obtenir certaines informations, ou encore de pouvoir disposer d’un avis compétent sur des questions
importantes. En tant que telles, les attaques DDoS peuvent être utilisées comme
un mécanisme efficace – au moins à court terme – pour censurer les points de
vue opposés.


Botnets et zombies
Souvent, les attaques DDoS utilisent ce qu’on appelle des botnets. Les botnets sont
des ensembles d’ordinateurs qui ont été compromis, et qu’un hacker contrôle et
utilise à distance pour exécuter des tâches à l’insu de leurs propriétaires légitimes.
Les criminels qui réussissent à infecter un million d’ordinateurs avec des logiciels
malveillants peuvent, par exemple, utiliser ces machines, connues sous le nom
de zombies, pour effectuer simultanément de nombreuses requêtes à partir d’un
seul serveur ou d’une ferme de serveurs afin de surcharger la cible avec du trafic.
Attaques de destruction de données
Parfois, les attaquants veulent faire plus que de mettre temporairement une cible
hors ligne en la submergeant de demandes – ils peuvent vouloir endommager la
victime en détruisant ou en corrompant ses données et/ou ses systèmes d’information. Un criminel peut chercher à nuire à un utilisateur en lançant une attaque
de destruction de données – par exemple, si l’utilisateur refuse de payer une rançon
exigée par l’escroc. Bien sûr, toutes les raisons de lancer des attaques DDoS (voir
la section précédente) sont aussi des raisons pour lesquelles un hacker peut également tenter de détruire les données de quelqu’un.
Les attaques de type wiper (effaceur, ou encore essuie-glace) sont des attaques
avancées de destruction de données dans lesquelles un criminel utilise un malware
pour effacer le contenu du disque dur ou du disque SSD d’une victime, d’une manière telle que les données sont difficiles voire impossibles à récupérer.
En termes simples, à moins que la victime ne dispose de sauvegardes complètes,
une personne dont l’ordinateur est effacé par un wiper risque de perdre l’accès
à toutes les données et à tous les logiciels qui étaient précédemment stockés sur
l’appareil attaqué.
Une forme particulièrement sournoise d’attaque visant la destruction de données
ne consiste pas à les effacer, mais à les modifier. Ces modifications sont suffisamment subtiles pour que les victimes subissent des dommages sans pour autant s’en rendre compte. Ce sujet est abordé plus en détail dans la section « Manipuler les données d’autrui : Falsification ».
Attaques de destructions physiques
Une grande partie de nos vies a été numérisée, ce qui signifie qu’elle est désormais informatisée. Cela permet aux hackers de lancer des cyberattaques pour
causer des dommages physiques. Par exemple, s’ils sabotent les systèmes de production d’une usine, cette entreprise risque de mettre sur le marché des produits
défectueux, voire extrêmement dangereux. De même, altérer des dispositifs médicaux peut mettre des vies en danger. Ou bien encore, en compromettant les
systèmes de réfrigération des distributeurs alimentaires, les hackers peuvent favoriser la propagation de maladies. Il est également à noter que ces destructions
peuvent être indirectes. Ainsi, mettre hors service une alarme incendie ou un service d’urgence comme le 112 peut aggraver considérablement les conséquences
d’un incendie.
C’est vraiment vous ?
L’un des grands dangers qu’Internet crée est la facilité avec laquelle des parties
« malicieuses » peuvent se faire passer pour d’autres. Avant l’ère d’Internet,
par exemple, les criminels ne pouvaient pas facilement se faire passer pour une
banque ou un commerce, et convaincre les gens de leur donner de l’argent en
échange d’un taux d’intérêt bas ou de certaines promesses de biens. Les lettres
envoyées physiquement par la poste et, plus tard, les appels téléphoniques sont
devenus les outils des escrocs, mais aucune de ces techniques de communication
n’a jamais été aussi puissante qu’Internet pour aider les criminels à tenter de se
faire passer pour des personnes respectables et respectueuses des lois.
La création d’un site Web qui imite le site d’une banque, d’un magasin ou d’un
organisme gouvernemental est très simple, et c’est même parfois réalisable en
quelques minutes. Les criminels peuvent trouver une offre quasi illimitée de
noms de domaines qui sont suffisamment proches de ceux des parties légitimes
pour faire croire à certaines personnes que le site qu’ils regardent est le vrai, alors
que ce n’est pas du tout le cas, ce qui donne aux escrocs le premier ingrédient
typique de la recette de l’usurpation d’identité en ligne.
[image: Icône Attention]Envoyer un courriel qui semble provenir de quelqu’un d’autre est simple et permet aux criminels de commettre toutes sortes de crimes en ligne. J’ai moi-même
démontré il y a plus de 25 ans comment je pouvais vaincre diverses défenses et
envoyer un courriel qui était délivré aux destinataires sur un système sécurisé –
le message apparaissait comme ayant été envoyé depuis l’adresse god@heaven.
sky.
Pfff… Il existe tellement de types d’arnaques par hameçonnage !
L’hameçonnage (ou phishing) consiste à tenter de convaincre une personne d’effectuer certaines actions en usurpant l’identité d’une organisation réputée être
digne de confiance, et qui pourrait raisonnablement demander de façon légitime
à l’utilisateur de prendre telle ou telle mesure.
Par exemple, un criminel peut envoyer un courriel qui semble provenir d’une
grande banque et qui demande au destinataire de cliquer sur un lien afin de réinitialiser son mot de passe en raison d’une possible violation de données. Lorsque
l’utilisateur clique sur le lien (parfois sans même prendre conscience que le mail
ne provient en fait pas de sa banque !), il est dirigé vers un site Web qui semble
effectivement appartenir à l’organisme, mais qui est en fait une réplique gérée
par le criminel. Celui-ci utilise le site Web frauduleux pour recueillir les noms
d’utilisateur et les mots de passe afin de pouvoir accéder au site bancaire et voler
l’argent de sa victime.
[image: Icône Attention]Bien que les attaques par hameçonnage existent depuis de nombreuses années,
leur nombre ne fléchit pas. Certains experts pensent qu’une majorité de moyennes
et grandes entreprises mondiales subissent chaque année au moins une attaque
sous la forme d’un phishing qui leur cause des dommages.
Harponnage
Le harponnage (ou spear fishing) se réfère aux attaques d’hameçonnage qui sont
conçues et exécutées pour cibler une personne, une entreprise ou une organisation spécifique. Si un criminel cherche à obtenir des informations d’identification dans le système de courrier électronique d’une certaine entreprise, par
exemple, il peut envoyer des courriels conçus spécialement pour appâter certaines personnes ciblées au sein de l’organisation. Souvent, les criminels qui se
livrent au harponnage font des recherches en ligne sur leurs cibles et tirent parti
d’informations trop largement partagées sur les réseaux sociaux afin d’élaborer
des courriels semblant particulièrement crédibles.
Par exemple, le type d’e-mail suivant est généralement beaucoup plus convaincant qu’un simple « Veuillez vous connecter au serveur de messagerie et réinitialiser votre mot de passe » :
« Salut, je vais prendre mon vol dans dix minutes. Pouvez-vous vous connecter au serveur Exchange et vérifier l’heure de ma réunion ? Pour une raison inconnue, je ne peux
pas me connecter pour l’instant. Vous pouvez essayer de m’appeler d’abord au téléphone
pour des raisons de sécurité, mais si je manque votre appel, allez-y, vérifiez l’information et envoyez-la-moi très rapidement par e-mail car mon avion va bientôt décoller. »
Arnaque au président
L’arnaque au président (ou CEO Fraud) est semblable au harponnage (voir la section
précédente) en ce sens qu’elle consiste à usurper l’identité d’un dirigeant ou d’un
cadre supérieur d’une certaine entreprise, mais cette fois les instructions fournies
par le « big boss » peuvent consister à effectuer tout de suite une certaine action,
et non à se connecter à un système. Le but n’est pas dans ce cas de simplement
saisir un nom d’utilisateur ou un mot de passe, ou des choses de ce genre.
L’escroc, par exemple, peut envoyer un courriel au responsable des finances de
l’entreprise pour lui demander d’émettre un paiement électronique vers un nouveau fournisseur en particulier, ou d’envoyer tous les formulaires de déclaration
d’impôts de la société pour l’année courante à une adresse électronique particulière appartenant au comptable de l’entreprise.
Ce type d’arnaque rapporte souvent des profits importants aux criminels. De surcroît, les employés qui tombent dans ce genre de piège sont considérés comme
étant particulièrement incompétents, ce qui leur coûte généralement leur emploi. Ce type de fraude a augmenté pendant la pandémie de Covid-19 du fait du
télétravail qui a empêché (et empêche encore parfois) les employés de vérifier
la véracité des communications avec autant de facilité qu’avant l’apparition du
coronavirus.
Deep fakes
Les deep fakes identifient des images, des enregistrements audio ou des vidéos
générés par intelligence artificielle qui imitent une personne de manière suffisamment réaliste pour tromper n’importe qui.
L’intelligence artificielle a également permis aux criminels de mener des attaques
de plus en plus convaincantes, notamment par le biais du harponnage (spear phishing). Ainsi, des enregistrements audio et vidéo générés par IA ont été capables
de reproduire la voix et l’apparence d’un P.-D.G. demandant à ses employés
d’exécuter des tâches précises. Par exemple, via une réunion Zoom, un employé
s’est vu confirmer, par son supérieur, la nécessité d’effectuer un virement bancaire. Il s’agissait d’une imitation en temps réel réalisée par un cybercriminel
particulièrement doué en matière de deep fakes.
Smishing
Le smishing (mot-valise pour SMS phishing) fait référence aux cas d’hameçonnage dans lesquels les attaquants envoient leurs messages par SMS plutôt que par
courriel. Le but peut être de capturer des noms d’utilisateur et des mots de passe,
ou encore d’amener l’utilisateur à installer un malware.
Vishing
L’hameçonnage par téléphone (ou vishing, mot-valise pour vocal phishing) est une
tentative d’arnaque utilisant un service téléphonique classique. Oui, les criminels
utilisent de vieilles méthodes éprouvées pour escroquer les gens. Aujourd’hui, la
plupart de ces appels sont transmis par des systèmes de voix sur IP (VoIP), mais,
en fin de compte, les fraudeurs appellent les gens sur des téléphones ordinaires à
peu près de la même façon que ce que les escrocs ont fait pendant de nombreuses
années. Comme mentionné précédemment, le développement ultrarapide de
l’intelligence artificielle a considérablement augmenté les risques de vishings
convaincants. Non seulement l’IA permet d’imiter facilement la voix d’une personne, mais elle offre aussi des capacités de traduction en temps réel. Ces technologies permettent aux hackers du monde entier de cibler des victimes, même en
langue étrangère. Théoriquement, un escroc envoyant un message vocal via une
application de messagerie à une victime potentielle relève également du vishing.
Pharming
Le pharming se réfère à des attaques qui ressemblent à du phishing mais en exploitant différentes failles techniques d’Internet. À l’instar du phishing, les attaques de type pharming consistent à se faire passer pour une personne ou une
entité digne de confiance pouvant se permettre de demander à sa victime potentielle d’effectuer certaines actions particulières. Cependant, ici il ne s’agit pas
d’amener les personnes sur le clone frauduleux d’un site Web légitime, mais plutôt d’empoisonner les tables de routage et d’autres infrastructures du réseau de
sorte que tout utilisateur qui clique sur un lien devant renvoyer vers un site Web
légitime, ou même saisit l’URL du site en question dans un navigateur, sera redirigé vers le clone criminel.
Whaling : chasser le « gros poisson »
Le whaling (disons, la chasse à la baleine) est une forme de harponnage qui cible
des dirigeants d’entreprises ou des représentants gouvernementaux de premier
plan. (OK je sais que la baleine est un mammifère, mais bon un jeu de mots n’a
jamais fait de mal à personne). Pour en savoir plus à ce sujet, reportez-vous plus
haut à la section « Harponnage ».
Manipuler les données d’autrui : Falsification
Parfois, les attaquants ne veulent pas perturber les activités normales d’une organisation, mais cherchent plutôt à exploiter ces activités à des fins lucratives.
Souvent, les escrocs atteignent ces objectifs en manipulant les données en transit
ou telles qu’elles résident dans les systèmes de leurs cibles selon un processus
connu sous le nom de falsification de données, ou tampering.
Dans un cas simple de falsification de données en transit, par exemple, on peut
imaginer qu’un utilisateur de services bancaires en ligne a demandé à sa banque
de virer de l’argent sur un compte particulier, mais qu’un criminel a intercepté la
demande et a modifié l’itinéraire et le numéro de compte pour rediriger la transaction vers le compte du criminel.
Un criminel peut aussi pirater un système et manipuler de l’information à des fins
semblables. Dans l’exemple précédent, imaginez qu’un criminel change l’adresse
de paiement associée à un certain bénéficiaire de sorte que, lorsque le service
chargé des comptes fournisseurs effectue un paiement en ligne, les fonds sont
envoyés à la mauvaise destination (du moins, aux yeux du payeur).
On peut aussi imaginer l’impact qu’aura un acte criminel qui modifie le rapport
d’un analyste sur une action particulière, et ceci avant sa publication. Bien entendu, le malfaiteur se tient prêt à acheter ou vendre des actions au moment où
le rapport est publié afin d’influencer la tendance et l’impact de ce faux rapport.
Capturé en transit : interception
Interception des données en transit
L’interception se produit lorsque des attaquants capturent des informations en
transit. Dans le contexte de la cybersécurité, le transit se fait généralement entre
des ordinateurs ou d’autres dispositifs électroniques, mais il peut également
s’agir d’un transit entre un humain et un dispositif (par exemple, la capture de la
voix lors de l’utilisation d’un système de reconnaissance vocale). Si les données
ne sont pas correctement cryptées, la partie qui les intercepte pourra les utiliser
à mauvais escient. Le gros souci est que ce type de données ne peuvent souvent
pas être cryptées.
[image: Icône Attention]Même des données correctement cryptées peuvent être en danger. La protection
offerte par les algorithmes et les mécanismes de cryptage modernes s’avérera
inutile si des vulnérabilités sont découvertes en cours de route, ou si des ordinateurs plus puissants – en particulier des ordinateurs quantiques – arrivent
sur le marché. En conséquence, des données cryptées peuvent être interceptées
aujourd’hui et stockées pour être décryptées quand les technologies du futur le
permettront.
Un type particulier d’interception est connu sous le nom d’attaque de l’homme
du milieu. Dans ce type d’attaque, l’intercepteur joue un rôle d’intermédiaire qui
remplace les données entre l’expéditeur et le destinataire pour tenter de dissimuler le fait que ces données sont interceptées. Dans un tel cas, cette notion d’intermédiaire fait référence à l’homme du milieu qui intercepte les demandes et les
transmet (sous une forme modifiée ou non) à leur destination d’origine, puis reçoit les réponses de cette destination et les retransmet (là encore, sous une forme
modifiée ou non) à l’expéditeur. En utilisant cette technique, l’homme du milieu
rend difficile pour l’expéditeur de savoir que ses communications sont interceptées car, lorsqu’il communique avec un serveur, il reçoit les réponses qu’il attend.
Par exemple, un criminel peut créer un faux site de banque (voir la section plus
haut « Pfff… Il existe tellement de types d’arnaques par hameçonnage ! ») et
transmettre toutes les informations qu’une personne entre sur ce faux site vers
le vrai site de la banque, et ce afin que le criminel soit capable de répondre avec
les mêmes renseignements que ceux que la banque légitime aurait envoyés. Cela
permet non seulement à l’escroc d’éviter d’être détecté – un utilisateur qui saisit son mot de passe et qui exécute ensuite ses tâches bancaires en ligne tout à
fait normalement n’a peut-être aucune idée du fait que quelque chose d’anormal
s’est produit pendant sa session bancaire – mais l’aide également à s’assurer
qu’il capture le bon mot de passe. Si un utilisateur entre un mot de passe incorrect, qui sera donc refusé à l’arrivée, le criminel saura qu’il doit lui demander
d’entrer le bon mot de passe.
De nombreux cybercriminels cherchent aujourd’hui à contourner l’authentification multifacteur en utilisant des attaques de type « homme du milieu », mais
avec une manipulation directe de la victime. Par exemple, un pirate qui connaît
le mot de passe d’un utilisateur (souvent parce que ce dernier l’a réutilisé sur un
autre site qui a été compromis – voir la section sur les identifiants exposés) peut
tenter de duper cet utilisateur pour qu’il lui communique un code temporaire généré par une application d’authentification de son smartphone. Grâce à ce code,
le pirate pourra se faire passer pour la victime et accéder à son compte bancaire
comme s’il en était l’utilisateur légitime. Ce type d’attaque étant particulièrement
performante, les institutions financières se voient obligées de renforcer leur vigilance. Elles doivent analyser les risques liés aux connexions, en tenant compte,
par exemple, du type d’appareil utilisé et de sa localisation, afin de mieux évaluer
les risques associés à chaque transaction effectuée.
La Figure 2.2 illustre l’anatomie d’un homme du milieu qui intercepte et relaie
les communications.
[image: Schéma montrant un homme du milieu (Bob) interceptant les communications entre Fred et sa banque via un serveur criminel.]
Figure 2.2
Une interception
par un homme du
milieu.Usurpation d’informations : Quand des données sont dérobées
De nombreuses cyberattaques consistent à voler les données de la victime. Un
attaquant peut vouloir voler des données appartenant à des individus, des entreprises ou une agence gouvernementale pour une ou plusieurs raisons parmi de
nombreuses possibilités.
Les gens, les entreprises, les organismes sans but lucratif et les gouvernements
sont tous vulnérables au vol de données.
Vol de données personnelles
Les criminels essaient souvent de voler les données des gens dans l’espoir de
trouver des éléments qu’ils peuvent monétiser, notamment :
• données pouvant être utilisées pour le vol d’identité, ou revendues à des voleurs
d’identité ;


• photos compromettantes ou données relatives à la santé qui peuvent être vendues ou utilisées dans le cadre d’un chantage ;


• informations volées puis effacées de la machine de l’utilisateur et qui peuvent
être restaurées contre versement d’une rançon ;


• listes de mots de passe pouvant être utilisées pour accéder à d’autres systèmes ;


• renseignements confidentiels sur des questions liées au travail qui peuvent être
par exemple utilisés pour effectuer des transactions boursières illégales sur la
base d’informations privilégiées ;


• renseignements sur des projets de voyage à venir qui peuvent servir à planifier
des vols au domicile de la victime.


Vol de données d’entreprise
Les criminels peuvent utiliser les données volées dans les entreprises à diverses
fins néfastes :
• Escroqueries financières : Quand l’investissement devient une arnaque :
Comme les criminels mentionnés plus tôt dans ce chapitre qui trafiquent les
données afin de manipuler les marchés financiers, les fraudeurs peuvent aussi
chercher à voler des données afin de savoir à l’avance comment se déroulent les
affaires d’une entreprise avant tout le monde. Ils utilisent ensuite ces informations privilégiées pour négocier illégalement des actions ou des options, ce qui
leur permet de réaliser des profits potentiellement importants.


• Vendre des données à des concurrents sans scrupules : Les criminels qui volent
des informations sur le pipeline des ventes, des documents contenant des détails sur des produits futurs ou d’autres informations sensibles, peuvent vendre
ces données à des concurrents sans scrupules, ou à des employés malhonnêtes
travaillant chez des concurrents dont la direction pourrait ne jamais découvrir
comment ces employés ont soudainement amélioré leurs performances.


• Faire fuiter des données vers les médias : Les données sensibles peuvent mettre
la victime dans l’embarras et faire baisser ses actions (peut-être après une
vente à découvert).


• Fuites de données couvertes par la réglementation sur la protection de la vie
privée : La victime pourrait se voir imposer une amende.


• Recrutement d’employés : En vendant des informations à des entreprises qui
cherchent à embaucher des personnes ayant certaines compétences ou connaissances particulières, les criminels qui volent des courriels et découvrent des
communications entre membres du personnel indiquant qu’un ou plusieurs
d’entre eux sont mécontents de leur poste actuel peuvent vendre cette information aux parties qui cherchent à recruter.


• Vol et utilisation de données couvertes par la propriété intellectuelle : Les entités qui dérobent le code source d’un logiciel peuvent ainsi éviter de payer les
frais de licence dus à son propriétaire légitime. De même, celles qui s’emparent
de documents de conception élaborés après d’importants efforts de recherche et
développement peuvent économiser des millions, voire des milliards d’euros, en
coûts de recherche et développement.


Exfiltration de données
L’exfiltration de données est un terme compliqué pour couvrir un concept simple.
Il désigne des situations dans lesquelles une partie qui, par l’utilisation d’un logiciel malveillant ou d’autres moyens automatisés, ou en envoyant manuellement
des commandes à un ordinateur distant, fait en sorte que des données soient
transférées sans autorisation d’un système d’information ou d’un référentiel vers
un autre endroit.
Chaque fois que vous entendez parler d’une violation de données où des données
sensibles ont été copiées par des malfaiteurs, vous êtes en présence d’une exfiltration de données. En fonction de la nature et du propriétaire des données qui
fuient, l’exfiltration peut porter atteinte à la confiance des clients d’une entreprise, altérer celle que l’on peut légitimement avoir dans une entité gouvernementale, saper la confidentialité d’informations exclusives, et/ou porter atteinte
à la sécurité nationale.
Mots de passé volés et autres attaques d’accréditation (credential)
Les attaques d’accréditation désignent les informations d’authentification d’un
compte qui sont connues par une autre personne que son détenteur (vous par
exemple), comme votre nom d’utilisateur et/ou votre mot de passe.
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