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Introduction
Je suis tombé sur le Bitcoin pour la première fois mi-2011. Ma réaction immédiate a été plus ou
moins : « Pfft ! Monnaie ringarde ! » Et je l’ai ignoré pendant six mois, sans saisir son importance.
C’est une réaction que j’ai vue se répéter chez beaucoup des personnes les plus intelligentes que
je connaisse, ce qui me console quelque peu. La deuxième fois que je suis tombé sur le Bitcoin,
lors d’une discussion sur une liste de diffusion, j’ai décidé de lire le livre blanc rédigé par Satoshi
Nakamoto afin d’étudier la source faisant autorité et de voir de quoi il s’agissait. Je me souviens
encore du moment où j’ai fini de lire ces neuf pages, lorsque j’ai réalisé que le Bitcoin n’était pas
simplement une monnaie numérique, mais un réseau de confiance qui pourrait également servir de base à bien plus que de simples devises. La prise de conscience que « ce n’est pas de l’argent,
c’est un réseau de confiance décentralisé », m’a propulsé dans un périple de quatre mois pour
dévorer toutes les informations que je pouvais trouver sur les bitcoins. Je suis devenu obsédé et
fasciné, passant 12 heures ou plus par jour collé à un écran, lisant, écrivant, codant et apprenant
autant que je pouvais. Je suis sorti de cet état second avec plus de 10 kilos de moins par manque
de repas consistants, déterminé à me consacrer au travail sur le Bitcoin.
Deux ans plus tard, après avoir créé un certain nombre de petites startups pour explorer divers
services et produits liés au Bitcoin, j’ai décidé qu’il était temps d’écrire mon premier livre. Le
Bitcoin était le sujet qui m’avait plongé dans une frénésie de créativité et absorbé mes pensées.
C’était la technologie la plus excitante que j’avais rencontrée depuis Internet. Il était maintenant
temps de partager ma passion pour cette technologie incroyable avec un public plus large.
À qui s’adresse ce livre
Ce livre est principalement destiné aux codeurs. Si vous savez utiliser un langage de programmation, ce livre vous enseignera comment les monnaies cryptographiques fonctionnent, comment
les utiliser, et comment développer des logiciels qui s’en servent. Les premiers chapitres peuvent
aussi constituer une introduction approfondie sur le Bitcoin pour les non-codeurs – ceux qui
essaient de comprendre les mécanismes internes de Bitcoin et des cryptomonnaies.
Pourquoi des insectes sur la couverture ?
La « fourmi coupe-feuille » est une espèce qui présente un comportement très complexe dans
un super-organisme appelé une colonie, mais chacune des fourmis opère selon un ensemble de
règles simples conduites par les interactions sociales et les échanges de senteurs chimiques (les
phéromones). Selon Wikipédia : « Comparées aux humains, les fourmis coupe-feuille forment
les sociétés animales les plus grandes et les plus complexes du monde. » Les fourmis coupe-feuille ne mangent pas les feuilles, mais les utilisent plutôt pour cultiver un champignon, qui est
la principale source alimentaire de la colonie. Vous comprenez ? Ces fourmis cultivent !
Bien que les fourmis forment une société basée sur les castes et aient une reine pour produire des
enfants, il n’y a pas d’autorité centrale ni de chef dans une colonie de fourmis. Le comportement
très intelligent et sophistiqué d’une colonie de plusieurs millions de membres est une propriété
émergente de l’interaction des individus dans un réseau social.
La nature démontre que les systèmes décentralisés peuvent être résilients et produire une complexité émergente et une sophistication incroyable sans avoir besoin d’une autorité centrale,
d’une hiérarchie ou de composants complexes.
Bitcoin est un réseau de confiance décentralisé très sophistiqué pouvant prendre en charge une
multitude de processus financiers. Pourtant, chaque nœud du réseau Bitcoin suit quelques règles
mathématiques simples. L’interaction entre de nombreux nœuds est à l’origine de l’émergence
d’un comportement sophistiqué, et non de la complexité inhérente ou de la confiance en un seul
nœud. À l’instar d’une colonie de fourmis, le réseau Bitcoin est un réseau résilient de nœuds
simples qui suivent des règles simples qui, ensemble, peuvent faire des choses étonnantes sans
coordination centrale.
Conventions utilisées dans ce livre
Les conventions typographiques suivantes sont utilisées dans ce livre :
Italique
Indique les termes nouveaux, noms et extensions de fichiers.
Largeur constante

Utilisé pour les URL, les adresses e-mail, les listes de programme, ainsi que dans les paragraphes,
pour faire référence à des éléments de programme tels que des noms de variable ou de fonction,
des bases de données, des types de données, des variables d’environnement, des instructions et
des mots-clés.
Largeur constante en gras
Affiche des commandes ou d’autres textes qui doivent être tapés tels quels par l’utilisateur.
[image: ]Cette icône indique un conseil ou une suggestion.

[image: ]Cette icône indique une note générale.

[image: ]Cette icône indique un avertissement ou une mise en garde.

Exemples du livre
Les exemples sont illustrés en Python, C ++ et à l’aide de la ligne de commande d’un système
d’exploitation de type Unix, tel que Linux ou macOS. Tous les extraits de code sont disponibles
dans le référentiel Github (https://github.com/bitcoinbook/bitcoinbook) dans le sous-répertoire de code du référentiel principal. Entrez le code du livre, essayez les exemples de code ou
soumettez les corrections via GitHub.
Tous les extraits de code peuvent être exécutés sur la plupart des systèmes d’exploitation avec
une installation minimale de compilateurs et d’interprètes pour les langues correspondantes. Si
nécessaire, nous fournissons des instructions d’installation de base et des exemples pas à pas de
la restitution de ces instructions.
Certains extraits de code et la restitution de code ont été reformatés pour des impératifs d’impression. Dans tous les cas, les lignes ont été divisées par une barre oblique inverse (\), suivie
d’un caractère de nouvelle ligne. Lors de la transcription des exemples, supprimez ces deux
caractères, reliez les lignes et vous obtiendrez des résultats identiques, comme indiqué dans
l’exemple.
Tous les extraits de code utilisent des valeurs réelles et des calculs dans la mesure du possible,
afin que vous puissiez construire exemple par exemple et voir les mêmes résultats dans tout
code que vous écrivez pour calculer les mêmes valeurs. Par exemple, les clés privées et les clés
publiques et adresses correspondantes sont toutes réelles. Les exemples de transactions, de blocs
et de références de blockchain ont tous été introduits dans la blockchain Bitcoin réelle et font
partie du registre public. Vous pouvez donc les consulter sur n’importe quel système Bitcoin.
Adresses Bitcoin et transactions de ce livre
Les adresses Bitcoin, les transactions, les clés, les QR codes et les données blockchain utilisées
dans ce livre sont pour la plupart réels. Cela signifie que vous pouvez explorer la blockchain,
consulter les transactions proposées à titre d’exemple, les récupérer avec vos propres scripts ou
programmes, etc.
Toutefois, notez que les clés privées utilisées pour construire les adresses sont soit imprimées
dans ce livre, soit « brûlées ». Cela signifie que si vous envoyez de l’argent à l’une de ces adresses,
cet argent sera soit perdu à jamais, soit dans certains cas, quelqu’un ayant lu ce livre, l’aura récupéré en utilisant les clés privées imprimées ici.
[image: ]N’ENVOYEZ DE L’ARGENT À AUCUNE DES ADRESSES FIGURANT DANS CE
LIVRE. Votre argent sera récupéré par un autre lecteur ou perdu pour toujours.
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Glossaire
Ce glossaire succinct contient de nombreux termes en lien avec Bitcoin. Ces termes sont utilisés
tout au long du livre. Ajoutez un signet à cette page pour une consultation rapide.
adresse
Une adresse Bitcoin ressemble à 1DSrfJdB2AnWaFNgSbv3MZC2m74996JafV. Elle consiste en
une suite de lettres et de chiffres. Il s’agit vraiment d’une version encodée en base58 d’un
hachage à 160 bits de clé publique. Tout comme vous demandez à des tiers d’envoyer un
courrier électronique à votre adresse électronique, vous demanderiez aux autres de vous
envoyer des bitcoins à l’une de vos adresses Bitcoin.

adresse P2SH
Les adresses P2SH sont des codages Base58Check du hachage de 20 octets d’un script.
Les adresses P2SH utilisent le préfixe de version « 5 », ce qui donne des adresses codées
Base58Check commençant par « 3 ». Les adresses P2SH cachent toute la complexité, de
sorte que la personne effectuant un paiement ne voit pas le script.

arbre de Merkle (merkle tree)
Un arbre construit en hachant des données appariées (les feuilles), puis en appariant et
en hachant les résultats jusqu’à ce qu’il ne reste qu’un seul hachage, la racine de Merkle.
Dans Bitcoin, les feuilles sont presque toujours des transactions d’un seul bloc.

bip (Bitcoin Improvement Proposal)
Un ensemble de propositions que les membres de la communauté ont émises pour améliorer Bitcoin. Par exemple, BIP-21 est une proposition pour améliorer le schéma d’identificateur de ressource uniforme (URI) de Bitcoin.

bitcoin
Le nom de l’unité monétaire (la pièce), du réseau et du logiciel.

bloc
Un groupe de transactions, marqué avec un horodatage et une empreinte du bloc précédent. L’en-tête de bloc est haché pour produire une preuve de travail, validant ainsi les
transactions. Les blocs valides sont ajoutés à la blockchain principale par consensus du
réseau.

bloc de genèse (genesis block)
Le premier bloc de la blockchain, utilisé pour initialiser la cryptomonnaie.

bloc obsolète (stale block)
Bloc qui a été exploité avec succès mais qui n’est pas inclus dans la meilleure blockchain
actuelle, probablement parce qu’un autre bloc de la même hauteur a eu sa chaîne étendue
en premier.

bloc orphelin
Bloc dont le bloc parent n’a pas été traité par le nœud local, il ne peut donc pas encore
être entièrement validé.

blockchain
Une liste de blocs validés, chacun étant lié à son prédécesseur jusqu’au bloc de genèse.

canaux de paiement
Un canal de micropaiement ou canal de paiement est une classe de techniques conçues
pour permettre aux utilisateurs d’effectuer plusieurs transactions en bitcoins sans valider
toutes les transactions dans la blockchain Bitcoin. Dans un canal de paiement typique,
deux transactions seulement sont ajoutées à la blockchain mais un nombre illimité ou
presque illimité de paiements peut être effectué entre les participants.

cible de difficulté (difficulty target)
Une difficulté à laquelle tous les calculs dans le réseau trouveront des blocs toutes les 10
minutes environ.

clé secrète (ou clé privée)
Le numéro secret qui déverrouille le bitcoin envoyé à l’adresse correspondante. Une clé
secrète ressemble à ceci :

5J76sF8L5jTtzE96r66Sf8cka9y44wdpJjMwCxR3tzLh3ibVPxh
coinbase
Un champ spécial utilisé comme unique entrée pour les transactions de type coinbase. Le
coinbase permet de réclamer la récompense du bloc et fournit jusqu’à 100 octets pour des
données arbitraires. Ne pas confondre avec la plateforme de transactions Coinbase.

confirmation
Une fois qu’une transaction est incluse dans un bloc, elle a une confirmation. Dès qu’un
autre bloc est extrait sur la même blockchain, la transaction a deux confirmations, etc. Six
confirmations ou plus sont considérées comme une preuve suffisante pour qu’une transaction ne puisse pas être annulée.

consensus
Lorsque plusieurs nœuds, généralement la plupart des nœuds du réseau, possèdent les
mêmes blocs dans leur meilleure blockchain validée localement. Ne pas confondre avec
les règles de consensus.

difficulté
Un paramètre à l’échelle du réseau qui contrôle la quantité de calcul nécessaire pour produire une preuve de travail.

difficulté à recibler (difficulty retargeting)
Un nouveau calcul à l’échelle du réseau de la difficulté qui se produit une fois tous les
2 016 blocs et qui tient compte de la puissance de hachage des 2 016 blocs précédents.

double dépense
La double dépense est le résultat d’une dépense d’argent réussie plus d’une fois. Bitcoin
protège contre la double dépense en vérifiant chaque transaction ajoutée à la blockchain
pour vous assurer que les entrées de la transaction n’ont pas déjà été dépensées.

ECDSA (Elliptic Curve Digital Signature Algorithm)
Ou algorithme de signature numérique à courbe elliptique. Il s’agit d’un algorithme cryptographique utilisé par Bitcoin pour garantir que les fonds ne peuvent être dépensés que
par leurs propriétaires légitimes.

extra nonce
Au fur et à mesure que la difficulté augmentait, les mineurs utilisaient souvent les 4 milliards de valeurs du nonce sans trouver de bloc. Étant donné que le script coinbase peut
stocker entre 2 et 100 octets de données, les mineurs ont commencé à utiliser cet espace
comme espace de stockage supplémentaire, leur permettant d’explorer une plage beaucoup plus étendue de valeurs d’en-tête de bloc pour trouver des blocs valides.

fork
Le fork, également appelé fork accidentel, se produit lorsque deux blocs ou plus ont la
même hauteur de bloc, forçant la blockchain. Cela se produit généralement lorsque deux
mineurs ou plus trouvent des blocs presque au même moment. Cela peut aussi arriver
dans le cadre d’une attaque.

fork dur (hard fork)
Également connu sous le nom de changement radical, c’est une divergence permanente
dans la blockchain. Elle se produit généralement lorsque les nœuds non mis à niveau ne
peuvent pas valider les blocs créés par les nœuds mis à niveau qui respectent les nouvelles
règles de consensus. Ne pas confondre avec fork, soft fork, fork logiciel ou fork Git.

fork léger (soft fork)
Aussi appelé Soft-Forking Change, fork temporaire de la blockchain, qui survient généralement lorsque des mineurs utilisant des nœuds non mis à niveau ne suivent pas une
nouvelle règle de consensus que leurs nœuds ignorent. Ne pas confondre avec fork, hard
fork, fork logiciel ou fork Git.

format d’importation de portefeuille (WIF)
Le format d’importation de portefeuille ou WIF (Wallet Import Format) est un format
d’échange de données conçu pour permettre l’exportation et l’importation d’une clé privée
unique avec un indicateur indiquant si elle utilise ou non une clé publique compressée.

graine de portefeuille HD
La graine de portefeuille HD ou la graine de racine est une valeur potentiellement courte
utilisée en tant que graine pour générer la clé privée principale et le code de la chaîne
principale d’un portefeuille HD.

hachage (hash)
Empreinte digitale d’une entrée binaire.

hashlocks
Un hashlock est un type d’obstacle qui limite les dépenses d’une sortie jusqu’à ce qu’une
donnée spécifiée soit révélée publiquement. Les hashlocks ont la particularité d’être
ouverts publiquement. Tout hashlock sécurisé utilisant une même clé peut ainsi être
ouvert. Cela permet de créer plusieurs sorties présentant le même hashlock et qui
deviennent utilisables en même temps.

honoraires (fees)
L’émetteur d’une transaction inclut souvent des frais au réseau pour traiter la transaction
demandée. La plupart des transactions nécessitent des frais minimum de 0,5 mBTC.

HTLC (Hash TimeLock Contract)
Contrat à cadence hachée. Une classe de paiements qui utilise des hashlocks et des timelocks pour obliger le destinataire d’un paiement à accuser réception du paiement avant
une date limite en générant une preuve de paiement cryptographique ou à renoncer à sa
capacité de réclamer le paiement le retournant au payeur.

KYC (Know Your Customer)
Connaître son client est le processus d’une entreprise qui identifie et vérifie l’identité de
ses clients. Le terme est également utilisé pour faire référence au règlement bancaire qui
régit ces activités.

LevelDB
LevelDB est un stockage open source valeur-clé sur disque. C’est aussi une bibliothèque
légère à usage unique pour la persistance avec des liaisons à de nombreuses plates-formes.

Lightning Network
Lightning Network est une implémentation proposée de contrats à cadence hachée
(HTLC) avec des canaux de paiement bidirectionnels permettant aux paiements d’être
acheminés en toute sécurité sur plusieurs canaux de paiement pair-à-pair. Cela permet de
créer un réseau où n’importe quel « pair » sur le réseau peut payer n’importe quel autre
« pair », même s’ils n’ont pas directement de canal ouvert entre eux.

locktime
Locktime, ou plus techniquement nLockTime, est la partie d’une transaction qui indique
la première heure ou le premier bloc au moment où cette transaction peut être ajoutée à
la blockchain.

mempool
Le mempool Bitcoin (pool de mémoire) est un ensemble de toutes les données de transaction d’un bloc vérifiées par les nœuds Bitcoin, mais non encore confirmées.

minage groupé
Le minage en groupe est une approche de minage où plusieurs clients générateurs contribuent à la génération d’un bloc, puis se partagent la récompense du bloc en fonction de la
puissance de traitement fournie.

mineur
Un nœud de réseau qui trouve une preuve de travail valide pour les nouveaux blocs, par
hachage répété.

multisignature
Par multisignature (multisig), il faut plus d’une clé pour autoriser une transaction Bitcoin.

Nakamoto, Satoshi
Satoshi Nakamoto est le nom utilisé par la personne ou les personnes qui ont conçu Bitcoin et créé son implémentation de référence originale, Bitcoin Core. Dans le cadre de la
mise en œuvre, ils ont également conçu la première base de données blockchain. Ce faisant, ils ont été les premiers à résoudre le problème de la double dépense pour la monnaie
numérique. Leur véritable identité reste inconnue.

nonce
Le « nonce » dans un bloc Bitcoin est un champ de 32 bits (4 octets) dont la valeur est
définie de sorte que le hachage du bloc contienne une série de zéros non significatifs. Le
reste des champs ne peut pas être modifié, car ils ont une signification définie.

OP_RETURN
Un code d’opération utilisé dans l’une des sorties d’une transaction OP_RETURN. Ne pas
confondre avec la transaction OP_RETURN.

opcode
Codes d’opération du langage de script Bitcoin qui transmettent des données ou exécutent des fonctions dans un script pubkey ou un script de signature.

P2PKH (Pay To PubKey Hash)
Les transactions qui paient une adresse Bitcoin contiennent des scripts P2PKH (Pay
To PubKey Hash). Une sortie verrouillée par un script P2PKH peut être déverrouillée
(dépensée) en présentant une clé publique et une signature numérique créée par la clé
privée correspondante.

P2SH (Pay-to-Script-Hash)
P2SH est un nouveau type de transaction puissant qui simplifie grandement l’utilisation
de scripts de transaction complexes. Avec P2SH, le script complexe qui détaille les conditions de dépense de la sortie (script de rachat) n’est pas présenté dans le script de verrouillage. Au lieu de cela, seul un hachage se trouve dans le script de verrouillage.

P2WPKH (Pay-to-Witness-Public-Key-Hash)
La signature d’un P2WPKH contient les mêmes informations qu’une dépense P2PKH,
mais se trouve dans le champ témoin au lieu du champ scriptSig. Le scriptPubKey est
également modifié.

P2WSH (Pay-to-Witness-Script-Hash)
La différence entre P2SH et P2WSH concerne le changement d’emplacement de la preuve
cryptographique du champ scriptSig vers le champ témoin et la scriptPubKey également
modifiée.

pièces colorées (colored coins)
Un protocole open source Bitcoin 2.0 qui permet aux développeurs de créer des actifs
numériques en plus de la blockchain Bitcoin en utilisant ses fonctionnalités au-delà de la
monnaie.

pool de transactions
Une collection non ordonnée de transactions qui ne sont pas des blocs dans la chaîne
principale, mais pour lesquelles nous avons des transactions d’entrée.

portefeuille (ou wallet)
Logiciel contenant toutes vos adresses Bitcoin et vos clés secrètes. Utilisez-le pour
envoyer, recevoir et stocker vos bitcoins.

portefeuille HD
Portefeuille utilisant la création de clé déterministe hiérarchique et le protocole de transfert (BIP32).

portefeuille matériel
Un portefeuille matériel est un type spécial de portefeuille Bitcoin qui stocke les clés privées de l’utilisateur dans un périphérique matériel sécurisé.

portefeuille papier
Dans le sens le plus spécifique, un portefeuille papier est un document contenant toutes
les données nécessaires pour générer un nombre quelconque de clés privées Bitcoin, formant ainsi un portefeuille de clés. Cependant, les gens utilisent souvent ce terme pour
désigner tout moyen de stocker du bitcoin hors ligne en tant que document physique.
Cette deuxième définition inclut également les clés papier et les codes rachetables.

preuve de détention (proof-of-stack)
La preuve de détention est une méthode par laquelle un réseau blockchain de cryptomonnaie vise à atteindre un consensus distribué. La preuve de détention demande aux
utilisateurs de prouver la propriété d’une certaine quantité de devises (leur « participation » dans la devise).

preuve de travail (proof-of-work)
Un élément de données qui nécessite un calcul important à trouver. Dans Bitcoin, les
mineurs doivent trouver une solution numérique à l’algorithme SHA256 qui réponde à
une cible du réseau, la cible de la difficulté.

problème des généraux byzantins
Un système informatique fiable doit pouvoir faire face à la défaillance d’un ou de plusieurs de ses composants. Un composant défaillant peut présenter un type de comportement souvent négligé, à savoir l’envoi d’informations conflictuelles à différentes parties
du système. Le problème de la gestion de ce type d’échec est exprimé de manière abstraite
par le problème des généraux byzantins (Byzantine Generals Problem).

protocole HD
Il s’agit de la création de clé déterministe hiérarchique (Hierarchical Deterministic – HD)
et du protocole de transfert (BIP32), qui permettent de créer des clés enfants à partir des
clés parents dans une hiérarchie.

protocole Open Assets
Le protocole Open Assets est un protocole simple et puissant, construit sur la blockchain
Bitcoin. Il permet l’émission et le transfert d’actifs créés par l’utilisateur. Le protocole
Open Assets est une évolution du concept de pièces de monnaie colorées.

racine de Merkle (merkle root)
Nœud racine d’un arbre de Merkle, descendant de toutes les paires hachées de l’arbre. Les
en-têtes de bloc doivent inclure une racine de Merkle valide issue de toutes les transactions de ce bloc.

récompense
Un montant inclus dans chaque nouveau bloc en tant que récompense par le réseau au
mineur qui a trouvé la solution preuve de travail. Il est actuellement de 12,5 BTC par
bloc.

RIPEMD-160
Fonction de hachage cryptographique de 160 bits. RIPEMD-160 est une version renforcée de RIPEMD avec un résultat de hachage de 160 bits et devrait être sécurisée pour les
dix prochaines années ou plus.

règles de consensus (consensus rules)
Les règles de validation de bloc que les nœuds complets suivent pour rester en consensus
avec les autres nœuds. À ne pas confondre avec le consensus.

réseau
Un réseau pair-à-pair qui propage des transactions et des blocs à chaque nœud Bitcoin
du réseau.

satoshi
Un satoshi est la plus petite dénomination de bitcoin pouvant être enregistrée sur la
blockchain. Il équivaut à 0,00000001 bitcoin et porte le nom du créateur de Bitcoin, Satoshi Nakamoto.

script
Bitcoin utilise un système de script pour les transactions. De type Forth, Script est simple,
basé sur une pile et exécuté de gauche à droite. Il est délibérément non Turing complete,
sans boucle.

ScriptPubKey (ou script pubkey)
Script inclus dans les sorties qui définit les conditions à remplir pour que les satoshis
soient utilisés. Les données permettant de remplir les conditions peuvent être fournies
dans un script de signature.

ScriptSig (ou signature script)
Donnée générée par un expéditeur qui est presque toujours utilisée comme variable pour
satisfaire un script pubkey.

Segregated Witness
Proposition de mise à niveau du protocole Bitcoin dans laquelle une innovation technologique sépare les données de signature des transactions Bitcoin. Cette proposition de
fork léger induit un changement qui techniquement rend les règles de protocole de Bitcoin plus restrictives.

SHA (Secure Hash Algorithm)
SHA est une famille de fonctions de hachage cryptographique publiées par le National
Institute of Standards and Technology (NIST).

sortie (output)
Sortie de transaction ou TxOut qui contient deux champs : un champ de valeur pour
transférer zéro satoshi ou plus et un script pubkey pour indiquer les conditions à remplir
pour que ces satoshis puissent être dépensés.

sortie de transaction non dépensée (UTXO)
UTXO (unspent transaction output) est une sortie de transaction non dépensée qui peut
être utilisée comme entrée dans une nouvelle transaction.

stockage à froid (cold storage)
Désigne une réserve de bitcoins hors ligne. Le stockage à froid est réalisé lorsque les clés
privées Bitcoin sont créées et stockées dans un environnement hors ligne sécurisé. Le
stockage à froid est important pour quiconque possède des avoirs en bitcoins. Les ordinateurs en ligne sont vulnérables aux pirates informatiques et ne doivent pas être utilisés
pour stocker une quantité importante de bitcoins.

timelock
Un timelock est un type d’obstacle qui limite les dépenses de certains bitcoins à une
heure ou à une hauteur de bloc spécifiée. Les timelocks figurent en bonne place dans de
nombreux contrats Bitcoin, y compris les canaux de paiement et les contrats de timelock
hachés.

transaction
En termes simples, un transfert de bitcoins d’une adresse à une autre. Plus précisément,
une transaction est une structure de données signée exprimant un transfert de valeur. Les
transactions sont transmises sur le réseau Bitcoin, collectées par les mineurs et incluses
dans des blocs rendus permanents sur la blockchain.

transaction coinbase
La première transaction dans un bloc. Toujours créée par un mineur, elle comprend une
seule base. Ne pas confondre avec Coinbase.

transaction hors chaîne (off-chain)
Une transaction hors chaîne est le mouvement de valeur en dehors de la blockchain.
Alors qu’une transaction sur la chaîne (on-chain), généralement appelée simplement une
transaction, modifie la blockchain et dépend de celle-ci pour en déterminer la validité,
une transaction hors chaîne s’appuie sur d’autres méthodes pour enregistrer et valider la
transaction.

transaction OP_RETURN
Un type de transaction relayé et exploité par défaut dans Bitcoin Core 0.9.0 et versions
ultérieures qui ajoute des données arbitraires à un script pubkey prouvé indépensable
que les nœuds complets ne doivent pas stocker dans leur base de données UTXO. Ne pas
confondre avec l’opcode OP_RETURN.

transactions orphelines
Transactions qui ne peuvent pas entrer dans le pool en raison d’une ou plusieurs transactions d’entrée manquantes.

turing complete
Un langage de programme est appelé « Turing complete » s’il est capable d’exécuter n’importe quel programme qu’une machine de Turing peut exécuter avec suffisamment de
temps et de mémoire.

vérification de paiement simplifiée (Simplified payment verification –SPV)
Méthode permettant de vérifier que des transactions particulières ont été incluses dans
un bloc sans télécharger le bloc entier. Cette méthode est utilisée par certains clients Bitcoin légers.

Certaines définitions fournies ont été obtenues sous une licence CC-BY auprès du Bitcoin Wiki
(https://en.bitcoin.it/wiki/Main_Page) ou d’autres sources de documentation open source.

CHAPITRE 1 Introduction à Bitcoin
Qu’est-ce que Bitcoin ?
Bitcoin est un ensemble de concepts et de technologies formant la base d’un écosystème de
monnaie numérique. Les unités de monnaie appelées bitcoins sont utilisées pour conserver et
transmettre de la valeur parmi les participants du réseau Bitcoin. Les utilisateurs de Bitcoin
communiquent entre eux en utilisant le protocole Bitcoin principalement via Internet, bien que
d’autres réseaux de transport puissent être utilisés. Le protocole Bitcoin, disponible en tant que
logiciel open source, peut être exécuté sur une large gamme de matériels, y compris les ordinateurs portables et les smartphones, rendant cette technologie facilement accessible.
Les utilisateurs peuvent transférer des bitcoins sur le réseau pour faire tout ce qui peut se faire
avec des monnaies traditionnelles, acheter ou vendre des biens, envoyer de l’argent à des individus ou des organisations ou faire un crédit. Les bitcoins peuvent être achetés, vendus et échangés
contre d’autres monnaies sur des plateformes de change spécialisées. Le bitcoin est dans un sens
la forme de monnaie parfaite pour Internet puisqu’elle est rapide, sûre et sans frontière.
Contrairement aux monnaies classiques, les bitcoins sont entièrement virtuels. Il n’existe pas
de pièce physique ou même de pièce numérique. Les pièces sont incluses dans les transactions
transmettant de la valeur de l’émetteur au destinataire. Les utilisateurs de Bitcoin possèdent des
clés qui leur permettent de prouver la possession des bitcoins sur le réseau. Avec ces clés, ils
peuvent signer les transactions pour déverrouiller la valeur et la dépenser en la transférant à un
autre destinataire. Les clés sont souvent enregistrées dans un portefeuille numérique présent sur
l’ordinateur ou le smartphone de chaque utilisateur. La possession d’une clé pouvant signer une
transaction est l’unique prérequis pour dépenser des bitcoins, plaçant ainsi le contrôle entièrement entre les mains de chaque utilisateur.
Bitcoin est un système pair-à-pair entièrement distribué. Ainsi, il n’y a aucun serveur ou point
de contrôle « central ». Les bitcoins sont créés au travers d’un processus appelé « minage », qui
implique de trouver la solution à un problème difficile à résoudre. N’importe quel participant
au réseau Bitcoin (c’est-à-dire, n’importe qui utilisant un ordinateur opérant le protocole Bitcoin
complet) peut agir en tant que mineur, en utilisant la puissance de calcul de son ordinateur afin
de résoudre le problème. Toutes les 10 minutes en moyenne, un mineur de bitcoins est capable
de valider les transactions des 10 dernières minutes et est récompensé par un tout nouveau bitcoin. En résumé, le minage de bitcoins décentralise les fonctions d’émission et de compensation
de devises d’une banque centrale et ainsi la remplace.
Le protocole Bitcoin inclut des algorithmes prédéfinis qui régulent la fonction de minage sur
le réseau. La difficulté d’exécution de la tâche que les mineurs doivent accomplir est ajustée de
façon à ce qu’en moyenne elle prenne 10 minutes, peu importe le nombre de mineurs (et de
CPU) travaillant sur cette tâche à un instant T. Le protocole divise de moitié la quantité de bitcoins créés tous les quatre ans et limite le nombre total de bitcoins émis à un total situé juste en
dessous de 21 millions d’unités. Par conséquent, le nombre total de bitcoins en circulation suit
une courbe aisément prévisible qui s’approchera des 21 millions d’unités vers l’année 2140. Vu sa
vitesse d’émission allant en diminuant, sur le long terme, la monnaie Bitcoin est déflationniste.
En outre, le bitcoin ne peut pas être gonflé en « imprimant » de l’argent « frais » au-delà du taux
d’émission prévu.
Le Bitcoin est aussi le nom d’un protocole, d’un réseau pair-à-pair, et d’une innovation dans l’informatique distribuée. Le bitcoin en tant que monnaie n’est vraiment que la première application
de cette invention. Le Bitcoin représente l’aboutissement de plusieurs décennies de recherche en
cryptographie et systèmes distribués, et imbrique quatre innovations majeures dans une combinaison puissante et unique. Le Bitcoin consiste en :
• un réseau pair-à- décentralisé (le protocole Bitcoin) ;

• un registre public de transaction (la blockchain) ;

• un ensemble de règles régissant la validation indépendante des transactions et l’émission
de monnaie (règles de consensus) ;

• un mécanisme pour atteindre un consensus global décentralisé sur la blockchain valide
(algorithme « proof-of-work »).


En tant que développeur, je vois un peu le Bitcoin comme l’Internet de l’argent, un réseau chargé
de propager de la valeur et de sécuriser la possession de biens numériques via des calculs distribués. Le Bitcoin est beaucoup plus que ce qu’il semble être à première vue.
Dans ce chapitre, nous commencerons par expliquer les principaux concepts et termes, nous
installerons les logiciels nécessaires, et utiliserons le bitcoin pour effectuer des transactions
simples. Dans les chapitres suivants, nous analyserons toutes les couches technologiques qui
rendent possible le Bitcoin et nous examinerons le fonctionnement interne du réseau et du protocole Bitcoin.
Les monnaies numériques avant le Bitcoin

L’émergence de monnaies numériques viables est étroitement liée au développement de la cryptographie. Ce n’est guère surprenant lorsque l’on considère les difficultés fondamentales liées à
l’utilisation de bits pour représenter de la valeur pouvant être échangée pour des biens et des
services. Les trois premières questions que se posent ceux qui acceptent de la monnaie numérique sont :

1. Puis-je être sûr que la monnaie est authentique et non falsifiée ?

2. Puis-je être sûr que la monnaie digitale ne peut être dépensée qu’une seule fois (le
fameux problème de la double dépense) ?

3. Comment être sûr que personne d’autre ne peut revendiquer la propriété de cette monnaie à ma place (le fameux problème de la double dépense) ?



Les émetteurs de monnaie papier livrent un combat sans fin contre la contrefaçon en utilisant
des papiers et des techniques d’impression de plus en plus sophistiqués. La monnaie physique
résout simplement le problème de la double dépense, car un même billet ne peut se trouver à
deux endroits en même temps. Cependant, la monnaie conventionnelle peut se transmettre
de façon numérique. Dans ce cas, les problèmes de contrefaçon et de double dépense passent
par la vérification de toutes les transactions électroniques au travers d’autorités centrales qui
possèdent une vision globale de la monnaie en circulation. Pour ce qui est des monnaies numériques qui ne peuvent profiter de l’utilisation d’encres particulières ou de bandes holographiques, la cryptographie fournit les bases de la confiance en la légitimité de la revendication
de valeur d’un utilisateur. Plus spécifiquement, les signatures cryptographiques électroniques
permettent à un utilisateur de signer un bien numérique ou une transaction prouvant la possession de ce bien. Avec l’architecture appropriée, les signatures numériques peuvent également
être utilisées pour résoudre le problème de la double dépense.

Quand la cryptographie a commencé à devenir plus largement disponible et comprise vers la
fin des années 1980, beaucoup de chercheurs ont essayé de l’utiliser pour construire des monnaies numériques. Ces tout premiers projets ont donné le jour à des monnaies numériques
généralement adossées à des monnaies nationales ou des métaux précieux tels que l’or.

Malgré le fait que ces monnaies numériques fonctionnaient, elles étaient centralisées et au final
elles étaient faciles à attaquer par les gouvernements et les hackeurs. Les premières monnaies
numériques utilisaient un organisme de « clearing » afin de vérifier toutes les transactions à
intervalles réguliers, comme le fait le système bancaire traditionnel. Malheureusement, dans
la plupart des cas, ces monnaies numériques naissantes ont été ciblées par des gouvernements
inquiets qui les ont réduites à néant en les légiférant. Certaines ont échoué de façon spectaculaire quand leur société mère a brutalement disparu. Afin de résister face à l’intervention de
différents protagonistes, que ce soit des gouvernements légitimes ou des entités criminelles,
une monnaie numérique décentralisée était nécessaire afin d’éviter un unique point d’attaque.
Bitcoin est construit de la sorte, une monnaie numérique décentralisée dans sa conception et
dénuée d’une autorité centrale ou point de contrôle pouvant être attaqué ou corrompu.

Historique de Bitcoin
Le Bitcoin a été inventé en 2008 avec la publication d’un document intitulé Bitcoin: A Peer-to-Peer Electronic Cash System (https://bitcoin.org/bitcoin.pdf), écrit sous le pseudonyme
de Satoshi Nakamoto (voir Annexe A). Nakamoto a combiné plusieurs inventions précédentes
telles que b-money et HashCash afin de créer un système de cash électronique complètement
décentralisé ne reposant sur aucune autorité centrale pour l’émission de monnaie ou le règlement et la validation des transactions. L’innovation principale a été d’utiliser un système de
calcul distribué (appelé algorithme « proof-of-work ») réalisant une « élection » globale toutes
les 10 minutes, permettant au réseau décentralisé d’arriver à un consensus sur l’état des transactions. Cela résout de façon élégante le problème de la double dépense où une unité de monnaie
ne peut être dépensée deux fois. Précédemment, le problème de double dépense était une faiblesse des monnaies numériques et était résolu en réalisant la vérification de toutes les transactions par un organisme de « clearing ». Le réseau Bitcoin a commencé en 2009, basé sur une
implémentation de référence publiée par Nakamoto et révisée depuis par beaucoup d’autres programmeurs. L’implémentation de l’algorithme proof-of-work (le minage) qui fournit sécurité et
résilience au Bitcoin a augmenté en puissance de manière exponentielle, et dépasse désormais la
puissance de calcul combinée aux meilleurs superordinateurs au monde. La totalité du marché
du Bitcoin a parfois dépassé les 35 milliards de dollars en fonction du cours d’échange. La plus
grosse transaction opérée à ce jour a été de 150 millions de dollars, transmise instantanément et
opérée sans aucuns frais.
Satoshi Nakamoto a cessé toute intervention publique en avril 2011, laissant la responsabilité du
développement du code et du réseau à un solide groupe de volontaires. L’identité de la personne
ou du groupe de personnes derrière la création de Bitcoin reste à ce jour inconnue. Cependant,
ni Satoshi Nakamoto ni personne n’exerce un quelconque contrôle sur le système Bitcoin qui
n’opère que selon des principes mathématiques totalement transparents. L’invention en elle-même est révolutionnaire et a déjà apporté beaucoup dans les domaines du calcul distribué, de
l’économie et de l’économétrie.
Une solution à un problème de calcul distribué

L’invention de Satoshi Nakamoto est également une solution concrète et nouvelle à un problème en calcul distribué, connu sous le nom du « problème des généraux byzantins ». Pour
l’expliquer rapidement, ce problème consiste à essayer de se mettre d’accord sur les actions
à mener ou à l’état d’un système. La solution de Satoshi Nakamoto, qui utilise le concept de
proof-of-work afin d’arriver à un consensus sans l’aide d’une autorité centrale, représente une
percée dans le calcul distribué et possède un champ d’application au-delà de la monnaie. Elle
peut être utilisée pour arriver à un consensus au sein de réseaux décentralisés afin de prouver
la légitimité d’élections, des loteries, des registres de biens, de la notarisation électronique et de
bien d’autres choses encore.

Les usages du Bitcoin, ses utilisateurs et leurs scénarios
Bitcoin est une innovation technologique dans le domaine de l’argent. L’argent facilite simplement les échanges de valeurs entre les gens. Ainsi, pour comprendre complètement le Bitcoin
et ses usages, nous allons l’examiner dans ce contexte financier. Chacune de ces personnes et de
leurs histoires, listées ici, illustre un ou plusieurs cas d’usage. Nous les mentionnerons tout au
long du livre.
La vente de biens de faible valeur en Amérique du Nord
Alice vit dans le nord de la Californie. Elle a entendu parler du Bitcoin par ses amis informaticiens et veut commencer à l’utiliser. Nous suivrons son histoire, de l’apprentissage
du bitcoin, à son acquisition, et jusqu’à sa dépense pour acheter un café au Café de Bob à
Palo Alto. Cette histoire va nous faire découvrir le logiciel, les échanges et les transactions
basiques du point de vue d’un consommateur.

La vente de biens de forte valeur en Amérique du Nord
Carol est une galeriste de San Francisco. Elle vend des œuvres d’art ayant un prix élevé
contre des bitcoins. Ce scénario nous permettra d’aborder les risques d’une attaque
concertée des « 51 % » pour les vendeurs de biens à forte valeur.

Les contrats de service offshore
Bob, le propriétaire du café de Palo Alto, est en train de réaliser son nouveau site Web.
Pour ce faire, il a passé un contrat avec un développeur Web indien, Gopesh, qui vit à
Bangalore en Inde. Gopesh a accepté d’être payé en bitcoins. Ce scénario démontrera
l’usage du bitcoin pour l’outsourcing, les contrats de service et les transferts internationaux.

Boutique en ligne
Gabriel est un adolescent entrepreneur à Rio de Janeiro, détenteur d’une petite boutique
en ligne qui vend des tee-shirts, des tasses à café, et des autocollants à l’effigie du bitcoin.
Gabriel est trop jeune pour avoir un compte en banque, mais ses parents le confortent
dans son envie d’entreprendre.

Les dons de bienfaisance
Eugenia est la directrice d’une organisation de bienfaisance aux Philippines. Elle a récemment découvert le bitcoin et souhaite l’utiliser afin de toucher de nouvelles personnes sur
place et à l’étranger pour lever des fonds pour son organisation. Elle recherche également
des moyens d’utiliser le bitcoin afin de distribuer rapidement des fonds pour les zones
dans le besoin. Ce scénario nous montrera l’utilisation du bitcoin pour la levée de fonds à
l’international et l’utilisation du registre public pour les organisations de bienfaisance.

L’import/export
Mohammed est un importateur de biens électroniques à Dubaï. Il essaye d’utiliser le bitcoin pour acheter du matériel électronique aux États-Unis et en Chine et l’importer aux
Émirats arabes unis afin d’accélérer les processus de paiement pour l’import. Cette histoire nous montrera comment le bitcoin peut être utilisé pour des paiements B2B internationaux pour l’achat de biens physiques.

Le minage de bitcoins
Jing est un étudiant en ingénierie informatique à Shanghai. Il a construit une plateforme
de minage afin de miner des bitcoins en utilisant ses connaissances en informatique pour
obtenir un revenu complémentaire. Cette histoire nous permettra de découvrir l’aspect
« industriel » du bitcoin : l’équipement spécialisé utilisé pour sécuriser le réseau Bitcoin et
émettre de la monnaie.

Chacun de ces scénarios est basé sur de véritables personnes et de véritables industries qui
utilisent le bitcoin pour créer de nouveaux marchés, de nouvelles industries, et des solutions
innovantes pour résoudre des problèmes économiques mondiaux.
Comment débuter
Bitcoin est un protocole auquel on peut accéder en utilisant un client qui parle ce protocole. Un
portefeuille Bitcoin est l’interface utilisateur la plus commune pour le protocole HTTP. Il existe
de nombreuses implémentations et marques de portefeuilles Bitcoin, tout comme il existe de
nombreux navigateurs Web (par exemple Chrome, Safari, Firefox, Internet Explorer). Et tout
comme nous avons tous nos navigateurs Web privilégiés (Mozilla Firefox, yes ! ) et ceux auxquels
nous sommes réfractaires (Internet Explorer, bouh ! ), les portefeuilles Bitcoin sont variés, qu’il
s’agisse de qualité, de performance, de sécurité, de confidentialité, et de fiabilité. Il existe également une implémentation de référence du protocole Bitcoin qui inclut un portefeuille, connu
sous le nom de « Satoshi Client » ou « Bitcoin Core », qui est un dérivé de l’implémentation
originale écrite par Satoshi Nakamoto.
Choisir un portefeuille Bitcoin
Les portefeuilles Bitcoin sont une des applications les plus activement développées dans l’écosystème Bitcoin. Il existe une forte concurrence, et bien qu’un nouveau portefeuille soit probablement en cours de développement, de nombreux autres créés l’an dernier ne sont plus maintenus
de manière active. Beaucoup de portefeuilles se focalisent sur des plateformes ou usages spécifiques et certains conviennent plus à des débutants, tandis que d’autres sont fournis en fonctionnalités à destination d’utilisateurs avisés. Choisir un portefeuille est grandement subjectif et
dépend de l’usage et des connaissances de l’utilisateur. Il est donc impossible de recommander
un portefeuille spécifique. Toutefois, nous pouvons les catégoriser en fonction des plateformes
et de leurs fonctions, et fournir des précisions à propos des différents types de portefeuilles existants. Mieux encore, transférer de l’argent d’un portefeuille à un autre est facile, peu coûteux, et
rapide, donc il est utile d’en essayer plusieurs jusqu’au moment où vous trouvez celui qui correspond à vos besoins.
Les portefeuilles Bitcoin peuvent être catégorisés comme suit, selon leur plateforme :
Le portefeuille PC (desktop)
Un portefeuille PC est le premier type de portefeuille qui a été créé en tant qu’implémentation de référence et de nombreux utilisateurs utilisent ces portefeuilles pour leurs fonctionnalités, leur autonomie, et le contrôle qu’ils offrent. Les utiliser sur des OS tels que
Windows ou macOS présente cependant certains désavantages en matière de sécurité,
puisque ces plateformes sont souvent non sécurisées et pauvrement configurées.

Les portefeuilles mobiles
Un portefeuille mobile est le type le plus commun. En les utilisant sur des OS tels
qu’Apple iOS et Android, ces portefeuilles sont souvent un très bon choix pour les nouveaux utilisateurs. Beaucoup sont pensés de telle sorte qu’ils soient simples et faciles à
utiliser, même s’il existe également des portefeuilles mobiles remplis de fonctionnalités
pour les utilisateurs avisés.

Les portefeuilles Web
Les portefeuilles Web sont accessibles à travers un navigateur Web, ils stockent le portefeuille de l’utilisateur sur un serveur détenu par une tierce partie. Le principe est similaire à celui du webmail et il se fie entièrement au serveur tiers. Certains de ces services
opèrent en utilisant du code côté client tournant sur le navigateur de l’utilisateur, qui
laisse le contrôle des clés Bitcoin entre les mains de l’utilisateur. La plupart, cependant,
présentent un compromis en prenant le contrôle des clés Bitcoin des utilisateurs en
échange de leur facilité d’utilisation. Il est déconseillé de stocker une somme importante
de bitcoins sur des systèmes détenus par des tiers.

Les portefeuilles hardware
Les portefeuilles hardware sont des appareils qui gèrent un portefeuille Bitcoin sécurisé
contenu sur des objets dont c’est la seule fonction. Ils sont exécutés par USB avec un
navigateur Web desktop ou par NFC (Near Field Communication) sur un appareil mobile.
En gérant toutes les opérations relatives au bitcoin sur ce hardware spécialisé, ces portefeuilles sont considérés comme très sécurisés et appropriés pour stocker de nombreux
bitcoins.

Les portefeuilles en papier
Ces clés contrôlant le bitcoin peuvent également être imprimées pour un stockage à long
terme. Elles sont connues en tant que portefeuilles en papier, même si d’autres matériaux
(bois, métal, etc.) peuvent être utilisés. Les portefeuilles en papier ne sont pas high-tech
mais représentent un moyen hautement sécurisé de stocker du bitcoin à long terme. Le
stockage hors ligne est également appelé « cold storage ».

On catégorise les portefeuilles Bitcoin aussi selon leur degré d’autonomie et selon la manière
dont ils interagissent avec le réseau Bitcoin.
Le client « full node »
Un client lourd ou « nœud complet » (full node), est un client qui enregistre l’historique
complet des transactions Bitcoin (toutes les transactions de tous les utilisateurs et sans
interruption), gère les portefeuilles de l’utilisateur et peut initier les transactions directement sur le réseau Bitcoin. Un « nœud complet » gère tous les aspects du protocole et
peut indépendamment valider toute la blockchain et n’importe quelle transaction. Un
« nœud complet » consomme de nombreuses ressources de l’ordinateur (par exemple plus
de 125 Go sur le disque dur et 2 Go de RAM), mais offre une autonomie complète et une
vérification de transaction indépendante.

Le client léger
Un client léger, aussi connu en tant que client Simple Payment Verification (SPV), se
connecte au bitcoin full node (mentionné précédemment) pour accéder aux informations
de transactions Bitcoin, mais enregistre le portefeuille de l’utilisateur localement et crée,
valide, transmet les transactions indépendamment. Les clients légers interagissent directement avec le réseau Bitcoin, sans intermédiaire.

Le « third party API client »
Ce client est un de ceux qui interagissent avec le Bitcoin à travers un système tiers d’une
interface de programmation d’applications (API) plutôt qu’en se connectant au réseau
Bitcoin directement. Le portefeuille peut être stocké par l’utilisateur ou par des serveurs
tiers, mais toutes les transactions se réalisent via une tierce partie.

En combinant ces catégorisations, de nombreux portefeuilles Bitcoin se classent parmi quelques
groupes, dont les trois plus répandus sont le client complet PC (desktop), le portefeuille mobile
lightweight, et le portefeuille Web third party. Les différences entre les catégories sont souvent
floues, puisque de nombreux portefeuilles tournent sur plusieurs plateformes et peuvent interagir avec le réseau de différentes manières.
Dans ce livre, nous présenterons l’utilisation d’une variété de clients Bitcoin téléchargeables,
de l’implémentation de référence (Bitcoin Core) aux portefeuilles mobiles et Web. Certains
exemples nécessiteront l’utilisation de Bitcoin Core, ce qui, en plus d’être un client complet,
expose également les API au portefeuille, au réseau, et aux services de transaction. Si vous envisagez d’explorer les interfaces de programmation dans le système Bitcoin, vous aurez besoin
d’exécuter Bitcoin Core, ou l’un de ces clients alternatifs (voir « Clients, librairies et boîtes à
outils alternatifs » au Chapitre 3).
Démarrage rapide
Alice, que nous avons présentée dans la section précédente « Les usages du Bitcoin, ses utilisateurs et leurs scénarios », n’est pas une utilisatrice à fort bagage technique et n’a que très
récemment entendu parler du bitcoin via son ami Joe. Durant une fête, Joe explique à nouveau
le bitcoin, avec son enthousiasme habituel et à tous ceux qui l’entourent. Il fait une démonstration. Intriguée, Alice demande comment elle pourrait se mettre au bitcoin. Joe lui dit qu’un
portefeuille mobile est ce qu’il y a de mieux pour les nouveaux utilisateurs et lui recommande
quelques-uns de ses portefeuilles préférés. Alice télécharge Mycelium pour Android et l’installe
sur son téléphone.
Pendant qu’Alice utilise Mycelium pour la première fois, et comme le feraient de nombreuses
applications dédiées à cet usage, l’application lui crée un nouveau portefeuille. Alice voit son
portefeuille sur son écran, tout comme dans la Figure 1.1 (note : n’envoyez pas de bitcoins à cette
adresse, ils seraient perdus à jamais).
La partie la plus importante de cet écran est l’adresse Bitcoin d’Alice. Sur l’écran, on peut voir une
longue chaîne de caractères composée de lettres et de chiffres : 1Cdid9KFAaatwczBwBttQcwXYCpvK8h7FK. À côté de cette adresse Bitcoin, il y a un code QR, une forme de code-barres qui contient
la même information dans un format pouvant être scanné par un appareil photo de smartphone.
Le code QR est le carré avec un modèle de points en noir et blanc. Alice peut copier l’adresse
Bitcoin ou le code QR dans son presse-papiers en appuyant sur le code QR ou sur le bouton
« Receive » (Recevoir). Dans la plupart des portefeuilles, appuyer sur le code QR le mettra en
surbrillance, ce qui le rendra plus facile à scanner par l’appareil photo d’un smartphone.
[image: ]Les adresses Bitcoin commencent par un 1 ou un 3. Comme les adresses e-mail, elles
peuvent être partagées avec les autres utilisateurs Bitcoin qui peuvent les utiliser pour
envoyer du bitcoin directement vers votre portefeuille. Il n’y a rien de sensible, d’un
point de vue de la sécurité, concernant l’adresse Bitcoin. Elle peut être publiée n’importe où sans risque pour la sécurité du compte. Contrairement aux adresses e-mail,
vous pouvez créer de nouvelles adresses autant que vous le voulez, elles redirigeront
toujours les fonds vers votre portefeuille. En fait, beaucoup de portefeuilles récents
créent automatiquement une nouvelle adresse pour chaque transaction afin d’optimiser la confidentialité. Un portefeuille est simplement une collection d’adresses et de
clés qui débloquent les fonds contenus.
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Figure 1.1 : Le portefeuille mobile Mycelium.

Alice est désormais prête à recevoir des fonds. Son application portefeuille génère aléatoirement
une clé privée (décrite plus en détail dans « Clés privées », au Chapitre 4) en même temps que
l’adresse Bitcoin correspondante. À ce stade, son adresse Bitcoin n’est pas connue du réseau Bitcoin ou « enregistrée » avec une quelconque partie du système Bitcoin. Son adresse Bitcoin est
simplement un nombre qui correspond à une clé qu’elle peut utiliser pour accéder de manière
contrôlée à ses fonds. Elle a été générée indépendamment par son portefeuille sans référence ou
enregistrement sur le moindre service. En fait, dans la plupart des portefeuilles, il n’y a aucune
association entre l’adresse Bitcoin et une information externe identifiable, pas même l’identité
de l’utilisateur. Jusqu’au moment où l’adresse sera référencée comme destinataire de valeur dans
une transaction postée sur le registre Bitcoin, l’adresse Bitcoin n’est qu’une parmi les vastes possibilités d’adresses valides dans le Bitcoin. C’est uniquement lors de l’association avec une transaction qu’elle devient une adresse connue dans le réseau.
Alice est maintenant prête à utiliser son nouveau portefeuille Bitcoin.
Acquérir votre premier bitcoin
La première, et souvent la plus difficile des actions pour les nouveaux utilisateurs, est d’acquérir
du bitcoin. Contrairement aux devises d’un autre pays, vous ne pouvez pas encore acheter du
bitcoin dans une banque ou un établissement de change.
Les transactions Bitcoin sont irréversibles. La plupart des réseaux de paiement électroniques,
tels que les cartes de crédit, les cartes de débit, PayPal, et les transferts de compte à compte
sont réversibles. Pour quelqu’un vendant du bitcoin, cette différence induit un très haut risque
que l’acheteur annule le paiement électronique après avoir reçu ses bitcoins, ce qui correspond
à escroquer le vendeur. Pour pallier ce risque, les entreprises acceptant les paiements électroniques traditionnels en échange de bitcoins nécessitent habituellement que les acheteurs se soumettent à une vérification de leur identité et de leur solvabilité, ce qui peut prendre plusieurs
jours voire semaines. En tant que nouvel utilisateur, cela signifie que vous ne pouvez pas acheter
du bitcoin instantanément avec une carte de crédit. Toutefois, avec un peu de patience, vous n’en
aurez pas besoin.
Voici quelques-unes des méthodes pour acquérir du bitcoin en tant que nouvel utilisateur :
• Trouver un ami qui a du bitcoin et achetez-en lui directement. De nombreux nouveaux
utilisateurs commencent ainsi. Cette méthode est la moins compliquée. Une possibilité
pour rencontrer des gens qui possèdent du bitcoin est de se rendre à une réunion autour
de bitcoin organisée localement sur Meetup.com

• Utiliser un service tel que localbitcoins.com afin de trouver un vendeur dans votre zone
et d’acheter du bitcoin contre du cash dans une transaction effectuée physiquement.

• Gagner du bitcoin en vendant un bien ou un service. Si vous êtes développeur, vendez vos compétences de programmation. Si vous êtes coiffeur, coupez des cheveux en
échange de bitcoins.

• Utiliser un distributeur de bitcoins dans votre ville. Un distributeur de bitcoins est une
machine qui accepte du cash et envoie du bitcoin vers votre portefeuille Bitcoin mobile.
Trouvez un distributeur de bitcoins près de chez vous en utilisant une carte en ligne sur
Coin ATM Radar (coinatmradar.com).

• Utiliser un échange de devise Bitcoin lié à votre compte bancaire. De nombreux pays
ont désormais des établissements offrant l’accès pour les acheteurs et les vendeurs à un
marché d’échange du bitcoin contre la monnaie locale. Les services de listing de taux
de change, comme BitcoinAverage (bitcoinaverage.com), montrent souvent le taux de
change du bitcoin pour chaque monnaie.


[image: ]Un des avantages du bitcoin en comparaison des autres systèmes de paiement est
que lorsqu’il est utilisé correctement, il offre aux utilisateurs bien plus de confidentialité. Acquérir, détenir, et dépenser du bitcoin ne requiert pas que vous divulguiez
des informations personnelles permettant de vous identifier à des tierces parties.
Toutefois, là où le bitcoin interagit avec les systèmes traditionnels tels que les lieux de
change de monnaie, la régulation nationale et internationale s’applique souvent. Pour
échanger du bitcoin contre votre devise nationale, vous devrez souvent fournir des
preuves de votre identité et vos informations bancaires. Les utilisateurs doivent être
conscients que lorsqu’une adresse Bitcoin est rattachée à une identité, toutes les transactions Bitcoin associées deviennent également faciles à identifier et à tracer. C’est la
raison pour laquelle de nombreux utilisateurs choisissent de privilégier des comptes
de change dédiés non reliés à leurs portefeuilles.

Trouver le prix actuel du bitcoin
Avant qu’Alice ne puisse acheter du bitcoin à Joe, ils doivent se mettre d’accord sur le taux de
change entre le bitcoin et le dollar. Cela conduit à la question commune à ceux qui débutent avec
le bitcoin : « Qui définit le prix du bitcoin ? » La réponse simple est que la valeur est définie par
les marchés.
Le bitcoin, comme la plupart des autres monnaies, a un taux de change fluctuant. Cela signifie
que la valeur du bitcoin vis-à-vis de n’importe quelle autre monnaie change en fonction de l’offre
et de la demande sur les différents marchés où il est échangé. Par exemple, le « prix » d’un bitcoin
en dollars est calculé sur chaque marché en se basant sur l’échange bitcoin/dollar le plus récent.
Ainsi, le prix tend à changer plusieurs fois par seconde. Un service de calcul de prix mettra en
commun les prix de différents marchés et calculera une moyenne pondérée représentant le taux
de change du marché de deux monnaies (par exemple BTC/USD).
Il existe des centaines d’applications et de sites Web qui peuvent fournir les taux actuels du marché. En voici quelques-uns parmi les plus populaires :
Bitcoin Average (http://bitcoinaverage.com/)
Un site fournissant une vue simple de la moyenne pondérée pour chaque monnaie.

CoinCap (http://coincap.io/)
Un service listant la capitalisation du marché et les taux de change de centaines de cryptomonnaies, dont le bitcoin.

Chicago Mercantile Exchange Bitcoin Reference Rate (http://bit.ly/cmebrr)
Un taux de référence qui peut être utilisé dans les contrats et institutions, fourni en tant
qu’une partie des flux de données d’investissement par CME.

En plus de ces sites et applications variés, la plupart des portefeuilles Bitcoin convertissent automatiquement les montants du bitcoin en d’autres monnaies. Joe utilisera son portefeuille pour
convertir le prix automatiquement avant d’envoyer du bitcoin à Alice.
Envoyer et recevoir du bitcoin
Alice a décidé d’échanger 10 dollars contre du bitcoin, pour ne pas risquer de perdre trop d’argent
dans cette nouvelle technologie. Elle donne 10 dollars à Joe en cash, ouvre son application portefeuille Mycelium, et choisit « Recevoir ». Cela affiche un code QR avec la première adresse
Bitcoin d’Alice.
Joe sélectionne ensuite « Envoyer » sur son portefeuille mobile qui lui affiche deux champs à
remplir :
• une adresse Bitcoin de destination ;

• le montant à envoyer, en bitcoins (BTC) ou en dollars (USD).


Dans le champ destiné à l’adresse Bitcoin, une petite icône ressemblant à un code QR permet à
Joe de scanner le code-barres avec l’appareil photo de son smartphone pour qu’il n’ait pas à taper
l’adresse Bitcoin d’Alice, qui est longue et difficile à écrire. Joe appuie sur l’icône du code QR et
active l’appareil photo de son smartphone, scannant le code QR affiché sur le téléphone d’Alice.
L’adresse d’Alice est désormais définie en tant que destinataire. Joe entre le montant, 10 dollars,
et son portefeuille convertit en accédant au taux de change le plus récent sur le service en ligne.
Le taux de change à ce moment est de 100 dollars par bitcoin. 10 dollars sont donc équivalents
à 0,1 bitcoin (BTC), ou 100 millibitcoins (mBTC) comme nous pouvons le voir sur la capture
d’écran du portefeuille de Joe (Figure 1.2).
Ensuite, Joe vérifie soigneusement afin d’être sûr qu’il a indiqué le bon montant, puisqu’il est sur
le point de transférer de l’argent et que les erreurs sont irréversibles. Après avoir doublement
vérifié l’adresse et le montant, il appuie sur « Envoyer » pour transmettre la transaction. Le
portefeuille mobile de Joe construit une transaction qui assigne 0,10 BTC à l’adresse fournie par
Alice, piochant dans les fonds du portefeuille mobile de Joe et signant une transaction avec sa
clé privée. Cela indique au réseau Bitcoin que Joe a autorisé un transfert de valeur à la nouvelle
adresse d’Alice. Pendant que la transaction est transmise par le protocole pair-à-pair, elle se
propage rapidement à travers le réseau Bitcoin. En moins d’une seconde, la plupart des nœuds
connectés au réseau reçoivent la transaction et voient l’adresse d’Alice pour la première fois.
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Figure 1.2 : Écran d’envoi du portefeuille mobile Airbitz.

Pendant ce temps, le portefeuille d’Alice « écoute » constamment les transactions publiées sur
le réseau Bitcoin, à la recherche d’une quelconque transaction correspondant aux adresses de
son portefeuille. Quelques secondes après que le portefeuille de Joe transmet la transaction, le
portefeuille d’Alice indiquera qu’il reçoit 0,10 BTC.
Confirmations

Au début, l’adresse d’Alice montre la transaction de Joe comme « non confirmée ». Cela signifie que la transaction a été propagée sur le réseau mais n’a pas encore été enregistrée dans le
registre de transactions Bitcoin, connu sous le nom de blockchain. Pour être confirmée, une
transaction doit être incluse dans un « bloc » et ajoutée à la blockchain, ce qui se passe toutes
les 10 minutes en moyenne. Dans des termes de finance traditionnelle, cela s’appelle le « clearing ». Pour plus de détails sur la propagation, la validation, et le clearing (la confirmation) des
transactions Bitcoin, voir le Chapitre 10.

Alice est maintenant l’heureuse propriétaire de 0,10 BTC qu’elle peut désormais dépenser. Dans
le chapitre suivant, nous décrirons son premier achat en bitcoins, et nous analyserons plus en
détail la transaction sous-jacente et les technologies de propagation.

CHAPITRE 2 Comment fonctionne Bitcoin
Transactions, blocs, minage et blockchain
Le système Bitcoin, contrairement aux systèmes bancaires et aux paiements traditionnels,
est basé sur une confiance décentralisée. À la place d’une autorité centrale, avec le Bitcoin, la
confiance est une résultante des interactions des différents participants dans le système Bitcoin.
Dans ce chapitre, nous allons faire un examen par le haut de Bitcoin en suivant une transaction
à travers le système, et en constatant comment elle est ensuite acceptée par le mécanisme de
consensus distribué et finalement enregistrée dans la blockchain, le livre de comptes distribué
de toutes les transactions. Dans les chapitres suivants, nous nous plongerons dans la technologie
qui se cache derrière les transactions, le réseau et le minage.
Panorama de Bitcoin
Dans la vue d’ensemble décrite dans la Figure 2.1, on voit que le système Bitcoin est constitué
d’utilisateurs avec des portefeuilles contenant des clés, de transactions qui se propagent à travers
le réseau, et de mineurs qui produisent (par calcul concurrentiel) le consensus de la blockchain,
qui est le grand livre de comptes faisant autorité de toutes les transactions.
Chaque exemple est basé sur une transaction réelle ayant eu lieu sur le réseau Bitcoin, simulant
les interactions entre les utilisateurs (Joe, Alice, Bob et Gopesh) par l’envoi de fonds d’un portefeuille à un autre. Tout en suivant une transaction à travers le réseau Bitcoin, nous utiliserons un
explorateur de blockchain pour visualiser chaque étape. Un explorateur de blockchain est une
application Web qui se comporte comme un moteur de recherche pour Bitcoin, en permettant
de chercher des adresses, des transactions et des blocs et d’observer les relations et les flux entre
eux.
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Figure 2.1 : Panorama de Bitcoin.

Les explorateurs de blockchain les plus connus sont :
• Bitcoin Block Explorer (https://blockexplorer.com) ;

• BlockCypher Explorer (https://live.blockcypher.com) ;

• blockchain.info (https://blockchain.info) ;

• BitPay Insight (https://insight.bitpay.com).


Chacun d’eux a une fonction de recherche qui peut prendre en paramètre une adresse, un hash
de transaction, ou un numéro de bloc et trouver les données correspondantes sur le réseau
Bitcoin. Avec chaque exemple, nous allons fournir une URL qui vous emmène directement à la
page correspondante, afin que vous puissiez l’étudier en détail.
Acheter un café
Alice, qu’on a présentée dans le chapitre précédent, est une nouvelle utilisatrice qui vient tout
juste d’acquérir ses premiers bitcoins. Dans « Acquérir votre premier bitcoin » (au Chapitre 1),
Alice a donné rendez-vous à son ami Joe et a échangé avec lui de l’argent liquide contre des
bitcoins. La transaction créée par Joe a alimenté le portefeuille d’Alice avec 0,10 BTC. Alice va
maintenant réaliser son premier achat dans un commerce, en payant pour un café au Bar de Bob
à Palo Alto en Californie.
Le bar de Bob a récemment commencé à accepter les paiements en bitcoins, en ajoutant une
option à son terminal de paiement. Les prix dans le café de Bob sont indiqués dans la monnaie
locale (dollar américain), mais à la caisse, les clients ont le choix de payer soit en dollars, soit
en bitcoins. Alice commande un café et Bob entre la transaction dans sa caisse, comme il le fait
pour toutes les transactions. Le terminal de paiement convertit automatiquement le prix total du
dollar en bitcoin au cours actuel du marché, et affiche le prix dans les deux monnaies :
Total :
1,50 USD
0,015 BTC

Bob dit : « Cela fait un dollar cinquante, soit quinze millibits. »
Le système de point de vente de Bob crée automatiquement un code QR spécial contenant une
demande de paiement (voir la Figure 2.2).
Contrairement à un QR code qui contient simplement une adresse Bitcoin de destination, une
demande de paiement est une URL codée en QR code contenant une adresse de destination, un
montant de paiement et une description générique telle que « Le Café de Bob ». Cela permet à
une application de portefeuille Bitcoin de préremplir les informations utilisées pour envoyer le
paiement, tout en montrant une description lisible par l’utilisateur. Vous pouvez scanner le code
QR avec une application de portefeuille Bitcoin pour voir ce qu’Alice verrait.
[image: ]
Figure 2.2 : Demande de paiement par code QR.

[image: ]Si vous scannez le code QR avec votre portefeuille, faites-le pour afficher l’adresse et
le montant, mais n’envoyez surtout pas d’argent.

bitcoin:1GdK9UzpHBzqzX2A9JFP3Di4weBwqgmoQA?
montant=0,015&
libellé=Le%20Cafe%20de%20Bob&
message=Commande%20au%20Cafe%20de%20Bob

Composantes de l'URL :
une adresse Bitcoin : " 1GdK9UzpHBzqzX2A9JFP3Di4weBwqgmoQA " ;
le montant du paiement : " 0,015 " ;
un libellé pour l'adresse du destinataire : " Le Café de Bob " ;
une description pour le paiement : " Commande au Café de Bob ".

Alice utilise son smartphone pour scanner le code-barres sur l’écran de la caisse. Son smartphone affiche un paiement de 0,0150 BTC vers Café de Bob et elle sélectionne Envoyer pour
autoriser le paiement. En quelques secondes (environ la même durée que pour une carte bancaire), Bob verra la transaction sur son terminal, et pourra la terminer.
Dans les sections suivantes, nous examinerons cette transaction en détail : la manière dont le
portefeuille d’Alice a validé la transaction, comment cette transaction s’est propagée au sein du
réseau, la manière dont elle est vérifiée, et enfin comment Bob peut, grâce à de futures transactions, dépenser cet argent.
[image: ]Le réseau Bitcoin gère des transactions en fractions de bitcoin, comme le millibitcoin
(1/1 000 de bitcoin) ou le satoshi (1/100 000 000 de bitcoin). Dans ce livre, nous utiliserons indifféremment le terme « bitcoin », quel que soit le montant concerné, de la
plus petite unité (1 satoshi) à la quantité maximale de bitcoins minée (21 000 000).

Vous pouvez examiner la transaction d’Alice vers le Café de Bob sur la blockchain en utilisant le
site explorateur de bloc Blockexplorer à l’adresse suivante :
https://blockexplorer.com/tx/
0627052b6f28912f2703066a912ea577f2ce4da4caa5a5fbd8a57286c345c2f2.

Les transactions Bitcoin
En termes simples, une transaction dit au réseau que le propriétaire d’un certain nombre de
bitcoins a autorisé leur transfert vers un autre propriétaire. Le nouveau propriétaire peut alors
dépenser ses bitcoins en créant une nouvelle transaction qui autorise le transfert vers un autre
propriétaire, et ainsi de suite, tout au long d’une chaîne de propriété.
Entrées et sorties de transactions
Les transactions sont similaires aux lignes dans les livres de comptes à partie double (ou double
entrée). En termes simples, chaque transaction contient une ou plusieurs entrées (inputs), équivalentes à des débits sur un compte Bitcoin, et une ou plusieurs sorties (outputs) équivalentes à
des crédits vers un compte Bitcoin.
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