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    Introduction

    Comment profiter d’Internet sans en devenir victime

    
      Ceci s’est passé dans un pays d’Amérique du Sud. Une jeune touriste française avait eu vent par son guide de voyage que certains conducteurs de trains arrêtaient volontairement leur locomotive en pleine nature la nuit et coupaient l’électricité afin de laisser des voleurs entrer dans les wagons et opérer leur méfait dans le noir absolu. Lorsqu’elle s’est retrouvée dans un train et que le courant a été coupé, elle a alors immédiatement pointé sa lampe de poche sur ses bagages afin d’empêcher qu’on les lui dérobe dans l’obscurité. Grâce à la lecture de son guide, elle s’en est sortie sans encombre.

      En lisant ces lignes, vous allez sans doute vous dire : « J’aurais fait de même… Avant de partir, j’aurais lu le Routard ou le Lonely Planet, consulté les témoignages de voyageurs sur VoyageForum ou Trip Advisor… » Oui, c’est ce que nous ferions habituellement.

      Internet est une terre aussi peu sûre que certaines contrées à risques de cette planète. S’y promener sans avoir pris ses précautions n’est simplement pas envisageable. Les arnaques, duperies et pièges abondent. Et leurs auteurs n’attendent que la naïveté de certains. Voilà pourquoi un guide tel que celui que vous avez entre les mains en ce moment est devenu nécessaire à qui veut pouvoir s’aventurer sur le Net sans péril.

      Voici quelques exemples de faits réels, décrits dans divers chapitres de ce livre :

      
        	
          Selon une estimation de la Maison-Blanche, le maliciel (malware) NotPetya (apparu en 2017) aurait coûté dix milliards de dollars à des entreprises du monde entier parmi lesquelles figurent Auchan, Saint-Gobain et SNCF – cette dernière ayant toutefois réussi à le neutraliser sans en subir d’effets négatifs.

        

        	
          La ville de Riviera Beach en Floride a été prise en otage en mai 2019. Un pirate avait crypté ses données informatiques et réclamé une rançon. La municipalité a dû débourser plus de 600 000 $ pour récupérer ses données informatiques.

        

        	
          Sur le site Scamwatch.gov.au, Georgina raconte qu’elle a reçu un jour une demande d’ami d’un militaire en service pour la paix en Afghanistan nommé Jim, qui lui disait se sentir seul après avoir perdu son épouse. Il a ensuite expliqué qu’il avait été posté au Niger mais que son service était bientôt achevé et qu’il comptait les jours avant de la rencontrer. Jim a alors demandé à Georgina une aide financière pour l’aider à ouvrir une boutique de pierres précieuses. Il a ensuite prétendu qu’il avait été mis en prison et qu’il fallait payer sa caution. De fil en aiguille, Georgina a fini par payer plus de 100 000 $ avant que la police locale lui fasse comprendre qu’il s’agissait d’un scam et qu’elle ne reverrait jamais son argent…

        

        	
          Le virus I love you, qui s’est propagé en mai 2000 alors que des internautes croyaient ouvrir une lettre d’amour reçue par e-mail, a fait perdre environ cinq milliards de dollars à des entreprises ou particuliers, au niveau mondial.

        

        	
          En 2016, dans le cadre d’une émission de la RTBF, un spécialiste de la cybersécurité a tenté une expérience. Il s’est installé à l’intérieur d’un café du centre de Bruxelles et a inventé un nom de service d’accès Wi-Fi très proche de celui du café. Sept personnes se sont laissé berner en se connectant à ce faux compte. À partir de là, il lui a été possible de voir toute l’activité de ces internautes : les sites qu’ils visitaient, leurs recherches, mais aussi les mots de passe qu’ils tapaient…

        

        	
          À l’automne 2010, le conseil des prud’hommes de Boulogne-Billancourt a décrété qu’il était légal de licencier des employés pour des propos exprimés sur Facebook contre leur entreprise, même si ces propos n’étaient visibles que par un cercle d’amis fermé.

        

        	
          Au printemps 2013, l’université de Cambridge en Angleterre a passé au crible les pages de 8 000 utilisateurs de Facebook. Il en est ressorti que, même quand un internaute se montrait discret sur son profil, il révélait indirectement énormément d’informations personnelles : âge, race, préférences sexuelles…

        

        	
          En juillet 2019, la ville de Johannesburg en Afrique du Sud a été victime d’un rançongiciel (demande de rançon pour récupérer ses données) qui a privé des milliers d’habitants d’électricité durant plusieurs journées.

        

        	
          Louise, une adolescente namuroise de 16 ans, était harcelée sur son physique sur le réseau social Ask.fm. En septembre 2014, elle avait reçu tant de moqueries méchantes qu’elle a fini par se suicider.

        

        	
          En 2018, des courriels frauduleux ont circulé, promettant un remboursement d’impôts moyennant des informations bancaires à renseigner sur le site gouvernemental. Le lien menait vers un faux site, à partir duquel les fraudeurs ont récupéré les numéros et codes bancaires des utilisateurs et s’en sont servi pour effectuer des achats au détriment de ces derniers.

        

        	
          «  C’est notre anniversaire ! Répondez à quelques questions pour avoir la possibilité d’obtenir un coupon Lidl de 50 € avec notre tirage au sort.  » Ce message qui a circulé en juin 2019 était en réalité du phishing (un site imitant à la perfection celui d’une enseigne existante avec pour objectif de récupérer les données d’internautes crédules). Et comme il fallait partager le lien sur son profil Facebook, cette annonce s’est propagée à toute vitesse !

        

        	
          En octobre 2007, Kevin Colvin s’était absenté de son poste à l’Anglo Irish Bank sous prétexte d’une urgence familiale. Or, une photo postée par lui-même sur sa page Facebook l’a fait apparaître bien guilleret et éméché durant une soirée Halloween… ce qui a suffi pour que son entreprise le congédie.

        

        	
          Chaque année, la société Splashdata publie la liste des 100 mots de passe les plus utilisés dans le monde. Il en ressort qu’une majorité d’internautes utilisent des sésames ultra-faciles à repérer, comme 123456 (le premier du lot), 111111 ou encore football. Le code 123456 est même en tête du classement depuis sept années consécutives ! Il résulte de cette étude qu’il est théoriquement possible à des pirates d’accéder facilement à 98 % des comptes existants…

        

        	
          Suite à un test effectué par l’université du Michigan, il s’est avéré que 45 % de ceux qui retrouvaient une clé USB égarée l’introduisaient sans se poser de questions dans leur ordinateur et ouvraient les fichiers qui s’y trouvaient, notamment les photos de vacances.

        

      

      Eh oui, ce genre de pratique est quotidien sur Internet… Si l’ordinateur est un outil de création, d’apprentissage ou de loisirs extraordinaire, c’est aussi une terre à haut risque. Il s’agit en effet d’un outil qui fonctionne grâce à une technique : la programmation. Cette dernière amène les composants de l’ordinateur (puces, circuits imprimés…) à combiner des 0 et des 1 à une vitesse fulgurante jusqu’à aboutir au final à un jeu vidéo comme Fortnite ou Minecraft, à une application qui donne la météo ou encore à un traitement de texte comme Word.

      Toutefois, d’autres utilisent la programmation à des fins plus obscures. Leur œuvre se décline alors sous la forme de nuisances telles que les virus (infectant le disque dur), le phishing, les spams (pollution publicitaire de la messagerie) et bien d’autres joyeusetés.

      Lorsque vous gérez une entreprise à l’aide d’un système informatique, vous ne pouvez pas vous permettre de découvrir un beau matin que les données comptables ou la gestion des stocks ont été altérées, ou pire, que plus aucun des ordinateurs de l’entreprise et de ses filiales ne sont accessibles. Fréquemment, lorsque sont évoqués de tels risques, la réponse d’un manager est la suivante : « Cette question relève de notre service informatique. Nous lui faisons confiance. » Si cette attitude était sans doute admissible il y a une vingtaine d’années, ce n’est plus le cas aujourd’hui. Plus les années passent et plus l’informatique s’introduit dans les moindres rouages d’une entreprise. Comme vous le constaterez dans ces pages, une intrusion dans un système informatique a souvent pour cause la mégarde d’une seule personne, mal informée des risques. Il est également arrivé qu’un grand groupe fasse l’objet d’une attaque en raison de la désinvolture d’un sous-traitant. Philippe Gaulier, de la société de sécurité informatique Cyberzen, résume cet état de fait en une phrase : « La vulnérabilité ne vient pas du système informatique, mais de l’humain. »

      Selon le rapport Euler Hermes 2019 consacré à ce sujet, le coût moyen d’une cyberattaque serait de 10 000 € pour une TPE. Il s’est élevé à 100 000 € dans 6 % des cas. Pourtant, à en croire l’équipementier réseau Cisco, qui s’est diversifié dans la cybersécurité, 50 % des alertes ne seraient pas prises en compte. Or, lors d’une réunion au Medef organisée en octobre 2019 sur le thème de la cybersécurité, il est apparu de 40 % des entreprises consultées disaient avoir fait l’objet d’au moins une cyberattaque !

      À un niveau privé, vous n’aimeriez pas du tout qu’un intrus puisse avoir accès à vos données bancaires ni utiliser un système de paiement que vous avez activé pour effectuer ses propres emplettes à votre insu… La messagerie, les réseaux sociaux et certaines applications peuvent être insuffisamment sécurisés et ouvrir la voie à des demandes de rançons ou autres nuisances. Qui plus est, nous sommes de plus en plus entourés d’objets connectés. Et, faute de prendre les mesures adéquates, ce sont autant de points d’accès à des menaces potentielles.

      Voilà pourquoi nous avons écrit ce Guide d’autodéfense sur Internet. Car, fort heureusement, il est possible de voyager en sécurité sur le Web, d’utiliser sa messagerie l’esprit tranquille, de gérer son informatique sans avoir à craindre des lendemains sombres.

      La sécurité absolue n’existe pas. Mais on peut s’en approcher de très près. Voici notamment ce que vous allez apprendre dans ce guide :

      
        	
          comment définir un mot de passe sécurisé ;

        

        	
          comment vous protéger des arnaques par e-mail et vous prémunir des rançongiciels ;

        

        	
          pourquoi, par principe, il ne faut jamais cliquer sur une pièce jointe si elle n’a pas été sollicitée par vous ;

        

        	
          pourquoi il est bon disposer de plusieurs sauvegardes de vos fichiers, et comment les effectuer ;

        

        	
          comment éviter que votre compte Facebook ne révèle d’innombrables informations privées à votre égard au tout-venant ;

        

        	
          comment protéger vos enfants de ceux qui voudraient abuser de leur crédulité sur le Net ;

        

        	
          comment protéger vos finances et votre vie privée.

        

      

      
        Panorama des menaces

        Tout au long de ce livre, nous allons vous montrer comment naviguer en toute sécurité dans cette jungle que semble être Internet. Car, pour chaque problème évoqué, il existe une solution.

        Nous allons à présent examiner en détail les principaux ennemis de votre ordinateur. Nous vous indiquons aussi dans quel chapitre ces nuisances sont abordées, avec à chaque fois les parades adéquates.

        Pour faire simple, nous avons opté pour une présentation des principales nuisances par ordre alphabétique…

        
          Adware

          Terme issu de la contraction de advertising (publicité) et de software (logiciel).

          Les adwares sont des logiciels qui, durant leur fonctionnement, affichent de temps à autre des bannières publicitaires. Leurs auteurs justifient la présence de ces publicités ainsi : ils fournissent le programme gratuitement, mais récoltent en échange un revenu des publicités présentées.

          Pourtant, les adwares font régulièrement l’objet de critiques : il leur est parfois reproché d’espionner l’utilisateur et de relayer les informations concernant ce dernier à d’autres – une pratique généralement dévolue aux spywares (ou mouchards), dont nous parlons plus bas.

          Les adwares sont traités au Chapitre 9, dédié à la navigation Web.

        

        
          Backdoor

          Le mot signifie « porte dérobée » en anglais. Il vient de l’analogie avec certains établissements qui, en plus d’une entrée officielle surveillée, disposent d’un accès discret pour certains corps de métiers (pompiers, convoyeurs de fonds…).

          Par analogie, une backdoor autorise un accès dans l’ordinateur d’une personne. Les programmeurs d’un logiciel se ménagent en effet une backdoor afin de pouvoir intervenir en urgence sur leur programme. Certains hackers (pirates informatiques) parviennent à exploiter ces backdoors pour s’introduire dans l’ordinateur d’un internaute, à son insu.

          L’une des solutions pour se protéger contre une telle manipulation consiste à installer un pare-feu. Cette action est traitée au Chapitre 1.

        

        
          Cheval de Troie

          Programme semblable à un virus (voir plus bas) qui s’installe de manière discrète dans l’ordinateur pour exécuter une action tout aussi discrète. Celle-ci peut être bénigne ou nocive – comme ralentir fortement le PC hôte ou récupérer les données entrées sur des formulaires bancaires en ligne. À la différence d’un virus, le cheval de Troie n’a pas la capacité de se reproduire.

          Les programmes antivirus, traités dans le Chapitre 1, éliminent les chevaux de Troie.

        

        
          Cookie

          Les cookies sont de petits fichiers résidant sur votre disque dur qui ont été créés lors de la visite d’un site Web. Ils permettent de personnaliser votre utilisation dudit site en fonction de vos habitudes ou préférences.

          Ainsi, sur un site d’actualités, si seules les nouvelles liées au football vous intéressent, ce site stockera cette information dans un cookie sur votre disque dur. Lors d’une visite ultérieure de ce site, celui-ci consultera le cookie et affichera les informations sur le football à la une.

          Les cookies sont des fichiers inoffensifs par nature. Toutefois, ils constituent une intrusion dans votre vie privée, et vous souhaiterez peut-être les éliminer, ce que chaque navigateur Web permet d’accomplir.

          La façon de supprimer les cookies est indiquée au Chapitre 9, sur la navigation Web.

        

        
          Harcèlement en ligne

          Le harcèlement en ligne s’opère lorsqu’un autre internaute ne cesse de vous importuner, généralement sur un réseau social. Il peut vous inonder de messages, qu’il s’agisse de reproches, de demandes répétées ou d’autres communications désagréables. Le harcèlement en ligne peut prendre une forme plus gênante encore : insultes, dévalorisation physique ou morale… Il entraîne même parfois des conséquences dramatiques.

          Ce sujet est traité dans les Chapitres 3 (sur les réseaux sociaux) et 10 (sur les enfants).

        

        
          Phishing

          Un message de votre banque arrive un matin dans votre boîte de courrier électronique. Le ton est alarmiste : votre agence menace de fermer votre compte si vous ne répondez pas illico en fournissant vos coordonnées détaillées, notamment votre numéro de carte de crédit.

          Voici ce qu’est le phishing : un pirate informatique se fait passer pour une autorité en vue de soutirer une information confidentielle : données bancaires, mots de passe, etc. En français, on utilise parfois le terme de « hameçonnage » ou encore « usurpation d’identité numérique ».

          Certaines actions de phishing sont particulièrement sophistiquées, comme lorsque vous voyez s’afficher un site Web qui est la copie conforme d’un site Web authentique que vous avez l’habitude de visiter.

          Le phishing est évoqué au Chapitre 4 dédié au courrier électronique.

        

        
          Ransomware ou rançongiciel

          Vous recevez un jour un e-mail assorti de menaces. Un pirate affirme qu’il a pris le contrôle de votre ordinateur et qu’il a brouillé certains fichiers, ou encore qu’il est en mesure de le faire. Il vous demande de lui verser une forte somme d’argent. C’est ce que l’on appelle un ransomware, parfois traduit par « rançongiciel ».

          Par exemple, Cryptolocker, apparu en 2003, brouillait le contenu de l’ordinateur à l’aide d’une « clé » (une suite de chiffres complexe) connue du seul pirate. Ce dernier demandait ensuite le paiement d’une rançon en bitcoins comme condition de restitution des données. Jigsaw avait un fonctionnement similaire, avec pour nuance que, passé un délai de semonce, des fichiers étaient supprimés toutes les heures.

          Croyez-le ou non, ce type de fléau a touché de très grandes entreprises, même des multinationales, et des municipalités comme Johannesburg, la plus grande ville d’Afrique du Sud !

          Ce thème est traité dans les Chapitres 4, dédié au courrier électronique, et 6, consacré aux fichiers.

        

        
          Scam

          Le terme scam signifie « escroquerie » en anglais. Il recouvre toutes sortes de tentatives de tromperie, généralement par le biais d’un e-mail ou d’un réseau social : un courrier de menace de votre banque affirmant que votre compte risque d’être fermé dans la journée si vous ne vous connectez pas immédiatement afin de fournir certaines informations, un message des impôts annonçant un remboursement inattendu…

          Certains scams utilisent ce que l’on appelle l’« ingénierie sociale », c’est-à-dire l’usage de messages soi-disant amicaux pour développer une relation artificielle avec vous. Elle fonctionne généralement auprès des populations les plus vulnérables : hommes ou femmes se sentant délaissés, personnes âgées, enfants…

          L’objectif à plus ou moins long terme d’une telle manœuvre est de vous amener à envoyer de l’argent à votre interlocuteur. Tôt ou tard, il explique qu’il traverse une mauvaise passe et vous implore de lui venir en aide. Parfois aussi, il peut faire croire qu’il détient une énorme quantité d’argent qu’il souhaiterait partager avec vous, mais qu’il faut au préalable lui envoyer une somme conséquente.

          Le sujet du scam est traité en détail dans le Chapitre 4.

        

        
          Spam

          Le spam désigne l’envoi en nombre d’un message non sollicité sur la messagerie électronique.

          C’est la version numérique des prospectus indésirables qui s’empilent dans les boîtes aux lettres. Le sujet de tels e-mails est habituellement engageant : « Lotion miracle assurant la repousse des cheveux ! », « Perdez du poids en dormant », « Déshabillez-moi en direct »…

          Le sujet du spam et les moyens de s’en prémunir sont traités au Chapitre 4.

        

        
          Spyware

          Les spywares sont des logiciels qui espionnent le comportement des internautes. En français, on parle de « mouchards » ou de « logiciels espions ».

          Intégrés à certains services disponibles sur le Web, les spywares rassemblent des données sur les utilisateurs (adresse e-mail, préférences, etc.) afin de les revendre à des sociétés de marketing. Ils sont parfois aussi l’œuvre de pirates cherchant à récupérer les informations confidentielles de l’utilisateur d’un ordinateur, comme ses mots de passe.

          Le sujet des spywares est traité au Chapitre 9, sur la navigation Web.

        

        
          Virus

          Les virus sont de petits programmes infectant un ou plusieurs logiciels. Lorsqu’un virus entre en action, il peut freiner le fonctionnement de l’ordinateur, effacer ou brouiller le contenu de fichiers, et parfois même rendre le PC inopérant.

          De tous les virus, c’est I love you qui a causé le plus de dégâts. Apparu en 2000, il prenait prétexte d’une déclaration d’amour envoyée par e-mail pour renommer tous les fichiers du disque dur. CIH (en 1998), pour sa part, rendait l’ordinateur totalement inutilisable. Certains virus ont été volontairement développés par des organisations d’espionnage. Cela a notamment été le cas de Regin, une création des renseignements américains (la NSA) et britanniques visant à dérober des mots de passe ou à prendre le contrôle de l’ordinateur.

          La parade, un logiciel antivirus, est la toute première protection qu’il faut installer sur un PC.

          Ce sujet est traité dans le Chapitre 1 de ce livre, consacré à votre ordinateur.

          
            
              Bien d’autres aspects sont évoqués au fil des chapitres de ce livre :

              
                	
                  comment acheter en toute sécurité, au Chapitre 8 ;

                

                	
                  comment sécuriser son téléphone mobile, au Chapitre 7 ;

                

                	
                  comment protéger ses enfants contre certains abus des réseaux sociaux et du Web, au Chapitre 10.

                

              

            

          

        

      

      
      
        Le public visé par ce livre

        Ce livre s’adresse aux simples particuliers, aux familles comme aux petites entreprises. Il a donc été écrit dans un langage que nous avons souhaité le plus clair possible, en évitant les termes techniques et informatiques. Toutefois, cet ouvrage ne saurait prétendre apporter une solution à tous les maux imaginables.

        Si vous gérez une entreprise d’une certaine taille, ou plus encore, une multinationale, il serait risqué de vous passer d’une aide professionnelle d’envergure. Il est sans doute préférable de faire appel aux services d’une société spécialisée dans la cybersécurité. Les enjeux sont trop importants pour que la protection informatique soit prise à la légère.

      

      
      
        Répétitions et redites

        Lorsque nous avons écrit ce livre, nous avons parfois été embarrassés dans nos choix. Une arnaque commerciale envoyée par e-mail et qui vous amènerait à communiquer l’accès à votre compte bancaire doit-elle être classée dans le chapitre sur les finances ou dans celui sur le courrier ?

        Faute de mieux, nous nous sommes quelquefois répétés. Cela veut dire que certains thèmes sont abordés plus d’une fois, dans divers chapitres, mais sous l’angle propre audit chapitre. Néanmoins, ce livre ne se lit pas forcément dans l’ordre, et vous choisirez peut-être de privilégier les chapitres dont les sujets vous concernent le plus. En revanche, si vous lisez l’intégralité de ce livre, vous trouverez probablement que nous nous répétons.

        Mais qu’importe ! Plus le message est répété, plus il aura de chances de s’imprimer dans votre psyché. Alors si, au bout du compte, nous réussissons à protéger votre activité sur Internet, l’objectif sera atteint. Car, au sortir de ce livre, vous pourrez, nous l’espérons, bénéficier des avantages du Net sans risquer d’en subir les inconvénients !

      

      

  






Chapitre 1

Votre ordinateur


Tout au long de ce livre, vous allez apprendre à protéger votre messagerie, votre navigation sur le Web, votre compte Facebook ou votre profil Twitter, votre accès Wi-Fi, etc.. Mais commençons par l’objet qui trône couramment sur notre bureau et sur lequel certains d’entre nous passent l’essentiel de leur journée active : l’ordinateur !

Lorsque nous achetons un ordinateur, il est configuré avec un système d’exploitation (Windows, macOS ou Linux). Selon que cet appareil est neuf ou de seconde main, certains logiciels y sont déjà installés. Il se peut qu’il soit déjà équipé de tout ce qui est nécessaire pour le protéger, mais c’est plutôt rare. L’idéal est d’apprendre à identifier les menaces potentielles et de savoir comment y remédier.


Les virus

Un ordinateur est vulnérable… Ses logiciels et ses données peuvent être altérés par des virus écrits par des programmeurs de haut niveau.

Les virus sont des logiciels malveillants qui infectent les données d’un ordinateur ou qui en freinent le fonctionnement. Ce sont des programmes de petite taille. On les appelle « virus » car, comme leurs équivalents qui affectent le corps humain, ils se propagent d’un ordinateur à l’autre en se répliquant.

Les dizaines de milliers de virus en circulation constituent la plus grande menace pour les PC. Leur nuisance est variable : certains ralentissent les opérations de l’ordinateur, d’autres affichent des messages bénins, mais d’autres encore vont jusqu’à détruire les données du disque dur.

Ce qui n’est pas toujours évident à comprendre, c’est qu’un virus pourrait résider sur votre PC en ce moment même, sans avoir encore commis la moindre action nuisible. Eh oui : un virus peut rester un agent dormant durant une longue période, puis passer soudain à l’action.

De fait, l’action d’un virus s’effectue généralement en trois étapes :


	
1. Il contamine un logiciel particulier du disque dur.



	
2. Lorsque ce logiciel est lancé, il en contamine d’autres.



	
3. Lorsque survient un événement donné, le virus entreprend une action destructrice sur le disque dur (effacement, brouillage des données, etc.).





Les premiers virus étaient transmis par le biais d’une disquette ou d’une clé USB dans laquelle figurait un logiciel infecté. Puis Internet est arrivé dans les foyers et, à partir de là, le phénomène a changé d’ampleur. En 1999, Melissa a été le premier virus à utiliser le courrier électronique pour se propager à grande échelle, sous forme de pièce jointe sur laquelle il suffisait de cliquer pour le déclencher (voir l’encadré « Petite histoire des virus »).


Ne cliquez jamais sur une pièce jointe inattendue !


La toute première règle à adopter est de ne jamais, au grand jamais, cliquer sur une pièce jointe envoyée par e-mail si vous ne l’avez pas expressément sollicitée. Nous y reviendrons dans le Chapitre 4.

Quand l’un de vos proches vous envoie un message avec une pièce jointe non sollicitée, questionnez-le avant de cliquer sur cette dernière. Idéalement, appelez-le pour en avoir le cœur net. En effet, il est possible qu’il vous réponde d’un ton ahuri : « Mais non, je ne t’ai rien envoyé ! »…

S’il confirme vous avoir bien adressé cette pièce jointe, restez tout de même sur vos gardes. Il peut s’agir d’un fichier « amusant », « intéressant » ou « insolite » qu’il a lui-même reçu par e-mail, et il est souvent préférable de ne pas cliquer dessus. En effet, comment être sûr que cet ami n’a pas relayé, à son insu, un fichier infecté ?

Lorsque vous souhaitez échanger des fichiers avec une autre personne, il peut être bon d’utiliser un service Web de transfert de données sécurisé tel que WeTransfer, GrosFichiers, SwissTransfer, Firefox Send ou Smash.

Si le fichier que vous souhaitez envoyer est sensible, veillez à le crypter au préalable à l’aide d’un utilitaire comme 7-Zip (disponible à l’adresse https://www.7-zip.fr). Le cryptage est exposé plus en détail un peu plus loin dans ce chapitre. Une autre solution sûre est de passer par le navigateur Tor (présenté à la fin du Chapitre 9).





L’exemple de Melissa a fait école. De nos jours, la plupart des virus sont transmis par e-mail, et certains d’entre eux, comme I love you, ont eu des effets dévastateurs sur des centaines de milliers d’ordinateurs, dont les fichiers sont devenus inutilisables. Créé par un programmeur de Manille aux Philippines, I love you s’est répandu comme une traînée de poudre (voir l’encadré « Petite histoire des virus »). On estime qu’il aurait fait perdre cinq milliards de dollars à l’échelle mondiale.

Au fil des années, les virus sont devenus de plus en plus sophistiqués, employant des techniques toujours plus complexes pour se dissimuler. Toutefois, une véritable industrie s’est développée autour de la parade à ces ennemis discrets mais redoutables : celle des logiciels antivirus.


Petite histoire des virus


Tout a commencé par un jeu imaginé par l’ingénieur Alexander Keewatin Dewdney en 1984 dans un article de la revue Scientific American. Dewdney y décrivait une application ludique inspirée de l’univers des gladiateurs, Core War : deux programmes se combattaient, chacun infectant l’autre jusqu’à ce que l’un des deux « plante ».

Durant les années 1980, des programmeurs voulurent mettre en pratique le concept de Dewdney dans le monde réel. Deux Pakistanais, les frères Alvi, vendirent aux touristes américains des copies de logiciels à bas prix. Par ce biais, le virus Brain devint un habitué des campus universitaires et sonna la première alarme.

Fin 1988, la société IBM fut touchée à son tour. À Noël, chaque membre de la compagnie reçut un message accompagné d’un programme appelé CHRISTMAS (« Noël »), qui effaçait le contenu du disque dur aussitôt lancé !

Au début des années 1990, le Pentagone employa des virus en tant qu’armes pour déstabiliser l’ennemi. Peu avant qu’éclate la guerre du Golfe, un programme malveillant fut lâché en Irak, provoquant de sérieux dégâts dans les systèmes informatiques.

Le phénomène des virus devint médiatique au début de l’année 1992 avec le spectre de Michelangelo, qui entra en vigueur le 6 mars, date d’anniversaire du maître italien. Quinze millions d’ordinateurs furent menacés par cet intrus. Au final, ils ne furent que deux cent mille infectés, les éditeurs d’antivirus ayant multiplié les protections.

Le phénomène a toutefois pris un coup d’accélérateur avec Internet. Depuis 1998, le courrier élecronique est devenu le plus grand vecteur de diffusion de virus. Ainsi, en mars 1999 apparut Melissa, un virus dissimulé dans un message. Melissa accédait au carnet d’adresses de l’utilisateur et se réexpédiait à cinquante correspondants. Ceux-ci, croyant que l’e-mail provenait d’un ami, l’ouvraient et le renvoyaient à leur tour, provoquant une réaction en chaîne. En une semaine, six millions d’ordinateurs furent infectés !

Conçu sur le même modèle que Melissa, I love you (en mai 2000) est considéré comme le virus qui a causé le plus de dégâts de toute l’Histoire. Un internaute recevait une lettre d’amour qu’il fallait ouvrir en cliquant sur la pièce jointe. Aussitôt alors, ce virus explorait le carnet d’adresses de l’internaute piégé et s’expédiait à chacune des personnes y figurant. Les destinataires, croyant recevoir un message d’un proche, ouvraient eux-mêmes la pièce jointe I love you, et déclenchaient à leur tour l’envoi de ce même message à tous leurs correspondants.

C’est par ce biais que I love you a pu toucher des dizaines de milliers d’entreprises et des millions de particuliers, y compris des institutions comme la CIA et le FBI. Il aurait touché 10 % des ordinateurs connectés à Internet. Microsoft a même dû fermer ses serveurs à l’échelle mondiale durant plusieurs heures afin de tenter d’enrayer la propagation ! I love you causait de réels dégâts sur le disque dur, rendant des fichiers inutilisables, y compris des composants du système Windows. I love you aura au moins eu un effet positif : il a fait comprendre au monde la nécessité de protéger les ordinateurs à tout moment à l’aide d’un logiciel antivirus.

Pourtant, en 2004, un virus nommé Netsky fit monter d’un cran le niveau de protection souhaitable. En effet, il parvenait à désactiver l’antivirus présent sur le PC avant d’opérer son action de propagation sur le carnet d’adresses de l’utilisateur. Netsky se présentait ouvertement comme un défi aux développeurs de logiciels antivirus, car à peine une parade avait-elle été trouvée qu’il surgissait sous une version différente – il a ainsi été décliné en vingt-six moutures !

De tous les virus, NotPetya (en 2017) reste celui qui a coûté le plus cher à ce jour. On estime que la facture s’est globalement élevée à dix milliards de dollars. Dans les faits, il n’a pas touché autant d’entreprises que certains de ses prédécesseurs, mais partout où il a sévi, son impact a été fort. Il s’est notamment propagé via un logiciel financier, MeDoc : les utilisateurs de ce dernier ont été infectés par le biais d’une mise à jour.









De la nécessité absolue d’un antivirus à jour

S’il est un programme absolument indispensable à tout ordinateur, c’est un antivirus. Si vous ne deviez installer qu’un seul logiciel de protection, ce serait celui-là.


[image: Figure 1.1 Un logiciel antivirus est indispensable sur tout PC.]


Figure 1.1

Un logiciel antivirus est indispensable sur tout PC.



Comment fonctionne un antivirus ? En analysant chaque nouveau fichier qui entre dans l’ordinateur – comme lors de l’installation d’un programme ou la réception d’un e-mail – afin de détecter s’il intègre le code d’un virus connu. Il se trouve qu’un grand nombre de virus peuvent être identifiés par une « signature » (un type de code précis).

Dès lors que l’antivirus a identifié une séquence de code propre à un virus, il élimine le fichier correspondant. Parfois aussi, faute de mieux, il le place en quarantaine, afin d’empêcher qu’il entre en action.

Étant donné que de nouveaux virus apparaissent chaque mois au minimum, les éditeurs de logiciels antivirus sont en permanence sur le qui-vive. Dès qu’un nouvel agresseur est identifié, ils s’acharnent à fournir au plus vite la parade adéquate. Pour cette raison, les logiciels antivirus sont mis à jour régulièrement via Internet.

Que devez-vous faire dans la pratique ?


	
Si votre PC a été acheté neuf récemment, il est quasiment sûr qu’un antivirus a été installé dans le système. Toutefois, il peut être bon de vérifier qu’il est actif. Habituellement, vous trouverez l’icône de l’antivirus dans la barre des tâches ou le menu Démarrer. En cliquant sur cette icône, vous pourrez vérifer s’il est actif et, à défaut, l’activer.



	
Si vous achetez un PC d’occasion, il se peut qu’un antivirus n’ait pas été installé, ou bien encore qu’il soit obsolète. Si vous ne voyez pas d’icône d’antivirus dans la barre des tâches ou le menu Démarrer, il faut immédiatement installer un antivirus, tel que Avast par exemple, disponible en version payante ou gratuite à l’adresse https://www.avast.com/.






Les Mac sont-ils à l’abri des virus ?


Si vous utilisez un Mac – ou un PC sous Linux –, le risque d’être infecté par un virus est bien moins élevé que sous Windows. La raison en est que ces systèmes reposent sur une base logicielle appelée Unix, conçue dès le départ pour empêcher l’infection par un virus et sa propagation – ce qui n’a pas été le cas avec Windows.

L’utilisateur d’un Mac ou d’un PC sous Linux peut donc généralement s’en sortir sans antivirus. Toutefois, certains programmeurs aiment à se lancer des défis, et quelques virus sont parfois apparus sur ces systèmes, comme Flashback Trojan, qui a infecté 600 000 ordinateurs sous macOS en 2012.

Donc, si vous gérez les données de votre entreprise sur un ordinateur sous Linux ou sous macOS, ne négligez pas l’option antivirus !






Mise à jour permanente

Votre logiciel antivirus doit être en mode « mise à jour permanente ou automatique », ce qui signifie qu’il est constamment actualisé afin de pouvoir gérer les derniers dangers apparus. Cette option est presque toujours active par défaut. Si vous voulez en avoir le cœur net, consultez le panneau de votre logiciel antivirus. Cette option est aisée à repérer ; et si nécessaire, activez-la.







Le risque lié aux clés USB

En avril 2015, l’université du Michigan s’est livrée à une expérience : 297 clés USB ont été abandonnées en divers emplacements du campus (parkings, entrées d’immeubles, cafétérias, couloirs, etc.). À l’intérieur de chacune de ces clés, l’université avait placé des codes permettant de savoir si quelqu’un l’avait connectée à son PC. Le résultat a été éloquent :


	
45 % de ceux qui ont trouvé l’une de ces clés, soit 135 personnes, l’ont non seulement insérée dans leur ordinateur, mais ont également ouvert un ou plusieurs de ses fichiers !



	
Parmi les fichiers présents sur chaque clé USB, l’un d’eux concernait des informations susceptibles d’aider à localiser son propriétaire afin de pouvoir la lui restituer.
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