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Introduction


Le problème de protéger sa vie privée est de tous les temps et il n’a pas attendu l’arrivée des ordinateurs personnels puis d’Internet pour se poser. Dès les premiers temps, l’espionnage sévissait et des photos et messages compromettants pouvaient nuire à une réputation. Bien sûr, les personnages en vue étaient plus menacés. L’usurpation d’identité n’a pas besoin d’informatique : il suffit parfois de fouiller dans une poubelle.
L’arrivée des micro-ordinateurs personnels a multiplié les risques potentiels mais pas les dangers effectifs. Les risques potentiels sont apparus parce que les utilisateurs ont pris l’habitude (bien légitime) de centraliser tous leurs documents dans leur ordinateur : renseignements, photos, archivage de correspondances, etc. Les risques sont de deux ordres :
	Destruction par un virus. Il est assez facile de s’en prémunir en conservant des copies de sécurité sur un support indépendant et en installant un antivirus efficace (et aussi en n’implantant pas de fichiers scabreux…).

	Prise de connaissance par un tiers. Ce risque était assez réduit avant l’arrivée d’Internet : il nécessitait un accès à la machine, ce qui pouvait être assez facilement décelé et évité quand il s’agissait d’un inconnu (sauf lors d’un cambriolage…). Il restait le cas des amis ou de la famille, surtout du conjoint ; nous n’insisterons pas sur les situations vaudevillesques qui ont été rapportées.


Ces risques assez réduits ont été décuplés ou centuplés (inutile de discuter le chiffre…) par l’arrivée d’Internet : il n’y a plus besoin d’un accès physique de l’attaquant à votre machine. À partir du moment où vous êtes connecté, des pirates sont capables de perpétrer une intrusion « logique » dans votre machine, soit pour installer un logiciel malveillant, soit pour capturer toutes les informations qu’ils souhaitent et en faire usage à votre détriment.
Le sujet de ce livre est plus vaste que son titre le laisse supposer : il ne s’agit pas seulement de protéger vos habitudes ou vos opinions ; si vous subissez une usurpation d’identité ou un vidage de votre compte en banque, votre vie privée, et même votre vie tout court, s’en trouvera profondément affectée. Le sujet de ce livre est donc la sécurité sur Internet dans son ensemble.
L’ouvrage comprend quatre parties : les risques, les parades par des logiciels, les parades par discipline de l’utilisateur, les protections légales.
Partie I – Les risques
Nous classifions les risques selon deux directions. Ils sont fondés sur des informations qui vous concernent, possédées par des tiers. La première classification résulte des intentions de ces tiers : hostiles ou non. Les conséquences pour vous sont, bien sûr, beaucoup plus graves dans le premier cas. Si une entreprise utilise la connaissance qu’elle a de vos habitudes pour vous envoyer de la publicité ciblée, cela peut être lassant, mais vous pouvez toujours ne pas céder à la tentation d’acheter.
Les risques sont tous fondés sur des informations obtenues par les attaquants. Le problème est que ces données sont souvent fournies par vous-même, par exemple, pour faire un achat sur Internet. Nous distinguerons donc :
	Les informations fournies consciemment et volontairement sur un site commercial, officiel ou un réseau social.

	Les informations fournies inconsciemment ou à votre insu : des informations fournies volontairement à quelqu’un peuvent être transmises à d’autres sans votre autorisation et sans que vous soyez prévenu (extension dans l’espace) ; des informations que vous avez supprimées et dont vous pensez qu’elles sont périmées et disparues peuvent avoir été archivées et réapparaître (extension dans le temps).

	Les informations recoupées ou capturées par des pirates soit sur votre machine, soit sur les machines de tiers à qui vous avez fourni des données. Un cas dramatique dans ce contexte est le piratage des données de cartes bancaires détenues par une banque. Un autre exemple qui vient de défrayer la chronique est l’espionnage de données par des organismes gouvernementaux pour raison de surveillance « antiterroriste » ou autre.



Partie II – Parades logicielles
Nous décrirons dans cette partie une panoplie de logiciels qui vous aideront à vous protéger.

Partie III – Discipline et bonnes pratiques
Mais plutôt que compter sur des logiciels (dont les principaux restent indispensables), vous devez avant tout faire attention aux informations que vous fournissez. Veillez à ne donner que les informations indispensables et à bon escient, donc sur des sites de confiance. Dans ce contexte, nous consacrons un chapitre aux réseaux sociaux car ils nécessitent une vigilance particulière.

Partie IV – La législation
Bien sûr, il existe des lois de protection de la vie privée. Mais ces lois sont hésitantes, contradictoires et, surtout, impuissantes en contexte Internet. Déjà, à la volonté de protéger la vie privée, on oppose la nécessité de garantir la liberté d’expression et de commerce ; il faut donc un équilibre qui n’est pas apprécié de la même façon selon les pays, d’où des légalités différentes : il suffit d’implanter un site dans un pays moins ou non protecteur pour pouvoir bafouer les lois de protection de la France.
La protection de votre vie privée sur Internet ne concerne pas que les ordinateurs ou les tablettes (qui ne sont rien d’autre que des ordinateurs dont le succès s’explique par le fait que le public croit qu’elles sont plus faciles à utiliser). C’est pourquoi nous consacrons un chapitre aux autres machines. Tout d’abord, les téléphones mobiles perfectionnés, les smartphones : ils sont très vulnérables, déjà au risque de vol, et aussi parce qu’ils ont souvent en mémoire toute la « vie » de leur propriétaire (renseignements personnels, photos, archives de courriels). Mais d’autres appareils sont maintenant connectés à Internet : téléviseurs, GPS, voitures, appareils photo, électroménager… et sont donc susceptibles de fournir des informations sur leur propriétaire : ses centres d’intérêt (téléviseur), ses déplacements (GPS et voiture), sa famille (appareils photo), etc.
Bonne lecture !





PARTIE I
LES RISQUES




Dans cette première partie, nous examinons les risques encourus : d’abord les attaques sur votre machine et sur votre connexion Internet, puis les différents risques de divulgation de vos données privées.
Chapitre 1. Les attaques
Chapitre 2. Dissémination d’informations




CHAPITRE 1
Les attaques


Ce chapitre est consacré aux attaques relatives à votre machine et à votre connexion Internet. Même si ces attaques ne visent pas spécifiquement votre vie privée, elles l’affectent ; donc il est légitime que nous les traitions dans ce livre.
Une attaque consiste à implanter un programme nuisible sur votre machine et, éventuellement, à utiliser le réseau Internet pour envoyer ce programme vers votre machine et pour transmettre les informations capturées au voleur. Dans les attaques purement Internet, c’est le réseau lui-même qui est le support du maliciel, d’où un danger plus grand puisque l’attaque ne laisse souvent aucune trace dans votre machine après son action.
Dans ce chapitre
	Attaques sur votre machine

	Attaques sur la connexion réseau




Attaques sur votre machine
VOL D’INFORMATIONS
Le vol d’informations n’est pas l’attaque la plus courante dans le contexte d’un ordinateur personnel. En effet, en l’absence d’Internet, il faut que l’attaquant ait accès physiquement à la machine pendant un temps assez long. En principe, vous ne laisserez pas un inconnu accéder à votre ordinateur sans surveillance. Le cas d’un ami indélicat ou d’un conjoint ou d’un enfant en conflit devrait tout de même être assez rare. Il n’en est peut-être pas de même en entreprise : voyez la séquence spectaculaire du film Mission impossible I où Ethan Hunt vole un fichier au Pentagone ; c’est du cinéma, mais…
En ce qui concerne un ordinateur portable, il y a le risque du vol de l’ordinateur lui-même. Ce risque est décuplé dans le cas d’une tablette ou d’un smartphone. Pensez aussi au risque de vol (ou de perte) d’une clé USB.
Avec Internet, le risque de vol d’informations est beaucoup plus courant car des intrusions par le réseau sont possibles et peuvent bien plus facilement passer inaperçues puisque la personne malveillante n’a pas besoin d’être présente physiquement auprès de l’ordinateur attaqué.
[image: images]
Figure 1-1 Internet offre des mécanismes supplémentaires aux attaques directes qui menacent votre machine.



VIRUS
Un virus est un programme introduit à votre insu dans votre ordinateur pour faire des actions plus ou moins nuisibles, en tout cas actions que vous n’avez aucunement souhaitées.
Les virus existent depuis bien avant Internet. Ils se distinguent des autres malwares (programmes nuisibles ou maliciels), dont nous parlons dans ce chapitre, uniquement par la manière dont ils arrivent dans votre machine et se propagent d’une machine à une autre. Les autres caractéristiques sont semblables.
Les virus sont ainsi appelés parce qu’ils se propagent d’une manière qui ressemble à la contagion des maladies infectieuses et parce qu’ils semblent se reproduire comme des microbes. On poursuit la métaphore en parlant de « contamination » et de machines « infectées ».
Avant Internet, le seul moyen d’« attraper » un virus était de charger un programme accompagné du virus, ce qui pouvait arriver lorsque vous utilisiez une disquette ou un CD-ROM piraté ou de provenance peu sûre. Ensuite, dès que vous montiez une disquette ou une clé USB sur la machine, le virus s’y implantait pour aller sur une autre machine dès qu’on y placerait la disquette ou la clé USB : c’est exactement le mécanisme de la contagion.
Cela étant, les virus sont plus ou moins nuisibles. Les malwares sans bénéfice pour leur créateur autre que la satisfaction d’avoir vaincu les obstacles se raréfient. On trouve plutôt des programmes qui renvoient des informations à leurs concepteurs en vue d’une exploitation lucrative, ce que nous verrons plus loin dans ce chapitre.
Voici les effets des virus, du moins nuisible au plus grave :
	Affichages parasites, messages moqueurs, rappels à l’ordre politiques. On parle de « bombe logique » dans les cas où le programme est dormant et se déclenche à une date déterminée, par exemple l’anniversaire de la catastrophe de Tchernobyl…

	Ralentissement, dégradation des performances de l’ordinateur.

	Encombrement du disque dur.

	Empêchement du fonctionnement de certains logiciels (déni de service). Ce cas peut donner lieu à un chantage ; nous le traitons avec les chevaux de Troie, dans la section qui suit.

	Détérioration d’organes de l’ordinateur (par exemple, en faisant faire des allers et retours au bras de lecture des disques). Ce cas est extrêmement rare.



CHEVAUX DE TROIE ET BACKDOORS
À la différence des virus, les chevaux de Troie n’ont pas vocation à se reproduire : il leur suffit d’agir dans une machine donnée. Leur effet le plus fréquent est de créer une porte d’entrée réseau dans la machine que leur créateur exploitera.
Une telle porte d’entrée s’appelle une backdoor (porte dérobée). Par cette porte, le pirate pourra capturer des informations (les mots de passe, les adresses e-mail de vos correspondants, des données personnelles sensibles…) ou créer un déni de service. Le logiciel introduit pour capturer les informations est un spyware (logiciel espion ou « espiologiciel »).
Un cas particulier du déni de service est celui d’un chantage : le pirate modifie un logiciel que vous possédez pour qu’il ne puisse s’exécuter que si on fournit un code. Il vous envoie alors un message précisant qu’il vous fournira le code moyennant le paiement d’une somme qui peut être élevée.

PRISE DE CONTRÔLE, BOTNETS
Une autre utilisation de la backdoor peut être d’implanter un programme qui prendra le contrôle de la machine et cela à votre insu. Votre ordinateur deviendra un zombie.
Cela permet au pirate de faire accomplir des actions délictueuses à votre machine et non à la sienne. On dit qu’il agit par « rebond ». Bien sûr, dans ce cas, le premier accusé du délit commis, ce sera vous et non le pirate. Ces attaques sont difficiles à détecter et vous aurez du mal à vous disculper. La défunte Hadopi avait spécifié que les utilisateurs devaient être suffisamment vigilants pour éviter ces attaques ou s’en défendre, mais elle a dû admettre que c’était trop difficile pour les utilisateurs non spécialistes.
Une autre possibilité est le vol de puissance de calcul. Le pirate se constitue un réseau de milliers d’ordinateurs ainsi détournés à son service. Il les utilise pour effectuer en un temps acceptable des calculs qui seraient impraticables par une seule machine. Ceci est particulièrement utilisé pour « craquer » des mots de passe par essais successifs (méthode de la « force brutale »). Un tel ensemble s’appelle un botnet (réseau-NET roBOT).
Un botnet peut aussi être utilisé pour inonder quelqu’un de spams : nous y reviendrons dans la section suivante. On peut aussi polluer un moteur de recherche fondé sur la fréquentation des sites. On peut aussi influencer la cote d’un objet en envoyant des appréciations positives ou négatives qui auront l’air de provenir d’internautes différents : elles seront prises en compte alors qu’une seule serait comptabilisée, si elles venaient d’un même évaluateur.

USURPATION D’IDENTITÉ
Les actions par rebond constituent une usurpation de votre identité puisque le pirate se fait passer pour vous. Sans aller jusqu’à des délits comme le téléchargement ou la diffusion d’images interdites (notamment pédophiles), il peut émettre des courriels insultants, faire de faux achats en ligne (faux, mais vraiment à vos frais), etc.


Attaques sur la connexion réseau
VERS
Le ver est un virus réseau. Il se reproduit et se propage à travers le réseau dont il utilise les mécanismes sans avoir besoin de support physique. Voici les étapes de son fonctionnement :
	Intrusion sur une machine.

	Capture de la liste des machines connectées à celle-ci.

	Forçage des mots de passe de ces machines.

	Appel de ces machines en se faisant passer pour un utilisateur.

	Implantation d’une copie du ver sur ces machines.

	Dissimulation du ver sur les machines infectée.

	Déclenchement du programme sur les machines infectées, et ainsi de suite. L’invasion totale du réseau peut être très rapide.


Les principales sources de vers sont les clients des messageries. Les carnets d’adresses sont leur meilleur fournisseur de listes de machines à pirater.

SPAM
Un spam, c’est un courriel publicitaire non désiré. Un tel courriel seul n’est pas nuisible en soi : il n’exécute aucune action sur votre machine. Mais c’est le nombre qui est nuisible. Si vous en recevez 100 par jour, c’est lassant et cela peut vous faire rater un message important noyé dans la masse.
S’il y en a 1 000, les nuisances plus sérieuses commencent :
	Saturation possible de votre boîte mail : si un message important arrive, il sera rejeté ou, au mieux, différé jusqu’à ce que vous ayez fait de la place.

	Dégradation des performances, occupation de trop d’espace sur votre disque dur ; un malveillant qui veut vous nuire peut vous bombarder de spams pour obtenir ces effets.

	Dégradation du fonctionnement global d’Internet par une consommation excessive de la bande passante : par moments, une fraction non négligeable de tous les messages qui circulent est constituée de spams ; on peut même arriver à un engorgement complet.


Pour lutter contre les spams, les logiciels clients des messageries essaient de reconnaître les spams pour les mettre dans un dossier spécial. Le problème est que cette reconnaissance n’est pas parfaite : ils laissent passer certains spams et rangent certains messages sérieux dans le dossier des messages indésirables. Vous devez donc regarder dans ce dossier pour être sûr de ne pas rater un message utile : c’est comme si on n’avait rien fait.
Quelquefois, c’est vous-même qui, en vous abonnant à une newsletter, vous inscrivez pour recevoir des spams. D’ailleurs, l’organisme ou l’entreprise à laquelle vous vous êtes abonné transmet votre adresse mail à d’autres, d’où une prolifération des « abonnements » involontaires.

ESPIONNAGE DES FRAPPES
Nous avons évoqué précédemment les logiciels espions qui, implantés dans votre machine, examinent ce qui s’y passe (sites visités, mails envoyés, listes de correspondants…) et envoient les informations au pirate.
Mais là, il n’y a même pas besoin d’un programme : le pirate espionne les signaux que vous envoyez sur Internet. Il suffit pour cela que vous utilisiez une borne WIFI comme on en trouve dans les gares ou dans les hôtels. Le pirate se connecte sur la même borne (elle est publique et sans mot de passe, ou le mot de passe est public) et il peut en particulier prendre connaissance de tous les caractères que vous tapez au clavier : numéro de carte bancaire, code de la carte, sites appelés, mots de passe, etc.
Avec le WIFI qui, comme vous le savez, fonctionne par signaux radio, on peut capter ces signaux et en tirer les informations voulues.

MAN IN THE MIDDLE
Une autre possibilité encore plus effrayante du WIFI non sécurisé est celle dite « Man in the Middle » (l’homme au milieu). L’attaquant s’intercale entre vous et Internet, les sites visités ou vos correspondants mail. Il peut ainsi détourner les sites Internet que vous voulez visiter : vous appelez un certain site, il capture les données que ce site vous envoie en réponse et vous fournit à la place les données qu’il veut ou vous connecte à un autre site.
En ce qui concerne les courriels, le pirate a connaissance du vrai message que vous envoyez à votre correspondant, mais il le détourne et envoie à votre correspondant un message altéré. Votre correspondant va vous envoyer une réponse qui tient compte du message altéré puisqu’il n’a pas connaissance du véritable message. Mais cette réponse va être bloquée et, à la place, vous recevrez un message altéré cohérent avec le message original pour que vous ne soupçonniez pas le détournement.
Exemple : A envoie à B une demande de rendez-vous. B répond « D’accord pour demain 15 h au bar du Plaza ». C (le pirate) envoie à A à la place « Je ne peux pas, on se rappelle la semaine prochaine ». A répond « D’accord, j’attends ». C envoie à B « OK ». Donc B viendra au rendez-vous et y trouvera C puisque A n’y viendra pas.
On voit les dangers de ce WIFI non sécurisé. L’exemple que nous avons pris est extrême, mais le danger des sites détournés est réel. Au lieu d’un site innocent, vous pouvez vous retrouver sur un site terroriste ou pédophile qui sera inscrit dans votre historique de navigation et il vous sera difficile de persuader les autorités que vous n’avez pas visité ce site de votre propre volonté.





CHAPITRE 2
Dissémination d’informations


Nous examinons dans ce chapitre les mécanismes qui permettent que certaines de vos données privées parviennent à la connaissance de qui il ne faut pas. Il y a d’abord les informations que vous fournissez vous-même en toute conscience parce que vous avez lieu de les fournir. Le problème est qu’une fois que vous avez fourni les données, vous ne maîtrisez pas ce qui en est fait par l’organisme à qui vous les avez envoyées, ni à qui d’autre il les transmet.
Il y a ensuite les informations qui peuvent être emmagasinées à votre insu, hors de votre contrôle. Elles impliquent des nuisances d’autant plus graves. Ces données que vous pensez ne pas avoir fournies vont être déduites ou reconstituées à partir des informations que vous aurez fournies.
Mais il y a pire que le fait que l’organisme à qui vous avez confié des informations les recède à des tiers : il peut se les faire voler. Vous avez fourni des données qui vous concernent à un site honnête dont vous savez qu’il ne les cèdera à aucun autre ; il les stockera dans une base de données qu’il protégera ; mais, malheureusement, il sera l’objet d’une attaque et un pirate prendra connaissance des données.
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