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Introduction
Pourquoi j’ai écrit ce livre
En janvier 2000, j’ai débuté ma carrière en entreprise dans le domaine de
la cybersécurité après avoir servi dans l’armée. Je n’avais aucune idée des
différences culturelles entre la vie militaire et le monde de l’entreprise, en
particulier à l’égard de la cybersécurité. Mon hypothèse était que la cybersécurité1, quel que soit le lieu où l’on exerce, était toujours de la cybersécurité et
qu’elle était naturellement valorisée par tous. Quelle désillusion ! J’ai eu plus
de nuits blanches au cours de ma première année en entreprise que j’en ai
eu sur un navire de guerre dans le golfe Persique en période de conflit armé.
En écrivant ce livre, je suis parti du principe que vous connaissez parfaitement les huit domaines de la cybersécurité. De nombreux lecteurs se demanderont pourquoi je mentionne ces huit domaines alors que nous avons
tant de référentiels industriels qui énumèrent les différentes facettes de
notre profession. La différence entre les référentiels de l’industrie et les huit
domaines est que les premiers sont un ensemble de contrôles de sécurité par
domaine thématique, tandis que les huit domaines fournissent des descriptions de ces sujets. Ces deux approches sont fondamentalement différentes.
Ce que vous tenez entre vos mains est l’aboutissement de mon apprentissage au cours des vingt-cinq dernières années. J’ai appris que la cybersécurité est très différente d’une entreprise à l’autre. Bien qu’il y ait un aspect
scientifique dans notre activité, comme cela est clairement indiqué dans les
huit domaines, dans l’industrie nous comprenons beaucoup moins bien le
côté artistique de notre profession. Pourtant, ce côté artistique nuancé, qui est
rarement (voire jamais) abordé au sein de notre profession, est tout aussi important, sinon plus, que le côté scientifique. Pour moi, cet aspect artistique
constitue le dernier domaine de la cybersécurité.
Ce livre présente cet aspect artistique de notre profession, à travers un
processus simple en sept étapes, qui se concentre sur les éléments essentiels de la construction d’un programme de cybersécurité. Ces sept étapes
contiennent la formule de base du succès, que vous soyez un débutant ou
que vous ayez de l’expérience dans le domaine de la sécurité. Ces étapes sont
applicables à tous les programmes, plus ou moins avancés, et elles vous seront particulièrement utiles si vous créez un programme de cybersécurité à
partir de zéro ou si vous révisez un programme existant que vous avez hérité
de votre prédécesseur.
Beaucoup de sujets importants relatifs à la sécurité ne sont pas mentionnés
dans ce livre, car celui-ci n’est pas conçu pour être un manuel technique ou
un guide complet à destination des responsables de la sécurité. Cet ouvrage
a pour objectif de fournir une feuille de route de base des activités clés afin
de vous guider lors de la conception d’un nouveau programme de cybersécurité ou de l’amélioration d’un programme déjà établi. J’espère que vous
apprécierez ce livre.
À propos de l’auteur
Todd Barnum est titulaire d’une maîtrise en technologie de l’information de
la Naval Postgraduate School et d’une licence de l’université d’Hawaï.
Il est actuellement responsable de la sécurité informatique (RSSI) de la société GoPro, où il est entré en 2015. Il a en charge la politique de cybersécurité
de l’entreprise, qui vise à protéger les informations importantes pour GoPro
et les informations personnelles de ses clients. Auparavant, il a occupé des
postes de RSSI chez Warner Bros Entertainment et Amgen, et a également
été consultant en cybersécurité pour KPMG LLP et Forrester Research.
Note du traducteur pour l’édition française

Todd Barnum travaille dans le domaine de la cybersécurité depuis plus
d’une vingtaine d’années et a exercé ses talents dans de grandes entreprises
américaines. Les situations qu’il décrit dans son livre sembleront parfois
légèrement éloignées de la réalité de certaines entreprises françaises, de
taille plus modeste ou bien avec une tout autre organisation des services
informatiques. Cette différence de perspective n’a absolument aucune
importance, car la méthodologie développée par Todd Barnum a le mérite
d’être suffisamment générique et universelle pour s’adapter parfaitement à tout
type d’entreprise.



1 Certains auteurs parlent également de sécurité de l’information.


Chapitre 1 Les chances sont contre vous
Avant d’exposer ma feuille de route pour l’élaboration ou la révision d’un
programme de sécurité de l’information, permettez-moi de vous présenter
le contexte dans lequel la plupart d’entre nous travaillent. Je dis « la plupart »
parce que certains d’entre nous ont le privilège de travailler dans des entreprises qui bénéficient d’un grand soutien de la part des sponsors exécutifs.
Ces entreprises attachent une grande importance à la sécurité de l’information car elle protège sa propriété intellectuelle. Elles comprennent la valeur
de votre fonction et considèrent que la cybersécurité fait partie intégrante de
la structure de l’organisation. Pour le reste d’entre nous, nous nous trouvons
sur un sol meuble. Si je veux bien être honnête sur notre situation, nous
sommes seuls lorsqu’il s’agit d’élaborer un programme de cybersécurité.
Ni la culture d’entreprise ni les sponsors exécutifs ne nous apporteront un
grand soutien. Le travail de mise en place du programme repose uniquement sur le responsable de la sécurité. Je compare cela à pousser un rocher
en haut d’une colline. Les forces sont contre vous.
L’histoire que je m’apprête à partager est le fruit de mon expérience en tant
que responsable de la sécurité dans différentes organisations. J’ai toujours
voulu apprendre en me confrontant aux autres et en restant à l’écoute des
dernières tendances, tout en remettant en question les pratiques standard
qui sont largement acceptées dans le secteur de la cybersécurité. Au fil des
ans, je me suis rendu compte que la plupart d’entre nous évoluent dans un
environnement de travail qui est gouverné par quelques faits remarquables.
Ces faits sont véridiques pour la grande majorité d’entre nous, à l’exception
des quelques élus qui travaillent avec des sponsors exécutifs forts, des ressources presque illimitées et une culture d’entreprise favorable à la cybersécurité. Voici ces faits :
• Personne dans l’entreprise, en dehors de votre équipe, ne s’intéresse
généralement à la cybersécurité.

• Personne dans l’entreprise ne comprend vraiment votre travail.

• Notre industrie est guidée par la peur et les tactiques d’intimidation.


Mes conclusions sur notre environnement opérationnel découlent de l’examen des nombreuses déconnexions auxquelles nous sommes confrontés
chaque jour dans notre travail. Par exemple, le contrôle de sécurité numéro
un dans chaque structure est l’énumération des actifs. Tout le monde s’accorde à dire qu’il s’agit du contrôle de sécurité le plus important et que c’est
par là que toute sécurité doit commencer. Pourtant, combien d’entre nous
travaillent dans des organisations qui prennent cette question au sérieux ?
Combien d’entre vous se sont frottés à l’énumération des actifs ? N’ai-je pas
raison ? C’est un bon indicateur : le premier contrôle de sécurité, qui est le
plus important, est presque totalement ignoré dans votre entreprise. Est-ce
qu’il a déjà été une priorité pour la direction de vos systèmes ? Cela ne vous
semble pas étrange ? Mais la question est de savoir ce que cela signifie pour
vous.
Vous pouvez aussi prendre en considération la parole venant d’en haut, car
tout le monde s’accorde à dire que c’est très important pour la réussite d’un
programme de cybersécurité. Mais à quand remonte la dernière fois où
quelqu’un a été sanctionné, et je ne parle même pas de licenciement, pour
des violations de la politique de cybersécurité ? Contrairement aux codes de
conduite ou aux politiques des ressources humaines (RH), qui sont strictement appliqués, les politiques de cybersécurité sont, au mieux, perçues
comme des suggestions pour la plupart des employés, et leurs violations
attirent rarement l’attention ou l’intérêt de quiconque. Tout cela n’est-il pas
la conséquence du discours de la direction de l’entreprise ?
Au fil des ans, ces trois faits ont constitué l’environnement dans lequel la
plupart d’entre nous travaillent. Votre tâche consiste à modifier cet environnement. C’est l’objet de ce livre. Le processus simple en sept étapes que je
présente dans ce livre est le meilleur moyen d’y parvenir. Mais avant cela,
décrivons en détail ces trois faits.
Premier fait : tout le monde s’en fiche
Le fait numéro un est que la plupart d’entre nous travaillent dans des entreprises où personne ne se soucie vraiment de la cybersécurité. Ne vous emballez pas avant d’avoir écouté mes arguments. Je sais que nous vivons à une
époque où, chaque semaine, une nouvelle faille de sécurité fait la une des
journaux et où les dirigeants de votre entreprise vous demandent souvent si
« nous sommes en sécurité ». Examinons cependant les données dont nous
disposons dans nos propres entreprises et voyons si mon affirmation est
erronée ou plutôt vraie.
Si vous avez travaillé dans le secteur de la sécurité pendant un certain temps,
vous avez probablement déjà rassemblé des données sur les entreprises où
vous avez travaillé. En analysant ces données, répondez à la question suivante : pouvez-vous identifier un seul dirigeant influent qui consacre beaucoup de son temps ou de ses réflexions à la cybersécurité ? Il est fort probable
que cette question ne figure pas dans leur agenda. Ils peuvent apprécier en
parler et prétendre qu’ils s’en soucient, mais si nous sommes vraiment honnêtes et que nous mesurions leur niveau d’intérêt et de soutien par leurs
actions et les ressources qu’ils vous octroient, il est clair que leur niveau
d’intérêt reste faible.
Note

Je souhaite souligner qu’il y a cependant une exception à mon affirmation
pour ceux qui travaillent dans le secteur des services financiers, ou tout autre
secteur hautement réglementé, pour lequel le coût d’une faille de sécurité
entraînerait une perte de confiance du public qui se traduirait par une perte de
revenus ou une chute du cours des actions. Mais pour le reste d’entre nous, je
campe sur mes positions et affirme que personne ne se soucie vraiment de la
cybersécurité, car nous ne contribuons pas aux résultats financiers.

Vous n’êtes toujours pas d’accord avec le premier point ? Alors repensez à
votre dernier incident de sécurité et posez-vous la question suivante : quel
type de correction a eu lieu après l’incident ? Avez-vous obtenu de l’argent
et des ressources ? Quelqu’un a-t-il exigé que cela ne se reproduise plus ?
Quelqu’un a-t-il été licencié ? Un dirigeant de l’entreprise a-t-il demandé
une synthèse des événements ? Avez-vous dû faire une présentation aux
dirigeants de l’entreprise sur ce qui s’est passé ? Est-ce que l’on a fait des
reproches aux propriétaires des systèmes impliqués dans l’incident ? Est-ce
qu’il y a eu des conséquences ? L’organisation s’est-elle soudainement mise
à appliquer des correctifs et à mettre à jour les logiciels ? A-t-on demandé à
d’autres administrateurs système d’envoyer des journaux à votre service de
surveillance ? Des équipes vous ont-elles invité à leur réunion pour discuter
de la cause profonde de l’incident et des moyens de l’éviter à l’avenir ?
Vos réponses à ces questions fournissent un message clair sur la culture et
l’attitude de votre entreprise à l’égard de la cybersécurité. Maintenant, quelle
est votre opinion ? Est-ce que quelqu’un s’en soucie ?
Peut-être que les activités post-incident ont toutes été positives dans votre
entreprise et qu’elle a pris des mesures correctives. Vous avez obtenu des
crédits supplémentaires et des têtes sont tombées. On vous a accordé du
temps dans l’agenda de la direction afin d’expliquer ce qui s’est passé. Les
propriétaires du système ont été admonestés et les dirigeants ont déclaré
que cela ne pouvait plus se reproduire. Si c’est l’environnement dans lequel
vous opérez, j’en suis heureux et vous pouvez considérer que vous avez de
la chance.
Mais pour la grande majorité d’entre nous, d’après mon expérience et les
propos que j’ai recueillis de la part de mes collègues, nous ne voyons pas
souvent ces réactions à la suite d’un incident. Au contraire, les incidents sont
rapidement oubliés, personne ne s’intéresse à la cause profonde et personne
n’est jamais sanctionné ou licencié pour avoir mal géré la sécurité des systèmes ou des données de l’entreprise. Cela n’arrive jamais.
Avez-vous besoin d’une preuve supplémentaire du fait que personne ne s’en
soucie vraiment ? Considérez les présentations que vous faites à votre conseil
d’administration. Sont-elles repoussées à la fin de la journée ? Après avoir
attendu des heures pour faire votre présentation, vous a-t-on déjà dit que la
réunion avait pris du retard et qu’il n’était pas nécessaire de faire le point sur
la cybersécurité ? Ou, mieux encore, alors que vous entrez dans la salle pour
faire votre présentation, quelqu’un vous a-t-il demandé si les 15 minutes qui
vous étaient accordées pouvaient être réduites à 5 puisqu’ils sont en retard ?
Cela vous rappelle quelque chose ?
C’est notre quotidien en tant que responsables de la cybersécurité. Vous êtes
au mieux une case qu’il faut cocher. Vous et votre équipe, vous êtes une assurance pour l’entreprise. Vous représentez le bouc émissaire idéal vers lequel
ils se retourneront en cas de besoin. Ils peuvent montrer votre équipe du
doigt et dire : « Vous voyez ? On s’en soucie. Nous avons une équipe dédiée
à la sécurité. » Mais au bout du compte, personne ne s’en soucie vraiment.
Vous devez vous résigner : cette attitude du « tout le monde s’en fout » est
l’une des réalités auxquelles vous devrez faire face. Acceptez-la rapidement.
Pour aller de l’avant, vous devez tenir compte du fait que vous êtes seul. En
intégrant cet état d’esprit et votre environnement opérationnel, vous apprécierez la simplicité des sept étapes présentées dans ce livre.
Deuxième fait : personne ne comprend
Le deuxième fait est qu’il n’y a pas une seule personne dans toute l’organisation qui comprend vraiment votre travail. C’est la vérité. Personne ne
connaît les tenants et les aboutissants de votre poste et ne sait apprécier la diversité des exigences qui vous sont imposées. Beaucoup de gens connaissent
des parties de votre travail ou peuvent évoquer certaines sections des huit
domaines, mais personne ne comprend ou ne conçoit l’ensemble du travail
que vous faites. Si c’était le cas, vous seriez plus respecté, vous auriez une
position hiérarchique plus élevée et vous seriez bien mieux payé.
Comme personne ne comprend votre travail, personne ne peut évaluer ce
qu’il faut faire pour l’accomplir. Certains peuvent prétendre le faire, mais en
réalité ils ne le font pas, et vous savez qu’ils ne le font pas. J’ai travaillé avec
des patrons qui m’ont dit qu’ils avaient été responsables de la cybersécurité
dans d’autres entreprises, mais après avoir parlé avec eux pendant quelques
minutes, j’ai compris qu’ils ne connaissaient pas non plus leur travail. L’un
des spécialistes des fusées pour lequel (ou avec qui) j’ai eu le plaisir de travailler ne connaissait pas la différence entre les outils de journalisation et
l’emploi d’un scanner…
Personne ne connaît la diversité des services que vous fournissez dans l’entreprise ni n’apprécie l’étendue des technologies que vous devez maîtriser.
Pour chaque département et chaque équipe de l’entreprise, vous fournissez
un service différent. Pour le service juridique, vous fournissez un soutien
en matière de criminalistique numérique (parmi de nombreuses autres activités). Pour les autres départements, vous rédigez la politique de l’entreprise, vous soutenez les efforts de conformité et vous fournissez des services
d’évaluation des risques B2B, des tests d’intrusion sur les applications Web,
des exercices Red Team, des services de réponse aux incidents, des exercices
de simulation d’incidents, des formations généralistes à la sensibilisation
du personnel, et ainsi de suite. Il n’y a pas une seule personne en dehors
de votre équipe qui comprenne la diversité des tâches qui constituent votre
fiche de poste, ou les exigences que cela impose à vous et aux membres de
votre équipe. Après tout, nous recrutons des techniciens de haut niveau,
mais aucun d’entre eux ne veut s’occuper de tests d’hameçonnage, car ce
n’est pas un travail passionnant que les ingénieurs veulent faire.
La journée type d’un responsable de la cybersécurité

Je participe à de nombreuses réunions au cours de ma journée. J’ai rarement
du temps libre dans mon agenda, mais quand je contemple mes collègues,
j’envie le luxe qu’ils ont de rester assis dans leur bureau pendant des heures et
des heures. Et quand je vois leurs agendas qui reflètent tant de temps libre, je
rêve d’une journée comme les leurs, ou même d’un après-midi tranquille. Ce
n’est malheureusement pas le lot du responsable de la sécurité, nous n’avons
pas cette chance. Je pense que vous comprendrez mieux quand vous verrez
une de mes journées typiques de travail :

De 8 h à 9 h

Rencontre avec l’une des équipes d’ingénierie logicielle pour discuter des
flux de données des clients dans les systèmes de vente en ligne hébergés
dans le cloud.


De 9 h à 10 h

Rencontre avec une équipe d’administrateurs système pour discuter de
la nécessité d’auditer les contrôleurs de domaine et d’autres systèmes
d’authentification de l’entreprise.


De 10 h à 11 h

Rencontre avec l’équipe RH pour discuter de la participation de l’équipe
de cybersécurité au processus à mettre en œuvre quand des employés
quittent l’entreprise : utilisation d’outils de prévention des pertes de
données (DLP), désactivation de l’accès des membres du personnel
qui partent, préservation des données pour ceux qui sont en attente de
litige, décision concernant les systèmes qui seront mis en attente légale,
indication de la manière dont les employés qui partent peuvent récupérer
leurs fichiers personnels (que vous n’avez jamais pris en charge) qui sont
sur leur ordinateur, effacement des systèmes pour garantir l’absence de
perte de données, décision sur la date à partir de laquelle les systèmes
peuvent être remis en service après l’attente légale, détermination du
moment à partir duquel les employés qui partent n’auront plus accès au
système. Bien sûr, tous ces processus sont différents d’un pays à l’autre !


De 11 h à 12 h

Rencontre avec l’équipe produit pour discuter des exigences en matière de
sécurité de l’Internet des objets (IoT) dans la prochaine version du produit
de l’entreprise. L’équipe produit n’a pas vraiment envie de vous rencontrer
ni d’inclure des exigences de sécurité dans la prochaine conception, et ceci
ne constitue pas une surprise !


De 12 h à 13 h

Évaluation des risques des fournisseurs tiers. Voici un sujet amusant ! Qui
va évaluer tous nos fournisseurs en ce qui concerne les risques liés à la
sécurité des technologies de l’information ? Cela aurait dû être fait lorsque
nous avons conclu un contrat avec le fournisseur, mais nous ne l’avons pas
fait à ce moment-là. À présent, les dirigeants nous interrogent sur notre
exposition aux risques…


De 13 h à 14 h

Mise à jour du document sur le code de conduite avec le département
juridique (soupir).


De 14 h à 15 h

Présentation des résultats du dernier audit de sécurité à la direction de
l’entreprise, réalisé sous l’œil vigilant du service d’audit de l’entreprise et
en faisant appel à une société extérieure.


De 15 h à 16 h

Visionnage avec votre patron des diapositives de votre présentation au
conseil d’administration.


De 16 h à 17 h

Rencontre avec l’équipe réseau pour examiner les normes de renforcement
de la sécurité ainsi que les résultats des analyses réseau les plus récentes.


De 17 h à 18 h

Vous regagnez enfin votre bureau, harassé par une journée de réunions,
pour être accueilli par la centaine de courriels que vous avez reçus ce jour-là de la part de membres du personnel qui ont besoin de vous...


Si vous êtes un responsable cybersécurité, je suis sûr que votre agenda
ressemble à ça. Et il ressemble à ça tous les jours de la semaine. Je n’ai jamais
eu de période calme dans toute ma carrière. Il y a toujours des demandes et il
n’y a pas d’accalmie. Au fur et à mesure que l’entreprise prend conscience de
l’importance de la cybersécurité, elle exige encore plus de vous. Il n’y a pas de
place pour le repos dans notre activité. J’ai souvent comparé la cybersécurité
au hockey : c’est un sport rapide et de contact, et on ne quitte jamais le terrain.
Vous devez être prêt pour cette réalité et avoir conscience de ce que vous
faites. Dans le cas contraire, vous connaîtrez l’échec et vous perdrez votre
emploi.

Deloitte a publié un graphique que j’adore. Il décompose les 8 domaines de
la cybersécurité en 176 zones. Ce graphique peut à peine tenir sur le mur
d’un bureau standard. Lorsque vous l’examinez, il ne vous faut pas longtemps pour vous rendre compte de l’ampleur du travail d’un responsable de
la sécurité, et le plus triste dans cette équation, c’est que personne n’en a la
moindre idée. Si c’était le cas, on s’en soucierait peut-être davantage !
Troisième fait : c’est la peur qui anime notre industrie
Le troisième et dernier fait qui définit notre environnement de travail est
que la peur règne sur notre industrie. Réfléchissez à l’hypothèse suivante
à laquelle nous adhérons en tant que responsables de la cybersécurité : la
conviction omniprésente que le pire est sur le point de se produire. Si notre
réseau n’est pas en train d’être piraté en ce moment même, les pirates sont
au moins en train d’acquérir les informations dont ils ont besoin pour réaliser leur méfait. Nous commençons à craindre que toutes les nouvelles
formes de cybercriminalité soient dirigées contre nos systèmes. Et, bien sûr,
les vendeurs claironnent cette petite musique dès qu’ils nous voient.
La peur a orienté nos pratiques, a donné du pouvoir à nos fournisseurs et
a empêché de nombreux responsables de la cybersécurité de réagir de manière rationnelle aux menaces réelles qui pèsent sur notre environnement.
Cette culture de la peur a créé des attentes qui n’ont pas grand-chose à voir
avec la véritable cybersécurité. Répondre à ces attentes et à ces normes binaires, qui sont fondées sur le tout ou rien, absorbe un pourcentage énorme
de notre temps et de nos budgets.
Comme le savent tous ceux qui vendent des produits de sécurité, la réussite
financière est proportionnelle à la peur du consommateur. Quel fournisseur
de sécurité pourrait vendre ses produits si le cyberespace était un endroit
sûr ? Ce serait impossible, si bien qu’ils doivent augmenter le volume de leur
discours diffusant la peur.
Pourquoi des personnes instruites et prospères dépensent-elles des millions
de dollars en équipements de sécurité ? À cause de la peur. Elles ont avalé la
pilule de la peur et, en conséquence, elles dépensent de l’argent en dispositifs de sécurité pour leur maison, leur voiture, leurs animaux domestiques
et leur famille. La peur fait vendre et la cybersécurité ne fait pas exception à
cette règle.
Il n’est pas surprenant que nos craintes et nos hypothèses aient conduit les
services de cybersécurité à se mettre continuellement à niveau en adoptant
les dernières et les meilleures technologies de sécurité. Mais le paradoxe
est que les fournisseurs n’ont pas intérêt à ce que nous réussissions. Leur
succès dépend du degré d’insécurité que nous ressentons à l’égard de nos
capacités de sécurité et de notre conviction que leurs produits nous apporteront ce qui nous manque prétendument.
En raison du message de peur continuel de l’industrie, nous pouvons nous
laisser séduire et croire que nous avons besoin de plus de technologie pour
protéger notre entreprise. Les fournisseurs nous ont convaincus que non
seulement nous avons besoin de plus de technologie, mais qu’il nous faut
la dernière technologie pour être vraiment en sécurité. Comme les outils
de sécurité sont coûteux, nous demandons des budgets plus importants. Et
comme la multiplication des outils nécessite un accroissement du personnel pour les gérer, ou au moins les surveiller, nous réclamons donc plus de
main-d’œuvre.
Au fil du temps, nous nous sommes égarés. Notre prise de décision a été
dévoyée, et nous avons fini par avoir une architecture et des outils de sécurité qui sont difficiles à gérer. Nos outils sont pour la plupart autonomes et
« les meilleurs de leur catégorie », mais bien peu s’intègrent à d’autres outils si votre équipe ne s’en occupe pas. Notre architecture est excessivement
complexe et n’a souvent aucun sens, car elle ne répond pas aux véritables
menaces qui pèsent sur nos entreprises. Il n’est donc pas étonnant que des
centaines de fournisseurs viennent frapper à notre porte chaque jour pour
nous vendre davantage de produits, dont nous avons besoin, prétendent-ils.
Note

L’ironie de toute cette frénésie d’achats, c’est qu’en dépit de l’investissement
d’un nombre incalculable de dollars dans les dernières et les meilleures
technologies, un pirate lambda faisant preuve d’ingénierie sociale peut
accéder à nos systèmes avec trois courriels d’hameçonnage bien conçus. Et
curieusement, il y a peu de fournisseurs qui frappent à votre porte pour vous
aider dans ce domaine. Pourquoi ? Parce que cela ne rapporte pas beaucoup
d’argent, puisque la solution réside dans la formation de nos utilisateurs finaux.
J’en parlerai plus en détail dans le Chapitre 7.

Voici donc votre environnement opérationnel : tout le monde s’en fiche, personne ne comprend, et la peur est la force sous-jacente qui guide l’industrie
et bon nombre de vos décisions. Que devez-vous en conclure ?
Premier constat : tout dépend de vous
Si vous êtes d’accord avec les trois faits qui déterminent notre environnement opérationnel, voici l’une des conclusions que nous pouvons tirer : tout
dépend de vous. Pour réussir et protéger les actifs informationnels de l’entreprise, vous devrez vous débrouiller tout seul. C’est la vérité : il n’y a que
vous et votre équipe. Il est fort probable que vous n’ayez pas de sponsor
exécutif et j’en suis désolé. Pour accomplir votre travail, vous allez devoir
vous retrousser les manches, sortir de votre bureau, et frapper aux portes.
J’assimile votre tâche à celle d’un missionnaire qui fait du porte-à-porte et
espère qu’on l’invite à entrer, sauf que, dans votre cas, vous ne serez pas accompagné dans vos démarches par un copain.
Au fil des ans, j’ai développé un ensemble de principes de fonctionnement
qui nous aident, mon équipe et moi, à naviguer dans les eaux inconnues
de la création d’un programme de cybersécurité. L’un de mes principes
de fonctionnement est que vous devez « aller là où vous êtes bienvenu ».
Si quelqu’un vous ouvre la porte et vous invite à entrer, travaillez avec lui,
même si cette hypothèse n’est pas la plus fréquente. En revanche, s’il ferme
gentiment la porte ou vous fait un « doigt d’honneur invisible », comme
c’est souvent le cas, prenez-en note. Ne leur en voulez pas, car vous reviendrez frapper à leur porte.
Je ne veux pas être excessivement pessimiste et je vous prie de me pardonner
si je donne cette impression. Je me contente de partager mes observations
et mon expérience en tant que responsable de la cybersécurité depuis plus
de vingt-cinq ans. Le succès de votre programme de cybersécurité reposera
en grande partie sur vos épaules. Vous êtes seul, mais il y a cependant de
l’espoir, comme je l’explique dans ce livre.
Deuxième constat : vous allez toujours manquer de ressources
Puisque personne ne se soucie vraiment de la cybersécurité et ne comprend
votre travail, comment pouvez-vous espérer bénéficier des ressources nécessaires pour accomplir votre tâche ? Vous allez donc manquer de ressources
et cette conclusion ne devrait pas être une surprise puisqu’elle est parfaitement logique.
Qui parmi nous dispose de ressources suffisantes ? Nous sommes chroniquement sous-financés. Si ce n’est pas votre cas, encore une fois, tant mieux
pour vous. Mais le reste d’entre nous vit dans un état continuel de pénurie,
avec seulement de courtes périodes où l’on peut dépenser de l’argent.
Étant donné que nous sommes perpétuellement sous-financés, nous devons
répondre à la question suivante : comment fonctionner avec un budget limité ? C’est là que mon plan en sept étapes simples entre en jeu. La beauté
de ce processus est qu’il nécessite peu de fonds ou de ressources pour être
exécuté. Comme je vais vous le montrer, vous pouvez franchir la plupart
des étapes sans avoir besoin de beaucoup de ressources. C’est l’un des avantages de ce plan : vous pouvez accomplir beaucoup de travail sans aucune
ressource.
Troisième constat : réussir exige de la réflexion
Je crois que de nombreux spécialistes de la cybersécurité abordent leur travail avec un esprit binaire dans une logique du tout ou rien : tout ce qui n’est
pas totalement sécurisé est un compromis qui équivaut à passer un pacte
avec le diable. Je ne suis pas d’accord avec cette approche et je pense qu’en
tant que professionnels de la sécurité, nous devrions envisager notre travail
comme une « boucle », l’objectif de chaque itération étant d’obtenir un environnement un peu plus sûr qu’il ne l’était au tour précédent.
On m’a accusé d’être incohérent dans mon approche de la cybersécurité,
de laisser les autres s’en occuper et de ne pas exiger la mise en œuvre de
certains contrôles de sécurité. Mais lorsque vous ne bénéficiez pas d’un fort
soutien de la part de la direction, vous devez faire preuve de finesse pour parvenir à vos fins. Pour faire progresser la sécurité sans l’approbation forte des
dirigeants, vous devez aborder votre rôle dans l’entreprise comme si vous
étiez un consultant qu’il est possible d’ignorer ou avec lequel on peut s’associer. Vous devez aborder votre travail par paliers ; un modèle de sécurité qui
permet d’obtenir la pose de « verrous sur la porte » constitue une amélioration considérable s’il n’y avait rien auparavant.
Malheureusement, nos idées sur ce qui constitue une « bonne » cybersécurité ont été façonnées par l’industrie technologique. Nous en sommes venus à croire que la plupart des problèmes de cybersécurité sont résolus par
la technologie. Cela a conduit à une culture de la cybersécurité totalement
axée sur les outils de pointe qui, nous dit-on, résoudront nos problèmes et
répondront aux dernières menaces auxquelles nous sommes confrontés.
Par conséquent, de nombreux professionnels de la cybersécurité élaborent
leurs stratégies autour de ces technologies qui constituent notre industrie,
tout en négligeant totalement un aspect fondamental qui est la formation des
membres de l’entreprise.
Faites de votre mieux pour inverser cette tendance. Après tout, je prétends
dans ce livre que le côté artistique, c’est-à-dire le côté humain, de notre travail
est tout aussi important (sinon plus) que l’aspect scientifique. Votre stratégie
ne doit donc pas se limiter à une liste d’outils achetés pour faire face aux
soi-disant menaces auxquelles vous êtes confrontés. Si vous privilégiez le
côté humain dans la protection des actifs informationnels de l’entreprise,
votre stratégie devra contenir un plan pour que tous les employés de l’entreprise s’impliquent et prennent leur part dans la sécurisation de ces actifs.
Votre stratégie doit répondre à deux questions fondamentales :
1. Comment puis-je montrer à l’entreprise que son investissement
dans la cybersécurité produit les résultats escomptés ?

2. Les actifs informationnels de l’entreprise sont-ils plus sûrs cette année que l’année précédente ? Si c’est le cas, comment puis-je le faire
savoir aux dirigeants de l’entreprise ?


J’ai posé ces questions à des centaines de responsables de la sécurité des
systèmes d’information (RSSI) et obtenu à chaque fois des réponses différentes. Personne ne m’a donné de métriques simples pour mesurer nos
progrès. L’une de mes intentions dans ce livre est justement de réaliser cela
(le Chapitre 10 traite des métriques). Pour réussir sur le long terme, il faut
prendre du recul et jeter un regard honnête sur ce que nous considérons
tous aveuglément comme les « meilleures pratiques », et éventuellement les
remettre en question.
Conclusion
La cybersécurité est plus un art qu’une science. Elle exige une sollicitation de
l’hémisphère droit chez les ingénieurs qui sont plus habitués à faire travailler leur hémisphère gauche, ce qui peut poser problème à de nombreuses
personnes dans notre secteur. Puisque vous travaillez en autonomie à la
sécurisation des actifs de l’entreprise, vous devez faire preuve de créativité et
trouver des moyens d’y parvenir.
Si vous considérez votre travail dans le domaine de la sécurité comme les
itérations d’une boucle, vous comprendrez les avantages des améliorations
progressives qui résultent du travail long et pénible consistant à établir des
relations, à rester proche des clients, à rester humble et à maintenir une
culture du service. Grâce à tout cela, vous ne pouvez pas vous tromper ; vous
serez accepté par l’entreprise et votre service et vous-même connaîtrez un
immense succès.
Le plan en sept étapes que j’expose à partir du prochain chapitre n’est pas
gouverné par la peur. Il est fondé sur des années d’analyse et de raffinements successifs. J’ai passé d’innombrables heures à analyser notre travail,
à remettre en question les principes de notre secteur d’activité, à évaluer les
alternatives, à discuter avec des experts et à lire des documentations techniques. Je remets en question les soi-disant meilleures pratiques de notre
domaine. J’ai écrit ce livre pour vous enseigner une méthode plus efficace
qui, je l’espère, vous épargnera bien des soucis.
Mon approche ne trouvera pas écho chez les personnes qui baignent dans
les normes industrielles. Elle ne correspond pas à leur modèle mental ou,
pour être honnête, à leur ego. Je n’ai pas écrit ce livre pour encourager le
statu quo. Je l’ai écrit pour vous montrer une meilleure voie et vous inciter
à sortir de la course aux armements technologiques. Si vous lui donnez sa
chance, vous découvrirez que mon plan est simple, qu’il a du sens et, surtout, qu’il fonctionne.
Pour que vous puissiez adhérer à la simplicité de mon processus, je vous
suggère de tenir compte de la réalité de notre environnement opérationnel
et d’être prêt à prendre du recul par rapport à vos préjugés en vous ouvrant
à une autre voie. Je ne suis pas là pour vous aider à vous conformer aux
normes imposées par l’industrie. Ceux qui ont élaboré ces normes ne vivent
pas et ne travaillent pas dans votre entreprise. Je ne suis pas là non plus pour
vous aider à obtenir des félicitations de la part des autres RSSI.
En effet, ce sont les employés de votre entreprise qui vont vous adresser
des louanges car ils ne verront plus votre département comme leur chien
de garde. C’est aussi votre hiérarchie qui appréciera le fait que vous ayez su
équilibrer les risques et les besoins de l’entreprise. Vous recevrez les éloges
de tous vos collègues informaticiens qui n’auront plus l’impression d’être
en guerre contre vous. Mais surtout, vous saurez que vous avez protégé les
actifs de votre entreprise dans une juste mesure et que vous dirigez un département non pas par la peur, mais grâce à des décisions rationnelles.
Les exemples et les histoires que je partage dans ce livre sont tous issus de
ma propre expérience. J’ai été témoin de la transformation de la politique de
sécurité à maintes reprises dans plusieurs entreprises, et j’ai parfois hérité
d’une situation où il fallait repartir de zéro, mais dans certains cas, j’ai dû
composer avec un immense trou béant laissé par mon prédécesseur (vous
savez, ces types que je nomme les Genghis Khan de la sécurité et dont notre
secteur est truffé).
Si vous êtes prêt à tester mon approche, vous pouvez vous aussi transformer
votre département de cybersécurité en un partenaire reconnu et apprécié
dans votre entreprise. La partie la plus difficile sera de laisser tomber vos
anciens modèles de la cybersécurité. Je crois que le travail de chaque équipe
de cybersécurité est d’influencer la culture de l’entreprise et de la faire évoluer vers une sécurisation plus élevée, à condition qu’elle en ait besoin. J’ai
construit mon approche de la cybersécurité sur vingt-cinq ans d’expérience
de responsable de la sécurité, et les étapes que je vais vous présenter sont
celles que j’utilise encore aujourd’hui. Si vous suivez ma méthodologie, vous
changerez totalement la façon dont votre entreprise sécurise ses actifs. Cette
promesse suffit déjà à accorder à tout RSSI ou à tout responsable de la cybersécurité une bonne nuit de sommeil.

Chapitre 2 Les huit domaines de la science de la sécurité
J’ai grandi à l’époque où le paysage de la sécurité était constitué de dix domaines. J’ai choisi de parler de notre industrie en faisant référence à ces domaines (bien qu’il n’y en ait plus que huit) plutôt que d’évoquer les référentiels bien connus de notre activité, car ces deux approches sont des modèles
fondamentalement différents. Dans l’ensemble, les huit domaines traitent
des aspects théoriques et scientifiques de notre secteur. Les nombreux référentiels du secteur, notamment ceux du NIST (National Institute of Standards
and Technology), de l’ISO (Organisation internationale de normalisation),
de la CSA (Cloud Security Alliance) et du CIS (Center for Internet Security),
traitent des nombreux contrôles de sécurité à mettre en œuvre pour protéger
les systèmes et les données. Les huit domaines proposent une étude sur le
contenu de la science de la cybersécurité.
Mon intention dans ce livre n’est pas de ressasser le contenu des huit domaines, mais simplement de mettre en évidence les sections sur lesquelles
je pense qu’il est souhaitable de vous concentrer lors de l’élaboration d’un
programme de cybersécurité. Tous les domaines ne sont pas d’égale importance lorsque vous suivez mon processus en sept étapes. Savoir sur quels
domaines il faut mettre l’accent vous aidera à construire votre programme.
Pour mémoire, vous trouverez ci-dessous la liste des huit domaines de la
cybersécurité2 :
• gestion du risque et de la sécurité ;

• sécurité des biens ;

• architecture et ingénierie de la sécurité ;

• sécurité des réseaux et de la communication ;

• gestion des identités et des accès ;

• évaluation et tests de sécurité ;

• opérations de sécurité ;

• sécurité du développement logiciel.


Pourquoi commenter les huit domaines ?
Je considère les huit domaines comme la partie scientifique de notre profession, en quelque sorte « l’hémisphère gauche » de notre travail. Ces domaines décrivent les spécificités techniques du vaste domaine de la cybersécurité.
Lorsqu’on les examine en détail, ces huit domaines révèlent l’ampleur de la
discipline qu’est la cybersécurité. Pour le débutant qui tente de percer dans
le secteur, ils peuvent être impressionnants. Pour le professionnel de l’audit
qui tente de se convertir à la cybersécurité, c’est un gouffre à franchir, et
rares sont ceux qui réussissent cette transition. Pour ceux d’entre nous qui
sont dans le secteur depuis un certain temps, il faut souligner la quantité
d’informations que le professionnel de la sécurité doit absorber sur notre
technologie, nos processus, nos référentiels et nos modèles. Je ne connais
pas d’autre domaine technologique où le contenu soit aussi vaste.
En tant que responsable de la cybersécurité, vous devez posséder une expertise dans les huit domaines. Ces derniers peuvent être décomposés en
plus de 170 sous-domaines (c’est la stricte vérité !). Je recommande à chaque
personne travaillant dans la cybersécurité d’être un étudiant à vie et de
connaître les huit domaines. En disant cela, je sais par expérience qu’il est
extrêmement difficile de trouver et d’embaucher des personnes maîtrisant
ces domaines. Et quand on exige un diplôme d’ingénieur, c’est pratiquement
impossible.
Je soutiens que peu de personnes maîtrisent les huit domaines. Dans notre
secteur, beaucoup se spécialisent dans certains domaines et négligent les
autres.
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