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Préface
Bienvenue dans ce livre ! Il s’adresse en particulier à ceux qui ont déjà pratiqué Linux mais qui
cherchent une approche structurée et pratique pour s’y plonger plus profondément, et à ceux
qui désirent se doter de trucs et astuces pour améliorer leur façon de travailler sous Linux, par
exemple, dans une configuration professionnelle de développement ou d’exploitation.
Nous nous concentrerons sur les techniques d’utilisation de Linux pour répondre à vos besoins
quotidiens, aussi bien en développement que pour les tâches de gestion courantes, plutôt que sur
l’administration du système. Nous nous focaliserons sur les outils sur ligne de commande, donc
en mode texte, et pas sur les interfaces utilisateurs graphiques pilotées par événements. Depuis
le début de la décennie 2020, Linux est de plus en plus adopté comme système pour ordinateurs
personnels des postes de travail individuels (« desktop »), mais nous allons continuer à privilégier le terminal en mode texte comme moyen d’interagir avec le système Linux. Cela présente
un avantage supplémentaire : vous pourrez appliquer vos savoir-faire dans de nombreuses configurations différentes, d’une carte à microcontrôleur Raspberry Pi à 20 euros à une batterie de
machines virtuelles dans un centre de calcul en infonuage (cloud).
Mais avant de commencer, quelques mots sur mon propre parcours : ma première expérience
pratique avec un système
d’exploitation n’a pas été avec Linux, mais avec AmigaOS (à la fin des années 1980). Après cela,
j’ai principalement utilisé au lycée le DOS de Microsoft et le tout nouveau Microsoft Windows, en m’intéressant surtout au système de gestion des événements et à l’interface utilisateur. Pendant mes études universitaires, vers la fin des années 1990, j’ai principalement utilisé
des mini-ordinateurs Solaris et Silicon Graphics basés Unix. Je ne me suis vraiment intéressé à
Linux qu’au milieu des années 2000 dans le contexte du big data, puis lorsque j’ai commencé à
travailler avec des conteneurs, d’abord en 2015 dans le contexte d’Apache Mesos (en travaillant à
Mesosphere) puis de Kubernetes (initialement chez Red Hat au sein de l’équipe OpenShift, puis
chez AWS dans l’équipe des services de conteneurs). C’est là que j’ai réalisé qu’il fallait apprendre
à bien maîtriser Linux pour être efficace dans ce milieu. Linux est différent. Son historique, sa
communauté mondiale d’utilisateurs, sa polyvalence et sa souplesse le rendent unique.
Linux est un écosystème intéressant, en constante évolution, réunissant des bénévoles et des
salariés. Il fonctionne sur à peu près tout ce qui ressemble à un processeur, depuis les Raspberry
Pi et les box Internet jusqu’aux serveurs des centres de calcul, en passant par les robots envoyés
sur Mars. Après trente ans d’existence, Linux va probablement rester un composant essentiel
pendant quelque temps. Le moment est donc venu d’approfondir encore vos connaissances à
son sujet.
Commençons par établir quelques règles et attentes de base. Cette préface explique comment
tirer le meilleur parti de ce livre et rappelle quelques conventions pour vous simplifier la lecture
et la mise en pratique de mes exemples.
À propos de vous
Ce livre est destiné à ceux qui veulent ou doivent utiliser Linux dans une configuration professionnelle, tels que les développeurs de logiciels, les architectes logiciels, les ingénieurs de test
qualité, les DevOps et responsables de fiabilité de sites SRE, et tous rôles similaires.
Si vous êtes un amateur et découvrez Linux à l’occasion d’une activité telle que l’impression 3D
ou la rénovation d’un logement, je vais supposer que vous n’avez que peu ou pas de connaissances des systèmes d’exploitation en général, ni de Linux et Unix en particulier. Vous tirerez
profit de ce livre si vous le parcourez du début à la fin, car les chapitres tendent à se compléter
les uns les autres. Si vous êtes déjà familier avec Linux, vous pourrez vous en servir comme
référence.
Comment utiliser le livre
L’objectif de cet ouvrage est de vous permettre d’utiliser Linux efficacement, et non d’apprendre
à administrer un tel système. Il y a déjà assez de bons livres sur l’administration de Linux.
Il vous permettra de comprendre ce qu’est Linux et quels sont ses composants critiques. Vous
serez en mesure d’énumérer et d’utiliser les mécanismes essentiels de contrôle d’accès. Vous
connaîtrez également le rôle des systèmes de fichiers en tant qu’éléments fondamentaux de
Linux et vous saurez ce que sont les applications Linux.
Vous aurez engrangé une expérience pratique avec la pile réseau et les outils associés. Vous
saurez évaluer l’observabilité des systèmes d’exploitation modernes et comment en profiter pour
gérer votre charge de travail.
Vous comprendrez comment exécuter des applications Linux de manière moderne en utilisant
des conteneurs ainsi que des distributions immuables telles que Bottlerocket, et également comment communiquer, télécharger des fichiers et partager des données en toute sécurité à l’aide de
Secure Shell (SSH) et d’outils avancés comme les mécanismes de synchronisation poste à poste
et cloud.
Voici quelques suggestions pour mettre en pratique mes exemples. Je recommande fortement
de pratiquer ; apprendre Linux, c’est comme apprendre une langue ou un instrument : il faut
s’exercer sans relâche.
• Munissez-vous d’un ordinateur de bureau ou portable sous Linux. Vous pouvez même
recycler une machine sous Windows sur laquelle il n’est plus rentable ou possible de faire
la mise à jour, et y installer Linux.

• Pour tester un système d’exploitation (hôte) différent sur un MacBook ou un iMac, utilisez une machine virtuelle (VM). Par exemple, sous macOS vous pouvez adopter l’excellent outil Linux-on-Mac (https://oreil.ly/bqVYG).

• Choisissez un fournisseur d’infonuage cloud pour y créer une machine virtuelle sous
Linux.

• Si vous aimez bricoler et que vous vouliez essayer une architecture de processeur différente d’Intel, par exemple ARM, procurez-vous un ordinateur monocarte tel que l’excellent Raspberry Pi (https://www.raspberrypi.org).


Dans tous les cas, ayez un environnement à portée de main et entraînez-vous beaucoup. Ne vous
contentez pas de lire : essayez les commandes et expérimentez. Essayez de « casser » les choses,
par exemple en fournissant des paramètres d’entrée absurdes ou délibérément étranges. Avant
d’exécuter chaque commande, faites une hypothèse sur le résultat.
Autre conseil : demandez-vous toujours pourquoi. Lorsque vous voyez le message d’une commande ou un certain résultat, essayez de comprendre sa raison d’être et quel composant en est
responsable.
Conventions
Des conventions typographiques précises sont appliquées dans ce livre.
Voici celles qui mettent en valeur certains mots ou expressions :
• https://oreil.ly Indique les adresses web.

• bash Indique le nom d’un outil, d’une commande ou d’une fonction.

• Concept Met en valeur un terme fondamental.

• Ctrl + D Indique un raccourci clavier.

• Fichier/Quitter Désigne le nom d’une commande dans un menu (rare dans ce
livre).

• NomFichier Indique les noms de fichiers et de répertoires.

• Variable Police utilisée pour les noms des variables et paramètres librement choisis par le programmeur/l’utilisateur.


Voici celles qui mettent un ou plusieurs paragraphes entiers en exergue :
[image: ]Ce paragraphe correspond à une astuce ou une suggestion.

[image: ]Ce paragraphe contient une note technique.

[image: ]Ce paragraphe signale un avertissement ou une mise en garde.

N.d.T : note du traducteur, donc spécifique à l’édition française.
Code source et pratique
La totalité du code source des exemples est fournie sous forme de fichiers de script au format
texte. Le livre comporte un très petit nombre d’exemples s’étendant sur plus de deux ou trois
lignes. Il n’est pas justifié de fournir des fichiers de scripts dans les exemples courts. Nous mettons à disposition les fichiers en version originale à cette adresse : https://github.com/mhausenblas/modern-linux.info
Ouvrez le sous-répertoire code. Vous y trouverez des exemples concernant plusieurs chapitres
du livre.
Droits de réutilisation des exemples
Si vous devez, pour une raison ou une autre, vous resservir de parties de ce code pour votre
propre usage, faites-le librement. En revanche, dans le cadre d’une publication, il vous est
demandé de citer la source. C’est une question de respect du droit d’auteur en particulier, et du
droit des auteurs en général. Voici un modèle de citation : Maîtriser Linux, Michael Hausenblas,
ISBN 9782412086247.
Version anglaise des errata
La page suivante permet de consulter les éventuels errata signalés dans la version originale.
Ceux antérieurs à 2023 ont été pris en compte dans cette version française :
https://oreil.ly/learning-modern-linux
Pour nous contacter
Veuillez adresser vos commentaires et questions concernant ce livre à l’éditeur : firstinfo@efirst.com
Remerciements de la version américaine
Tout d’abord, j’aimerais remercier les fabuleux critiques du livre : Chris Negus, John Bonesio et
Pawel Krupa. Sans leurs commentaires, ce livre ne serait pas moitié aussi bon ou utile.
Je tiens à remercier mes parents, qui ont permis mon éducation et jeté les bases de ce que je suis
et de ce que je fais aujourd’hui. Un grand bravo à ma grande sœur, Monika, qui m’a donné l’envie
de me lancer dans la technologie dès le départ.
J’aimerais exprimer ma plus profonde gratitude à ma famille, qui est géniale et me soutient : mes
enfants, Saphira, Ranya et Iannis ; ma femme Anneliese, intelligente et enjouée ; notre meilleur
chien, Snoopy, et notre nouveau membre, Charlie le matou.
Dans le contexte de mon voyage dans Unix et Linux, il y a beaucoup trop de personnes qui ont
influencé ma pensée et de qui j’ai beaucoup appris. J’ai eu le plaisir et le privilège de travailler
ou d’interagir avec, y compris mais sans s’y limiter, Jérôme Petazzoni, Jessie Frazelle, Brendan
Gregg, Justin Garrison, Michael Kerrisk et Douglas McIlroy.
J’aimerais enfin et surtout remercier l’équipe O’Reilly, en particulier mon éditeur de développement, Jeff Bleiel, pour m’avoir guidé tout au long du processus d’écriture de ce livre.
Remerciements de la version française
Je dédie ce projet d’adaptation à mes petits-neveux Eliès et Orianna de Prades en leur souhaitant
une belle découverte de cet univers.
Terminologie française
Dans le domaine de la programmation informatique, la terminologie mérite un soin particulier.
Voici nos principales décisions.
	Terme utilisé 	Terme anglais 	Commentaires si nécessaire 
	Amorceur 
	boot loader 
	Petit code exécutable qui provoque, amorce, le démarrage du système en chargeant un exécutable. 

	Baquet 
	bucket 
	Terme utilisé dans AWS de Amazon. Certains parlent de « seau » alors que « baquet » est à l’origine du terme anglais. 

	Montage fusionnant 
	bind mount 
	Un montage fusionnant est en quelque sorte un alias pour une partie d’une arborescence de sous-répertoires. Le nouveau nom donne accès au même contenu que le premier et permet les mêmes opérations (naviguer, créer, modifier et supprimer). 

	Prétraitement local 
	edge computing 
	Stratégie d’optimisation réseau qui consiste à faire réaliser certains traitements des données le plus près possible des capteurs de ces données afin de réduire les besoins de bande passante. Les Anglais considèrent que les terminaisons que sont les capteurs sont les « bords » du système. Nous pensons que cette technique s’applique aussi au niveau central pour les données envoyées vers les « bords », d’où le choix de « local ». 

	Supervision 
	monitoring 
	Plusieurs termes se font concurrence pour désigner les opérations de surveillance proactive d’un système par collecte de métriques : monitorat, surveillance et supervision. 

	Télédisque 
	network drive 
	Tout support de stockage dont l’accès suppose une connexion réseau est un télésupport. 

	Tube 
	pipe 
	Certains parlent aussi de tuyau pour ce mécanisme d’interconnexion du flux de sortie d’un processus au point d’entrée d’un autre processus. Nous conservons « tube », terme très répandu bien que le mot pipe anglais vienne du français et existe toujours et pas que chez Magritte.




CHAPITRE 1 Introduction à Linux
Linux est le système d’exploitation informatique le plus répandu au monde. Utilisé dans tous les
domaines, on le retrouve dans les plus petits appareils mobiles comme dans les mégacentres de
calcul de l’infonuage cloud.
Vous n’êtes peut-être pas familier avec les concepts des systèmes d’exploitation ou bien vous
utilisez habituellement un système d’exploitation pour utilisateur tel que Microsoft Windows et
n’avez pas encore eu besoin de consacrer du temps à son fonctionnement. Ou bien vous faites
vos premiers pas dans le monde de Linux. Pour vous mettre dans le bon état d’esprit, nous allons
dans ce chapitre faire un tour d’horizon des systèmes d’exploitation et de Linux en particulier.
Nous allons d’abord discuter du choix du terme « moderne » dans le contexte de ce livre. Nous
passerons ensuite rapidement en revue l’histoire de Linux, en examinant les événements importants de ces trente dernières années. Nous rappellerons le rôle d’un système d’exploitation en
général et comment Linux remplit ce rôle, puis ce qu’est une distribution Linux et ce que signifie
la visibilité des ressources.
Si vous êtes novice en matière de systèmes d’exploitation et de Linux, il est franchement conseillé
de ne pas négliger ce chapitre. Si vous avez déjà de l’expérience avec Linux, vous voudrez peut-être sauter à la section de ce chapitre qui propose une vue d’avion du système ainsi qu’une brève
description des chapitres du livre.
Avant d’entrer dans les détails techniques, prenons un peu de recul et concentrons-nous sur ce
que nous voulons dire quand nous parlons de « Linux moderne ». Il s’agit, étonnamment, d’une
question non triviale.
Qu’est-ce qu’un environnement moderne ?
Ce livre emploie le terme « moderne », mais qu’est-ce que cela signifie au juste ? Dans le contexte
de ce livre, cela peut signifier n’importe quelle infrastructure, de la plus vaste (cloud) au microcontrôleur qui tient dans la poche (Raspberry Pi). En outre, l’essor récent de Docker et des
innovations connexes en matière d’infrastructures a radicalement changé le paysage pour les
développeurs et les opérateurs d’infrastructures.
Examinons de plus près certains de ces environnements modernes et le rôle prépondérant qu’y
joue Linux.
Appareils mobiles
Lorsque je dis « téléphone mobile » à mes enfants, ils me répondent : « Pourquoi mobile ?
Un téléphone, c’est mobile ! » Il est vrai que de nos jours, la majorité des téléphones (jusqu’à
80 % selon certaines sources) ainsi que la plupart des tablettes fonctionnent sous le système
Android, qui est une déclinaison de Linux (https://oreil.ly/bQ6yJ). Ces environnements ont
des contraintes fortes en matière d’économie d’énergie et de robustesse, et nous dépendons d’eux
au quotidien. Si vous songez à développer des applications Android, visitez par exemple le site
des développeurs Android (https://oreil.ly/xf5kC).
Informatique en nuage
Avec le cloud, nous observons à une plus vaste échelle le même mouvement que dans l’espace des
appareils nomades et la micro-informatique. Apparaissent de nouvelles architectures de processeur à faible consommation d’énergie, puissantes et sécurisées. Le succès de l’offre AWS Graviton
fondée sur l’architecture ARM (https://oreil.ly/JzHzm) en témoigne, tout comme l’externalisation des tâches de traitement lourds vers les propriétaires d’infonuages cloud, notamment dans
le contexte des logiciels libres.
Internet des objets (intelligents)
Vous avez certainement vu ou entendu parler de projets et de produits concernant l’Internet des
objets (IoT), des capteurs aux drones. Beaucoup d’entre nous ont déjà été en contact avec des
appareils et de voitures intelligents. Ces environnements ont des exigences encore plus strictes
en matière de consommation d’énergie que les appareils mobiles. En outre, certains peuvent ne
pas réclamer de fonctionner en permanence et ne se réveiller qu’une fois par jour pour transmettre un lot de données. Un autre aspect important de ces environnements est leurs capacités
temps réel (https://oreil.ly/zBsRy). Si vous envisagez d’utiliser Linux dans un contexte IoT,
consultez le site AWS IoT EduKit (https://oreil.ly/3x0uf).
Diversité des architectures de processeurs
Depuis une trentaine d’années, Intel est le principal fabricant de microprocesseurs et domine
l’espace des micro-ordinateurs et ordinateurs personnels. L’architecture x86 d’Intel était considérée comme l’étalon-or. L’approche ouverte adoptée par IBM (publier les spécifications en permettant aux autres de proposer des appareils compatibles) était prometteuse, et c’est ce qui a
rendu possible la naissance de PC compatibles x86 qui utilisaient aussi des processeurs Intel, du
moins au début.
Bien qu’Intel soit toujours largement utilisé dans les ordinateurs de bureau et les ordinateurs
portables, avec l’essor des appareils mobiles, nous avons assisté à l’émergence d’une nouvelle
génération de processeurs. De plus en plus d’appareils mobiles ont adopté des processeurs ARM
(https://oreil.ly/sioDd) et, plus récemment, RISC-V (https://oreil.ly/Tf0bb). Simultanément sont apparus des langages de programmation et des outils multi-architectures, notamment
Go et Rust, ce qui a engendré une profonde mutation du paysage technologique.
Tous ces environnements sont ce que j’appelle des environnements modernes. Et la plupart
d’entre eux, si ce n’est tous, fonctionnent sous ou avec Linux sous une forme ou une autre.
Maintenant que nous savons à quoi correspond le concept de matériel moderne, vous vous
demandez peut-être comment nous en sommes arrivés là et comment Linux a vu le jour.
L’histoire de Linux (jusqu’à présent)
Linux vient de de célébrer en 2021 son trentième anniversaire (https://oreil.ly/fkMyT). Avec
des milliards d’utilisateurs (consciemment ou pas) et des milliers de développeurs, le projet
Linux est, sans aucun doute, une réussite planétaire dans l’esprit open source. Comment tout
cela a-t-il débuté, et comment en sommes-nous arrivés là ?
Début des années 1990
Le courriel de Linus Torvalds du 25 août 1991 destiné au groupe de discussion « comp.os.minix » peut être considéré comme marquant la naissance de l’aventure Linux, du moins selon
les archives publiques. Ce projet de chambre d’étudiant a rapidement pris de l’ampleur, tant en
termes de lignes de code (LOC) que d’adoption. Au bout de trois ans, Linus a rendu publique
la version Linux 1.0.0 et elle comportait déjà plus de 176 000 lignes de code source (LOC). À ce
moment-là, l’objectif initial de pouvoir exécuter la plupart des logiciels conçus pour le système
Unix/GNU était déjà largement atteint. De même, la première offre commerciale, avec support
technique et maintenance, est apparue dans les années 1990 : Red Hat Linux.
De 2000 à 2010
Pendant son adolescence, Linux ne s’est pas limité à un enrichissement en termes de fonctionnalités et de variété des matériels pris en charge. Il a rapidement dépassé ce qu’Unix permettait de
faire. Au cours de cette période, on a assisté à l’adoption massive et croissante de Linux par les
grands acteurs, c’est-à-dire IBM, Google, Amazon, etc. Cette décennie a par ailleurs été celle de
la guerre entre les distributions (oreil.ly/l6X4Q), notamment entre celles orientées grand public
(pour concurrencer Windows) et celles visant à équiper les grands centres de calcul.
Des années 2010 à aujourd’hui
Linux s’est imposé comme le cheval de bataille aux deux extrémités du spectre des puissances :
dans les centres de calcul du cloud et dans les millions d’équipements terminaux que sont les telliphones et les objets connectés IoT. Dans un sens, on peut considérer que la guerre des distributions est terminée (aujourd’hui, la plupart des systèmes commerciaux sont basés sur Red Hat ou
Debian). En un sens, l’essor des conteneurs (à partir de 2014) est responsable de cette évolution.
Après cette rapide revue historique, nécessaire pour établir le contexte et comprendre la raison
d’être de ce livre, passons à une question apparemment innocente : pourquoi a-t-on besoin de
Linux ou, plus généralement, d’un système d’exploitation ?
Pourquoi un système d’exploitation ?
Supposons que vous n’avez pas de système d’exploitation (OS) à disposition ou que vous ne pouvez pas en utiliser un pour une raison quelconque. Vous devrez alors faire à peu près tout vous-même : gérer la mémoire, gérer les interruptions, communiquer avec les périphériques d’entrée/
sortie, gérer les fichiers, mettre en place puis gérer la pile réseau, et la liste est loin d’être close.
[image: ]Techniquement parlant, un système d’exploitation n’est pas strictement nécessaire. Il
existe des appareils qui n’ont pas de système d’exploitation. Il s’agit généralement de
systèmes embarqués avec une minuscule surface fonctionnelle, comme une balise
GPS IoT. La partie matérielle n’offre tout simplement pas assez de ressources pour
accueillir plus qu’un programme. Notons que le langage Rust permet de faire exécuter une application sur un matériel nu, donc sans système d’exploitation (Bare Metal),
grâce à sa librairie Core Standard (https://oreil.ly/zW4j7).

Un système d’exploitation réalise tous les traitements génériques pour le compte des applications
utilisatrices, les isolant ainsi de la délicate gestion détaillée des composants matériels. Le système
définit une interface de programmation d’application API (Application Programming Interface)
soigneusement conçue. Nous le verrons en abordant le noyau Linux Kernel dans le Chapitre 2.
Les points d’entrée fonctionnels qui constituent l’interface API vers le système d’exploitation
sont nommés appels système ou syscalls. Les langages de programmation de haut niveau tels que
Go, Rust, Python ou Java s’appuient sur ces syscalls en les exploitant depuis des routines prédéfinies et assemblées dans des librairies.
Cette standardisation permet de se concentrer sur la logique métier plutôt que de devoir gérer
soi-même les ressources et jongler avec les différences entre les matériels sur lesquels on désire
que l’application puisse fonctionner.
Voyons un exemple concret d’appel système. Nous voulons identifier (et afficher) l’identifiant ID
de l’utilisateur actuel. Tout d’abord, voyons ce que l’aide locale nous dit à propos de l’outil Linux
getuid en consultant la description à getuid(2) (https://oreil.ly/md15Z) :
...
getuid() Renvoie l'ID utilisateur réel du processus appelant.
...

(N.d.T. : Nous avons traduit le message ici.) Cet appel de fonction getuid() est défini dans une
librairie de fonctions et peut être mentionné dans un programme. Nous verrons les appels système en détail dans la section correspondante du Chapitre 2.
[image: ]Vous vous demandez peut-être ce que signifie le chiffre 2 en paramètre dans
getuid(2) ? Il s’agit d’une convention de l’utilitaire d’affichage de l’aide man. Ce
numéro est celui de la section de la documentation qu’on désire voir. C’est un témoignage de l’héritage d’Unix ; l’origine se situe dans le document Unix Programmer’s
Manual, septième édition, volume 1 (https://oreil.ly/DgDrF) de 1979.

Sur la ligne de commande (shell), nous utiliserions la commande équivalente id qui utilise à son
tour la commande getuid :
$ id --user
638114

Puisque nous avons maintenant une idée de la raison d’être d’un système d’exploitation, passons
au sujet original des différentes distributions Linux.
Distributions Linux
Lorsque nous disons « Linux », ce qui est ainsi désigné n’est parfois pas toujours clair. Dans ce
livre, nous parlerons de « noyau Linux », ou simplement de « noyau », lorsque nous parlerons
de l’ensemble des appels système et des pilotes de périphériques. Lorsque nous faisons référence
à une distribution (https://oreil.ly/U9luq), nous désignons un regroupement concret d’un
noyau et d’un ensemble de composants connexes, notamment pour la gestion des paquetages
d’installation, l’architecture du système de stockage des fichiers, le système d’amorçage init et
l’interpréteur shell présélectionné.
Bien sûr, vous pouvez constituer vous-même votre distribution, un peu comme un bouquet :
vous téléchargez et compilez le noyau, choisissez un gestionnaire de paquets, un interpréteur
shell, et ainsi de suite (sans omettre les correctifs de sécurité). C’est ce que faisaient beaucoup
de gens dans les premiers temps. Au fil des années, ils ont compris qu’il était plus judicieux de
laisser ce travail de composition à des experts, bénévoles ou salariés, en choisissant ensuite la
distribution Linux la plus appropriée à leurs besoins.
[image: ]Si vous êtes motivé pour créer votre propre distribution, peut-être parce que vous
êtes un bricoleur ou parce que vous y êtes poussé par des contraintes commerciales
ou techniques, je vous recommande de regarder de plus près Arch Linux (https://oreil.ly/UBSHM) qui vous donne tout contrôle et permet, moyennant quelques
efforts, de créer une distribution Linux personnalisée.

Pour avoir une idée de la diversité de l’offre de distributions Linux, en commençant par les
plus répandues (Ubuntu, Red Hat Enterprise Linux [RHEL], CentOS, etc.) ou les plus récentes
(telles que Bottlerocket et Flatcar), jetez un coup d’œil à la page DistroWatch (https://oreil.ly/DWmrr).
Passons à un sujet totalement différent : la visibilité et la protection des ressources.
Visibilité des ressources
Linux a hérité, dans la bonne tradition UNIX, d’une vision globale par défaut des ressources.
Mais que signifie cette vision globale (par opposition à quoi ?) et quelles sont ces ressources ?
[image: ]Pourquoi parlons-nous de visibilité des ressources dès maintenant ? La raison principale est de sensibiliser à ce sujet et de vous mettre dans le bon état d’esprit pour
l’un des thèmes importants dans le contexte d’un Linux moderne : les conteneurs. Ne
vous inquiétez pas si vous ne saisissez pas tous les détails maintenant ; nous y reviendrons tout au long du livre et plus particulièrement dans le Chapitre 6 qui traite en
détail des conteneurs et de leurs constituants.

Vous avez peut-être entendu dire que sous Unix, et par extension sous Linux, tout était considéré comme fichier. Dans le contexte de ce livre, nous considérons les ressources comme tout
ce qui peut être servir pendant le temps d’exécution d’un logiciel. Cela inclut le matériel et ses
abstractions (telles que le processeur CPU et la mémoire vive RAM), les systèmes de fichiers,
les disques durs et silicium (SSD), les processus, les éléments liés au réseau comme les périphériques et tables de routage et les informations d’identification représentant les utilisateurs.
[image: ]Toutes les ressources de Linux ne sont pas des fichiers ou représentées par une interface de fichier. Il existe des systèmes tels que Plan9 (https://oreil.ly/5DkY8) qui
vont beaucoup plus loin.

Voyons un exemple concret d’interrogation des ressources de Linux. Tout d’abord, nous voulons connaître une propriété globale (le numéro de version de Linux) puis des informations
matérielles spécifiques sur le ou les processeurs utilisés (l’affichage a été édité pour s’adapter à
l’espace) :
$ cat /proc/version❶
Linux version 5.4.0-81-generic (buildd@lgw01-amd64-051)
(gcc version 7.5.0 (Ubuntu 7.5.0-3ubuntu1∼18.04))
#91∼18.04.1-Ubuntu SMP Fri Jul 23 13:36:29 UTC 2021

$ cat /proc/cpuinfo | grep "model name"❷
model name : Intel(R) Core(TM) i7-8610QM CPU @ 3.30GHz
model name : Intel(R) Core(TM) i7-8610QM CPU @ 3.30GHz
model name : Intel(R) Core(TM) i7-8610QM CPU @ 3.30GHz
model name : Intel(R) Core(TM) i7-8610QM CPU @ 3.30GHz

❶ Affiche la version de Linux.

❷ Affiche les informations relatives au processeur, avec filtrage sur le nom de modèle.


Ces commandes nous apprennent que ce système possède quatre cœurs Intel i7. Si vous vous
connectez avec un autre identifiant d’utilisateur, vous vous attendez à voir le même nombre de
processeurs.
Considérons un autre type de ressources : les fichiers. Par exemple, si l’utilisateur troy crée un
fichier dans /tmp/myfile avec des droits en exécution, est-ce qu’un autre utilisateur, nommé worf,
pourra voir le fichier ou même le modifier ?
Prenons le cas d’un processus, c’est-à-dire d’un programme chargé en mémoire qui dispose de
toutes les ressources nécessaires pour s’exécuter, comme la CPU et la mémoire. Linux identifie
un processus grâce à son PID, son identifiant de processus :
$ cat /proc/$$/status | head -n6❶
Name: bash
Umask:  0002
State:  S (sleeping)
Tgid: 2056
Ngid: 0
Pid: 2056

❶ Affiche l’état du processus, c’est-à-dire les détails du processus actuel. La sortie est limitée par
head en ne montrant que les six premières lignes.


Qu’est-ce que cette notation $$ ?

Vous vous êtes peut-être demandé ce que signifiait le double signe $$. Il s’agit d’une variable
spéciale qui fait référence au processus actuel (voir la section sur les variables du shell dans le
Chapitre 3). Notez que dans le contexte d’un shell, ce symbole $$ correspond à l’identifiant du
processus de l’interpréteur (tel que bash) dans lequel vous avez tapé la commande.

Peut-on trouver plusieurs processus ayant le même PID sous Linux ? Cela peut sembler une
question stupide et inutile ; en fait, elle s’avère déterminante dans le contexte des conteneurs
(que nous aborderons dans le Chapitre 6). Il peut tout à fait exister plusieurs processus avec le
même identifiant PID, chacun dans un contexte appelé espace de noms différent. Ce sera par
exemple le cas dans une configuration conteneurisée, lorsque vous exécutez une application
sous le contrôle de Docker ou de Kubernetes.
Chaque processus peut alors croire qu’il est privilégié et possède le PID 1, valeur qui est réservée
dans une configuration classique au processus racine de l’arbre des processus dans l’espace utilisateur (voir l’amorçage de Linux dans le Chapitre 6).
Ce que nous pouvons déduire de ces observations est que vous pouvez avoir une vue globale
d’une ressource (deux utilisateurs voient le même fichier exactement au même endroit) en
même temps qu’une vue locale ou virtualisée, comme dans l’exemple précédent du processus.
Cela soulève une question : est-ce que tout dans Linux est global par défaut ? Divulgâchons dans
l’allégresse : ce n’est pas le cas. Voyons pourquoi.
Une partie de l’illusion d’avoir plusieurs utilisateurs ou processus fonctionnant en parallèle est
la visibilité (restreinte) des ressources. Dans Linux, les vues locales sur les ressources se fondent
sur les espaces de noms.
L’autre caractéristique est l’isolation. Lorsque j’utilise le terme isolation, je n’émets aucune hypothèse sur la façon dont les choses sont isolées. Par exemple, une mesure visant à isoler un processus consiste à limiter la consommation mémoire afin que le processus ne puisse pas consommer
tout l’espace mémoire au détriment des autres processus. Supposons que j’attribue 1 Go d’espace
à une application. Si elle cherche à en utiliser plus, elle est sanctionnée par un arrêt immédiat de
type kill (https://oreil.ly/kvklu). Cela assure un certain niveau de protection. Sous Linux,
on utilise une fonction du noyau appelée cgroups pour fournir ce genre d’isolation (nous y
reviendrons dans le Chapitre 6).
Par ailleurs, un environnement totalement isolé donne l’impression que l’application est entièrement autonome. Une machine virtuelle peut fournir une isolation complète.
Linux vu d’avion
Nous sommes déjà allés assez loin dans certains rouages de Linux. Avant de poursuivre, respirons et revenons à une vue d’ensemble. La figure suivante propose une décomposition à haut
niveau du fonctionnement du système Linux, en mettant en correspondance les thèmes et les
chapitres du livre.
[image: ]
Figure 1.1 : Correspondances entre le système Linux et les chapitres du livre.

Au cœur de toute distribution Linux, on trouve le noyau (kernel) qui incorpore l’interface fonctionnelle API en fonction de laquelle est construit tout le reste du système. Autour du noyau,
nous trouvons trois éléments fondamentaux : les fichiers, la connectivité réseau et l’observabilité
que vous pouvez considérer comme les blocs de construction fondamentaux gravitant autour
du noyau. Du point de vue de l’utilisation pure, vous verrez vite que vous aurez le plus souvent
affaire à l’outil interpréteur de commandes shell et au contrôle d’accès aux ressources (Pourquoi
cette application se plante-t-elle ? Ah, le répertoire est en lecture seule, d’accord ! ).
J’ai rassemblé quelques sujets intéressants, des machines virtuelles aux distributions modernes,
dans le dernier chapitre. J’appelle ces sujets « avancés » principalement parce que je les considère comme facultatifs. C’est-à-dire que vous pourriez vous en sortir sans les apprendre. Mais
si vous voulez vraiment, vraiment, vraiment, vraiment bénéficier de la pleine puissance que le
Linux moderne peut vous apporter, je vous recommande fortement de lire ce chapitre. Vous
aurez deviné que tous les chapitres avant ce dernier sont des chapitres essentiels que vous devez
absolument étudier et dont vous devez appliquer le contenu au fur et à mesure.
Interface normalisée POSIX

Nous rencontrerons le terme POSIX (abréviation de Portable Operating System Interface) de
temps en temps dans ce livre. Officiellement, POSIX est une norme IEEE qui définit des interfaces de service pour les systèmes d’exploitation Unix. Son but est de garantir la portabilité
des applications entre les différentes variantes. Si vous voyez une mention du style « conforme
POSIX », pensez à un ensemble de spécifications formelles assez touffues. Elles se justifient
surtout dans le contexte des grands marchés d’informatisation publics, mais beaucoup moins
au quotidien.

Linux a été conçu pour être conforme à POSIX ainsi qu’à la définition d’interface UNIX
System V (SVID), ce qui lui donne une coloration plus proche des anciens systèmes UNIX
AT&T que des systèmes de type BSD (Berkeley Software Distribution).

Pour en savoir plus sur POSIX, consultez le site POSIX Abstractions (https://oreil.ly/DO04h) qui procure une excellente introduction et des commentaires sur l’adoption et les défis
posés.

Conclusion
En choisissant le terme « moderne » pour ce livre, nous entendons par là l’adoption préférentielle de Linux dans l’énorme variété d’environnements actuelle, de la minuscule carte à microcontrôleur au centre de calcul d’infonuage en passant par nos téléphones portables.
Dans ce chapitre, j’ai présenté les grandes lignes de l’histoire de Linux. Nous avons rappelé le
rôle d’un système d’exploitation en général : donner aux applications une relative indépendance
par rapport au matériel sous-jacent et fournir un ensemble de fonctions élémentaires telles que
la gestion des processus, de la mémoire, des fichiers et des communications réseau. Nous avons
vu comment Linux s’acquitte de cette tâche, notamment en ce qui concerne la visibilité des ressources.
Voici quelques pistes (en anglais pour la plupart) qui vous aideront à approfondir les concepts
abordés ici.
Livres de chez O’Reilly :
• Linux en action par Carla Schroder

• Le Noyau Linux par Daniel P. Bovet and Marco Cesati

• Efficient Linux at the Command Line par Daniel J. Barrett

• Linux System Programming par Robert Love


Autres lectures :
• “Advanced Programming in the UNIX Environment” (https://oreil.ly/hS0G0) fournit
un cours d’introduction complet avec des exercices pratiques.

• “The Birth of UNIX” (https://oreil.ly/MlQ0J) par Brian Kernighan, pour comprendre
la filiation de Linux et les concepts UNIX originels.


Et maintenant, sans plus tarder, commençons notre exploration du Linux moderne en entrant
dans le vif, ou plutôt dans le noyau, du sujet !

CHAPITRE 2 Le noyau de Linux
Le précédent chapitre nous a rappelé que la fonction principale d’un système d’exploitation est
de faire abstraction des différents matériels en fournissant aux applications une interface fonctionnelle, l’API. La programmation exploitant cette API permet de concevoir des applications
sans avoir à se soucier des détails matériels qui varient d’un environnement d’exécution à un
autre. Le noyau rend les programmes indépendants du matériel grâce à cette API (dans certaines
limites).
Dans ce chapitre, nous allons découvrir ce qu’est le noyau Linux et comment vous devez le considérer de façon globale puis au niveau de ses principaux constituants. Nous verrons son architecture globale et le rôle essentiel que joue un noyau de système d’exploitation. L’une des principales
conclusions du chapitre est que, même si le noyau fournit toutes les fonctionnalités de base, le
système d’exploitation ne se limite pas à son noyau, qui n’en est que la portion centrale.
Commençons donc par une vue d’ensemble qui va montrer comment le noyau s’intègre et interagit avec le matériel qu’il contrôle. Nous verrons ensuite l’unité de traitement et donc les différentes architectures de processeur dans leurs relations avec le noyau. Nous verrons alors en
détail les différents composants du noyau et discuterons de l’interface API que le noyau met à
disposition des applications. Nous verrons enfin comment personnaliser et étendre le noyau
Linux.
Le but du chapitre est de vous fournir la terminologie nécessaire, de vous faire prendre conscience
de l’interface entre les programmes et le noyau, et de vous donner une idée de base de ses fonctionnalités. L’objectif n’est pas de faire de vous un concepteur de noyau de système ni même un
administrateur système capable de configurer et de recompiler un noyau. Si vous souhaitez vous
plonger dans ce domaine, j’ai prévu quelques liens à la fin du chapitre.
Entrons dans le vif du sujet : l’architecture de Linux et le rôle central du noyau dans cette architecture.
Architecture de Linux
Au plus haut niveau, Linux est structuré comme représenté dans la Figure 2.1 en trois couches :
le matériel, le noyau et l’espace utilisateur.
• Le matériel : englobe le ou les processeurs, la mémoire centrale RAM, les supports de
stockage (disques magnétiques et silicium), les interfaces réseau et les autres périphériques tels que les claviers et les écrans.

• Le noyau : il fait l’objet du reste de ce chapitre. Notez qu’un certain nombre de composants se situent entre le noyau et l’espace utilisateur, tels que le système init et les services
système (réseau, etc.), sans faire partie du noyau au sens strict.

• L’espace utilisateur : c’est dans cet espace que la plupart des applications sont exécutées,
y compris les outils du système d’exploitation tels que l’interpréteur de commandes shell
(abordé dans le prochain chapitre), les utilitaires comme ps ou ssh et les interfaces utilisateur graphiques incarnant des bureaux et fondées sur le sous-système de gestion d’événements X Window.


Dans ce livre, nous nous intéressons aux deux couches supérieures de la figure, à savoir le noyau
et l’espace utilisateur. Nous n’abordons la couche matérielle que dans ce chapitre et dans quelques
autres lorsque le besoin s’en fait sentir.
Les interfaces entre ces couches sont bien définies et font partie de la définition du système d’exploitation Linux. Entre le noyau et l’utilisateur se trouve l’interface des appels système (syscalls
en abrégé). Nous l’explorerons en détail dans ce chapitre.
Contrairement à celle des appels système, l’interface entre le matériel et le noyau n’est pas unique.
Elle consiste en une collection d’interfaces individuelles, généralement regroupées par type de
matériel :
• l’interface CPU ;

• l’interface avec la mémoire centrale ;

• les interfaces et pilotes réseau (filaires et sans fil) ;

• les interfaces des pilotes du système de fichiers et des périphériques en mode bloc ;

• les périphériques en mode caractère, les interruptions matérielles et les pilotes des périphériques d’entrée comme les claviers, les terminaux et les autres entrées/sorties.


Ces interfaces sont décrites dans la suite du chapitre.
[image: ]
Figure 2.1 : Vue globale de l’architecture Linux.

On constate que plusieurs composants que l’on considère habituellement comme faisant partie
du système d’exploitation Linux, en particulier l’interpréteur de commandes shell et les utilitaires tels que grep, find et ping, ne font en réalité pas partie du noyau. Un peu comme les applications des utilisateurs, ils font partie de l’espace utilisateur.
À propos de cet espace utilisateur, vous lirez ou entendrez souvent parler du mode utilisateur
opposé au mode noyau (kernel mode). Cela fait effectivement référence à l’étendue des privilèges
d’accès au matériel et à la limitation des abstractions disponibles.
En général, le mode noyau signifie une exécution rapide avec une abstraction limitée, tandis
que le mode utilisateur signifie une exécution comparativement plus lente mais des abstractions
plus sûres et plus pratiques. À moins que vous ne soyez un développeur de noyau, vous pouvez
presque toujours ignorer le mode noyau, puisque vos applications s’exécuteront en mode utilisateur. En revanche, il est essentiel d’apprendre comment interagir avec le noyau, ce que nous
allons voir.
En partant de cette vue d’ensemble de l’architecture Linux, débutons notre visite du système en
commençant par la couche inférieure du matériel.
Processeurs (CPU)
Les unités centrales de traitement (Central Processing Unit) qui correspondent de nos jours à des
microprocesseurs se distinguent entre elles d’après les choix d’architecture qui les structurent. Il
en découle des familles de processeurs. Le fait que Linux puisse fonctionner sur un vaste nombre
d’architectures de processeurs est sans doute l’une des raisons de sa popularité.
Le noyau de Linux contient séparément du code commun et des pilotes du code spécifique à
chaque architecture. Cette séparation permet de porter Linux et de le rendre rapidement disponible sur de nouveaux matériels.
Voyons comment, en pratique, on peut savoir quel type de processeur est utilisé sur une machine
sous Linux.
BIOS et UEFI

Traditionnellement, Unix et Linux utilisaient le Basic I/O System (BIOS) pour l’amorçage.
Lorsque vous allumez votre ordinateur sous Linux, il est au départ entièrement contrôlé par le
matériel qui est configuré pour exécuter le programme d’autotest au démarrage POST (Power
On Self Test), qui fait partie du BIOS. Le POST s’assure que le matériel (RAM, etc.) fonctionne
comme attendu. Nous entrerons dans les détails de cette mécanique dans le Chapitre 6.

Dans les environnements modernes, les fonctions du BIOS ont été remplacées par la fonction UEFI (Unified Extensible Firmware Interface) (https://oreil.ly/JBwSm), une spécification publique qui définit une interface logicielle entre un système d’exploitation et le microprogramme de base d’une plate-forme matérielle. Lorsque vous rencontrerez dorénavant le
terme BIOS dans la documentation et les articles, remplacez-le mentalement par UEFI.

L’outil dédié nommé dmidecode permet d’interroger le matériel en appelant le BIOS. Si cela ne
donne pas de résultats, vous pouvez essayer lscpu (affichage abrégé) :
$ lscpu
Architecture:               x86_64❶
CPU op-mode(s):             32-bit, 64-bit
Byte Order:                 Little Endian
Address sizes:              40 bits physical, 48 bits virtual
CPU(s):                     4❷
On-line CPU(s) list:        0-3
Thread(s) per core:         1
Core(s) per socket:         4
Socket(s):                  1
NUMA node(s):               1
Vendor ID:                  GenuineIntel
CPU family:                 6
Model:                      60
Model name:                 Intel Core Processor (Haswell, no TSX, IBRS)❸
Stepping:                   1
CPU MHz:                    2592.094

❶ L’architecture est la Intel x86 sur 64 bits.

❷ Il semble qu’il y ait quatre cœurs.

❸ Le nom du modèle de CPU est Intel Core Processor (Haswell).


Pour obtenir des informations encore plus détaillées sur l’architecture, utilisez la commande
suivante :
cat /proc/cpuinfo

Si vous êtes seulement intéressé par le nom de la famille, émettez simplement uname -m.
Maintenant que nous savons comment récolter des informations à propos de l’architecture du
ou des processeurs, voyons comment les décoder.
Architecture x86
Le jeu d’instructions x86 (https://oreil.ly/PoQOT) avait été initialement élaboré par Intel, puis
cédé sous licence à son concurrent Advanced Micro Devices (AMD). Les processeurs étaient
dotés d’un bus de données de 16 puis 32 bits de largeur. Lorsqu’il s’est agi de passer à une largeur
de 64 bits, le suffixe 64 a été ajouté au radical x86 des processeurs 32 bits. La mention amd64 fait
logiquement référence aux processeurs sur 64 bits d’AMD.
De nos jours, cette famille de processeurs x86 est utilisée principalement dans les ordinateurs de
bureau et les ordinateurs portables, mais également dans les serveurs. D’ailleurs, les x86 constituent toujours la majorité des matériels de l’infonuage public, car c’est une architecture puissante
et largement disponible. En revanche, elle n’est pas très économe en énergie. De plus, à cause
de sa forte dépendance à l’exécution non séquentielle des instructions, elle a donné récemment
lieu à de sérieux soucis de sécurité, en particulier la vulnérabilité Meltdown (https://oreil.ly/nkEVB).
Pour plus de détails, par exemple sur le protocole d’amorçage Linux sur x86 ou sur les spécificités Intel et AMD, voyez la documentation des noyaux (https://oreil.ly/CBvRQ).
Architecture ARM
Apparue voici plus de trente ans, ARM [https://oreil.ly/E9HIN] est une famille d’architectures
à jeu d’instructions réduit (RISC, Reduced Instruction Set Computing). Le RISC réunit généralement de nombreux registres génériques dans l’unité centrale et un petit ensemble d’instructions
pouvant être exécutées plus rapidement.
Dès l’origine, les concepteurs de la société Acorn – société à l’origine de ARM – ont cherché une
consommation d’énergie minimale. C’est pourquoi vous trouverez des puces fondées sur ARM
dans un grand nombre d’appareils nomades tels que les telliphones iPhone et Android et dans
les systèmes embarqués utilisés pour l’Internet des objets (IdO , IoT), comme le Raspberry Pi.
Étant donné qu’elles sont rapides, bon marché et qu’elles dégagent moins de chaleur que les
puces x86, vous ne devriez pas être surpris de trouver de plus en plus de CPU basées sur ARM,
par exemple les Graviton AWS (https://oreil.ly/JpgdQ) qui équipent les centres de données.
Bien que plus simple que x86, l’architecture ARM n’est pas à l’abri des vulnérabilités telles que
Spectre (https://oreil.ly/M79Yu). Pour plus de détails, voyez le site de la documentation du
noyau spécifique à ARM (https://oreil.ly/i7kj4).
Architecture RISC-V
Acteur entrant dans le secteur, l’approche RISC-V (prononcez « Risk Faïve ») (https://oreil.ly/wwnIA) est un standard RISC ouvert développé à l’origine par l’Université de Berkeley en Californie. En 2021, un certain nombre d’implémentations sont apparues, allant d’Alibaba Group et
Nvidia à des start-up telles que SiFive.
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