
[image: Image de couverture]


[image: Page de titre : Metasploit (Guide du pentester), 2e édition, David Kennedy, Mati Aharoni, Devon Kearns, Jim O’Gorman et Daniel G. Graham, Traduit de l’américain par Dominique Maniez, First Interactive]

Metasploit – Guide du pentester, 2e édition
 
Copyright © 2025 David Kennedy, Mati Aharoni, Devon Kearns, Jim O’Gorman et Daniel G. Graham.
Titre original de l’édition en langue anglaise : Metasploit: The Penetration Tester’s Guide, 2nd Edition,
ISBN 9781718502987 publié par No Starch Press Inc. 245 8th Street, San Francisco, Californie, États-Unis 94103.
 
Copyright de l’édition française © 2025 Éditions First, un département d’Edi8, sous licence de No Starch Press Inc. Tous droits réservés.
 
Copyright © 2025 by David Kennedy, Mati Aharoni, Devon Kearns, Jim O’Gorman, and Daniel Graham.
Title of English-language original: Metasploit: The Penetration Tester’s Guide, 2nd Edition,
ISBN 9781718502987, published by No Starch Press Inc. 245 8th Street, San Francisco, California United States 94103. 
The French-language 2nd edition Copyright © 2025 by Éditions First, a department of Edi8,
under license by No Starch Press Inc. All rights reserved.
 
Éditions First, un département d’Edi8
92 avenue de France, 75013 Paris, France
Tél. : 01 44 16 09 00
Courriel : firstinfo@editionsfirst.fr – Site Internet : lisez.com
 
Traduction de l’anglais (américain) : Dominique Maniez
Correction : Anne Rothé
Édition : Julien Templier
 
ISBN : 978-2-412-10568-9
Code éditeur : S10568/01
« Cette œuvre est protégée par le droit d’auteur et strictement réservée à l’usage privé du client. Toute reproduction ou diffusion au profit de tiers, à titre gratuit ou onéreux, de tout ou partie de cette œuvre, est strictement interdite et constitue une contrefaçon prévue par les articles L 335-2 et suivants du Code de la Propriété Intellectuelle. L’éditeur se réserve le droit de poursuivre toute atteinte à ses droits de propriété intellectuelle devant les juridictions civiles ou pénales. »
 
Tous droits réservés. Toute reproduction, même partielle, du contenu, de la couverture ou des icônes, par quelque procédé que ce soit (électronique, photocopie, bande magnétique ou autre) est interdite sans autorisation par écrit de No Starch Press et d’Edi8.
 
Limites de responsabilité et de garantie. L’auteur et l’éditeur de cet ouvrage ont consacré tous leurs efforts à préparer ce livre. No Starch Press, Edi8 et l’auteur déclinent toute responsabilité concernant la fiabilité ou l’exhaustivité du contenu de cet ouvrage. Ils n’assument pas de responsabilité pour ses qualités d’adaptation à quelque objectif que ce soit, et ne pourront être en aucun cas tenus responsables pour quelque perte, profit ou autre dommage commercial que ce soit, notamment mais pas exclusivement particulier, accessoire, conséquent, ou autre.
 
Marques déposées. Toutes les informations connues ont été communiquées sur les marques déposées pour les produits, services et sociétés mentionnés dans cet ouvrage. Edi8 décline toute responsabilité quant à l’exhaustivité et à l’interprétation des informations. Tous les autres noms de marques et de produits utilisés dans cet ouvrage sont des marques déposées ou des appellations commerciales de leur propriétaire respectif. No Starch Press et Edi8 ne sont liées à aucun produit ou vendeur mentionné dans ce livre.
Ce document numérique a été réalisé par Nord Compo.
« Cette deuxième édition est une mise à jour complète d’un des passages en revue les plus minutieux de Metasploit, que je recommande à quiconque cherchant à en savoir plus sur ce framework. »
— Spencer McIntyre, directeur de recherche en sécurité, Rapid7

« Une somme absolument indispensable devant figurer dans la bibliothèque de tout pentester. »
— Menachem Rothbart, consultant principal en sécurité,
hacker certifié OSCE3

« De nombreux utilisateurs connaissent les cas d’usage prédéfinis et d’accès initial couverts dans la première édition, mais cette mise à jour aborde de nouvelles vulnérabilités, avec leurs modules associés et la possibilité de réaliser des tests de pénétration dans le cloud. »
— Billy Trobbiani, @billycontra, red teamer chez Toast, Inc.

« Il ne s’agit pas d’un simple tutoriel de plus sur Metasploit. La deuxième édition de ce livre complet vous guide à chaque étape d’une simulation de test d’intrusion et vous montre comment tirer le meilleur parti de Metasploit. »
— Andy Poole alias « ApexPredator », expert certifié OSEE et GSE

« Ce livre fournit des informations inestimables aux pentesters qui cherchent à améliorer leurs compétences et leur savoir à l’aide de Metasploit. »
— Josh Tristram, @jdtristram, blue teamer dans le secteur de la santé

« Une lecture simple qui est bien plus qu’un livre sur Metasploit. Ce dernier couvre les concepts fondamentaux et intermédiaires que tout individu intéressé par le côté offensif de la sécurité se doit de connaître. »
— Dave Curtin, consultant en sécurité, LRQA

À propos des auteurs
David Kennedy, qui est le fondateur de Binary Defense et de TrustedSec, est considéré comme un leader du secteur de la cybersécurité. Lorsqu’il n’est pas occupé à gérer ses entreprises ou à partager son expertise dans les médias, il consacre son temps libre à ses passions que sont la santé, les jeux et l’animation de la communauté de la cybersécurité. Il a notamment été consultant sur la série télévisée Mr. Robot (série récompensée par un Emmy Award) pour laquelle il a fourni des informations réalistes sur le piratage.
La mission de David est d’aider les autres et de rendre le monde plus sûr dans le domaine de la cybersécurité, ce qui est une activité à temps plein.
 
Mati Aharoni (Muts) est le fondateur d’OffSec. Avec plus de 10 ans d’expérience en tant que pentester professionnel, il a découvert plusieurs failles de sécurité majeures et reste un des acteurs les plus importants de la sécurité offensive.
 
Devon Kearns est un professionnel canadien de la cybersécurité. Lorsqu’il travaillait chez Offensive Security, il a cofondé la base de données des exploits et Kali Linux, puis il a été rédacteur en chef de tous les contenus internes.
 
Jim O’Gorman est responsable du contenu et de la stratégie chez OffSec, où il se concentre principalement sur le développement et la formation de la main-d’œuvre dans le domaine de la cybersécurité. Il dirige également le projet Kali Linux, la distribution Linux standard de l’industrie pour les tâches liées à la cybersécurité ; on peut le trouver en ligne à https://elwood.net.
 
Daniel G. Graham est professeur d’informatique à l’université de Virginie (UVA), où il a donné des cours sur les réseaux informatiques et la sécurité des réseaux. Ses recherches portent notamment sur les systèmes et réseaux embarqués sécurisés. Avant d’enseigner à l’UVA, Daniel G. Graham était directeur de programme chez Microsoft. Il publie dans les revues de l’IEEE relatives aux capteurs et aux réseaux.
À propos du réviseur technique de la version américaine
Jeremy Miller est un formateur en cybersécurité qui s’intéresse à la manière dont les concepts, les principes et les pratiques de sécurité sont enseignés dans ce secteur industriel.
À propos du traducteur de la version française
Dominique Maniez s’est reconverti dans l’informatique après des études de philosophie. Auteur de nombreux ouvrages de vulgarisation, il s’est fait une spécialité de l’apprentissage de la programmation à des grands débutants et à des publics non scientifiques, notamment à l’université de Lyon où il a enseigné une trentaine d’années. Il se consacre aujourd’hui pleinement à l’écriture et à la traduction d’ouvrages d’informatique.


  SOMMAIRE

  Titre

  Copyright

  Préface de la première édition

  Remerciements

  Remerciements personnels

  Introduction

  Pourquoi effectuer un test de pénétration ?

  Pourquoi Metasploit ?

  À propos de ce livre

  Nouveautés de cette édition

  Note sur l'éthique

  1 - Bases des tests de pénétration

  Phases du PTES

  Interactions préalables à l'engagement

  Collecte de renseignements

  Modélisation de la menace

  Analyse de la vulnérabilité

  Gestion des exploits

  Post-exploitation

  Rapports

  Types de tests de pénétration

  Tests déclarés

  Tests secrets

  Scanners de vulnérabilités

  Installation de Kali, Metasploit et Metasploitable

  En résumé

  2 - Principes fondamentaux de Metasploit

  Terminologie

  Exploit

  Charge utile

  Shellcode

  Module

  Listener

  Interfaces de Metasploit

  MSFconsole

  Scripts de ressources

  Armitage et Cobalt Strike

  Utilitaires Metasploit

  MSFvenom

  NASM Shell

  Metasploit Pro

  En résumé

  3 - Collecte de renseignements

  Collecte passive d'informations

  Recherche Whois

  Netcraft

  Analyse DNS

  Collecte active d'informations

  Scan de ports avec Nmap

  Scan des ports avec Metasploit

  Scan ciblé

  Scan de Server Message Block

  À la recherche de serveurs Microsoft SQL mal configurés

  Recherche de compartiments S3

  Recherche de la version du serveur SSH

  Recherche de serveurs FTP

  Balayage du protocole SNMP

  Écriture d'un scanner personnalisé

  En résumé

  4 - Analyse des vulnérabilités

  Scan de vulnérabilités de base

  Scan avec Nexpose

  Configuration de Nexpose

  Importation de rapports dans Metasploit

  Exécution de Nexpose dans MSFconsole

  Scan avec Nessus

  Configuration de Nessus

  Création de scans

  Création de stratégies de scan

  Visualisation des rapports

  Importation des résultats dans Metasploit

  Scan avec Nessus dans Metasploit

  Scanners de vulnérabilités spécialisés

  Validation des connexions SMB

  Recherche de scanners pour les exploits récents

  En résumé

  5 - Les joies des exploits

  Exploitation de base

  À la recherche d'un exploit

  searchsploit

  info

  Sélection d'un exploit

  show payloads

  show targets

  set et unset

  setg et unsetg

  save

  exploit

  Exploit sur une machine Windows

  Exploit sur une machine Ubuntu

  En résumé

  6 - Meterpreter

  Compromettre une machine virtuelle Windows

  Scanner des ports avec Nmap

  Attaque par force brute de l'authentification du serveur MySQL

  Chargement de fonctions définies par l'utilisateur

  Commandes de base de Meterpreter

  Capture d'écran

  Recherche d'informations sur les plateformes

  Capturer ce que saisit l'utilisateur

  Extraction des hachages de mots de passe

  Transmettre le hachage

  Mimikatz et Kiwi

  Élévation des privilèges

  Techniques de mouvement latéral

  L'usurpation d'identité par jeton

  Attaques DCSync et Golden Ticket

  Autres commandes utiles de Meterpreter

  Activation des services de bureau à distance

  Visualisation de l'ensemble du trafic sur une cible

  Collecte d'informations sur un système

  Établissement de la persistance

  Manipuler les API Windows avec Railgun

  Passage à d'autres systèmes

  En résumé

  7 - Éviter la détection

  Création de fichiers binaires autonomes avec MSFvenom

  Encodage avec MSFvenom

  Packing des exécutables

  Modèles d'exécutables personnalisés

  Lancer des charges utiles de manière furtive

  Modules d'échappement à la détection

  Développement de charges utiles personnalisées

  Générer des exécutables à partir de fichiers Python

  En résumé

  8 - Ingénierie sociale

  Mise à jour et configuration de SET

  Attaques de spear-phishing

  Mise en place d'un serveur de messagerie

  Envoi de courriels malveillants

  Hameçonnage avec Gophish

  Attaques sur le Web

  Collecte de noms d'utilisateurs et de mots de passe

  Tabnabbing

  Contournement de l'authentification à deux facteurs

  Attaques Infectious Media Generation

  En résumé

  9 - Attaques côté client

  Exploits basés sur les navigateurs

  Trouver des exploits dans Metasploit

  Automatiser la mise en œuvre des exploits avec AutoPwn2

  Trouver des exploits encore plus récents

  Exploits sur un format de fichier

  Exploits sur des documents Word

  Envoi de charges utiles

  En résumé

  10 - Attaques sans fil

  Connexion aux adaptateurs sans fil

  Surveillance du trafic Wi-Fi

  Attaques Deauth et DoS

  Capturer et craquer les handshakes

  Attaques des jumeaux maléfiques

  Renifler le trafic avec Metasploit

  Récolter des informations d'identification avec un Wi-Fi Pineapple

  En résumé

  11 - Modules auxiliaires

  Exploration des modules auxiliaires

  Recherche de modules HTTP

  Création d'un module auxiliaire

  Rédaction du module

  Exécution du module

  Débogage du module

  En résumé

  12 - Portage d'exploits dans le framework

  Bases du langage assembleur

  Registres EIP et ESP

  Jeu d'instructions JMP

  NOP et NOP slides

  Désactivation des protections

  Portage des débordements de mémoire tampon

  Nettoyage des exploits existants

  Configuration de la définition de l'exploit

  Test de l'exploit de base

  Implémentation des fonctionnalités du framework

  Ajout de la randomisation

  Suppression du NOP slide

  Suppression du shellcode factice

  Portage d'un exploit d'écrasement de SEH

  En résumé

  13 - Créer vos propres modules

  Obtenir l'exécution de commandes sur MS SQL

  Activation des procédures de niveau administrateur

  Exécution du module

  Exploration du code du module

  Création d'un nouveau module

  Modification d'un module existant

  Exécution de l'exploit sur le shell

  Définition de la méthode exploit

  Chargement de scripts PowerShell

  Exécution de l'exploit

  En résumé

  14 - Créer vos propres exploits

  L'art du fuzzing

  Téléchargement de l'application de test

  Écriture du fuzzer

  Test du fuzzer

  Contrôle du handler d'exception structuré

  Restrictions sur les sauts

  Obtenir une adresse de retour

  Inclusion des backward jumps et des near jump

  Ajout d'une charge utile

  Caractères parasites et exécution de code à distance

  En résumé

  15 - Simulation de pentest

  Interactions préalables à l'engagement

  Collecte de renseignements

  Modélisation de la menace

  Exploitation

  Exécution de l'exploit

  Établissement de la persistance

  Post-exploitation

  Scan du système Linux

  Identifier les services vulnérables

  Attaquer Apache Tomcat

  Attaquer les services cachés

  Effacer vos traces

  En résumé

  16 - Pentesting dans le cloud

  Bases de la sécurité du cloud computing

  Gestion des identités et des accès

  Fonctions sans serveur

  Stockage

  Conteneurs Docker

  Mise en place d'environnements de test dans le cloud

  Prise de contrôle du conteneur

  Échapper aux conteneurs Docker

  Kubernetes

  En résumé

  A - Configuration de l'environnement du laboratoire

  x86 et AMD64

  Processeurs ARM et Apple Silicon

  Installation des packages Kali Meta

  B - Aide-mémoire

  MSFconsole

  Meterpreter

  MSFvenom

  Commandes de post-exploitation de Meterpreter


Préface de la première édition
Les technologies de l’information sont un domaine complexe, où les technologies ont une durée de vie limitée et où de nouveaux systèmes, de nouveaux logiciels et de nouveaux protocoles apparaissent tous les jours. La sécurisation des réseaux d’entreprise actuels ne se limite pas à la gestion des correctifs, aux pare-feu et à la formation des utilisateurs, mais elle nécessite une validation fréquente et réelle de ce qui fonctionne et de ce qui échoue. C’est la raison d’être des tests de pénétration (que nous abrégeons le plus souvent en pentests dans notre jargon).
Le pentest est un travail particulièrement difficile, car vous êtes payé pour penser comme un criminel, pour utiliser des tactiques de guérilla à votre avantage et pour trouver les maillons les plus faibles d’un réseau de défenses extrêmement complexe. Vos découvertes peuvent être à la fois surprenantes et inquiétantes, les tests de pénétration ayant permis de découvrir toutes sortes de choses, qu’il s’agisse de sites pornographiques malveillants ou de fraudes et d’activités criminelles à grande échelle.
Les tests de pénétration consistent à ne pas tenir compte de la perception qu’a une organisation de sa sécurité et à sonder ses systèmes pour en déceler les faiblesses. Les données obtenues lors d’un test de pénétration réussi permettent souvent de découvrir des problèmes qu’aucun examen de l’architecture ou évaluation de la vulnérabilité n’aurait pu identifier. Parmi les découvertes typiques, on peut citer les mots de passe partagés, les réseaux interconnectés et les trésors de données sensibles qui ne sont pas chiffrées. Les problèmes créés par une DSI négligente et une mise en œuvre précipitée représentent souvent des menaces importantes pour une organisation, alors que les solutions sont reléguées à la fin de la liste des tâches de l’administrateur. Les tests de pénétration mettent en évidence la mauvaise hiérarchisation de ces priorités et identifient ce qu’une organisation doit faire pour se défendre contre une véritable intrusion.
Les pentesters manipulent les ressources les plus sensibles d’une entreprise et ils ont accès à des zones qui peuvent avoir des conséquences désastreuses si l’on ne réagit pas correctement. Un seul paquet mal placé peut entraîner l’arrêt d’une usine, avec un coût qui se chiffre en millions de dollars par heure. En outre, ne pas avertir le personnel concerné peut entraîner une conversation gênante et embarrassante au commissariat. Les systèmes médicaux sont un domaine que même les professionnels de la sécurité les plus expérimentés peuvent hésiter à tester, car personne ne veut être responsable de la confusion du groupe sanguin d’un patient dans un mainframe OpenVMS ou de la corruption de la mémoire d’un appareil à rayons X fonctionnant sous Windows XP. Les systèmes les plus critiques sont souvent les plus exposés, et peu d’administrateurs système veulent risquer une panne en arrêtant un serveur de base de données pour appliquer un correctif de sécurité.
Trouver un équilibre entre l’utilisation des voies d’attaque disponibles et le risque de causer des dommages est une compétence que tous les pentesters doivent améliorer. Ce processus dépend non seulement d’une connaissance technique des outils et des techniques, mais aussi d’une bonne compréhension du fonctionnement de l’organisation et de l’endroit où se trouve le chemin de moindre résistance.
Dans ce livre, vous verrez les tests de pénétration à travers les yeux de cinq professionnels de la sécurité ayant des formations très différentes, qu’il s’agisse d’expérience à la tête d’équipes de sécurité dans des entreprises, du développement d’exploits à la limite de la légalité, ou de la recherche de vulnérabilités. Il existe un certain nombre d’ouvrages sur les tests de pénétration et les évaluations de la sécurité, et beaucoup d’entre eux se concentrent entièrement sur les outils. En revanche, ce livre s’efforce de trouver un équilibre entre ces deux domaines, en couvrant les outils et techniques fondamentaux tout en expliquant comment ils s’intègrent dans la structure globale d’un processus de pentest réussi. Les pentesters expérimentés tireront profit de la discussion sur la méthodologie, qui est basée sur la norme PTES (Penetration Test Execution Standard). Les lecteurs novices dans ce domaine trouveront une mine d’informations non seulement sur la façon de démarrer un projet, mais aussi sur l’importance de ces étapes et leur signification dans le contexte général.
Ce livre se concentre sur le framework Metasploit. Cette plateforme open source fournit une bibliothèque cohérente et fiable d’exploits constamment mis à jour et offre un environnement de développement complet pour créer de nouveaux outils et automatiser tous les aspects d’un test de pénétration. Metasploit est un projet dont la nature mouvante est tristement célèbre, car la base de code est mise à jour quotidiennement des dizaines de fois par un groupe de développeurs et des centaines de contributeurs de la communauté. Écrire un livre sur ce framework est donc une entreprise masochiste, puisque lorsqu’un chapitre est relu, son contenu est déjà obsolète. Les auteurs se sont attelés à la tâche herculéenne de rédiger ce livre de manière à ce que son contenu soit toujours d’actualité lorsqu’il parviendra à ses lecteurs.
L’équipe de Metasploit s’est impliquée dans ce livre pour s’assurer que les changements apportés au code soient correctement pris en compte et que le résultat final soit aussi proche qu’il est humainement possible de l’état actuel du framework. Nous pouvons affirmer en toute confiance qu’il s’agit du meilleur guide sur Metasploit disponible aujourd’hui, et qu’il le restera probablement pendant longtemps. Nous espérons que ce livre vous sera utile dans votre travail et qu’il constituera une excellente référence pour les épreuves à venir.
H.D. Moore
Fondateur du projet Metasploit
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Introduction
[image: ]
Imaginons qu’un jour, dans un avenir pas si lointain, un hacker décide d’attaquer les ressources numériques d’une multinationale, en ciblant des brevets valant plusieurs centaines de millions de dollars et qui sont protégés derrière une infrastructure dont le coût dépasse des millions de dollars. Naturellement, ce hacker va commencer par lancer la dernière version de Metasploit.

Après avoir exploré le périmètre de la cible, il va trouver un point faible et entamer une série d’attaques méthodiques, compromettant ainsi presque tout le réseau. Ensuite, il va naviguer dans les systèmes, en identifiant les composants métiers critiques qui permettent à l’entreprise de fonctionner. En appuyant sur une simple touche, il peut compromettre toutes les données sensibles de l’entreprise.
Curieusement, les pentesters se retrouvent aujourd’hui souvent dans le rôle de ce hacker fictif que nous venons de décrire, et effectuent de façon parfaitement légitime des attaques à la demande d’entreprises qui ont besoin d’améliorer le niveau de leur sécurité informatique. Bienvenue dans le monde des pentesters et dans le futur de la cybersécurité !
Pourquoi effectuer un test de pénétration ?
Les entreprises investissent des millions de dollars dans des programmes de sécurité afin de protéger les infrastructures critiques, d’identifier les failles dans l’armure et de prévenir les violations graves de données. Un test de pénétration (également appelé pentest) est l’un des moyens les plus efficaces d’identifier les faiblesses systémiques et les lacunes de ces programmes. En essayant de contourner les contrôles de sécurité et les mécanismes de sécurité, un pentester est en mesure d’identifier les moyens par lesquels un pirate pourrait compromettre la sécurité d’une organisation et lui nuire.
En lisant ce livre, n’oubliez pas que vous ne ciblez pas nécessairement un ou plusieurs systèmes. Votre objectif est de montrer, d’une manière sûre et contrôlée, comment un attaquant pourrait être en mesure de causer de graves dommages à une organisation et d’affecter sa capacité à, entre autres, générer des revenus, maintenir sa réputation et protéger ses clients.

Pourquoi Metasploit ?
Metasploit n’est pas seulement un outil, c’est un framework complet qui fournit l’infrastructure nécessaire pour automatiser les tâches banales, routinières et complexes. Cette automatisation permet de vous concentrer sur les aspects spécialisés des tests de pénétration et d’identifier les failles de votre programme de cybersécurité.
H.D. Moore a développé Metasploit lorsqu’il s’est rendu compte qu’il passait le plus clair de son temps, dans le cadre de son travail dans le domaine de la sécurité, à valider et à nettoyer des codes d’exploits publics. Il a commencé à travailler sur un framework flexible pour la création et le développement d’exploits, publiant la première édition de Metasploit basée sur Perl en octobre 2003, avec un total de 11 exploits. L’équipe de Metasploit a ensuite transféré le framework de Perl sous Ruby, où il a été largement adopté par la communauté de la sécurité et a connu une forte augmentation des contributions des utilisateurs. Rapid7, leader dans le domaine de l’analyse des vulnérabilités, l’a ensuite racheté.
Deux décennies après sa sortie initiale, Metasploit comprend plus de 2 400 modules d’exploits, ainsi que des milliers d’autres modules pour les tâches de pré-exploit et de post-exploit. Au fur et à mesure que vous progresserez dans les chapitres de ce livre et que vous établirez une méthodologie bien rodée, vous commencerez à comprendre les nombreuses façons d’utiliser Metasploit dans vos tests de pénétration. Metasploit permet de construire facilement des vecteurs d’attaque pour augmenter ses exploits, ses charges utiles (payloads), ses encodeurs, etc. afin de créer et d’exécuter des attaques avancées. À plusieurs reprises dans ce livre, nous aborderons des outils tiers (dont certains écrits par les auteurs de ce livre) qui s’appuient sur Metasploit Framework. À la fin de l’ouvrage, vous devriez vous sentir à l’aise avec ce framework, comprendre les attaques avancées et être en mesure d’appliquer ces techniques de manière responsable.

À propos de ce livre
Ce livre est conçu pour vous enseigner les principes fondamentaux de Metasploit ainsi que les techniques avancées d’utilisation des exploits. Notre objectif est de fournir un tutoriel utile pour les débutants et une référence pour les praticiens. Cependant, nous ne vous tiendrons pas toujours la main. La connaissance de la programmation est un avantage certain dans le domaine des tests de pénétration, et de nombreux exemples dans ce livre utilisent le langage de programmation Ruby ou Python. Bien que nous vous suggérions d’apprendre un langage de programmation pour vous aider dans l’optimisation des exploits et la personnalisation des attaques, la connaissance de la programmation n’est pas nécessaire.
Au fur et à mesure que vous vous familiariserez avec Metasploit, vous remarquerez que le framework est fréquemment mis à jour avec de nouvelles fonctionnalités, de nouveaux exploits et de nouvelles attaques. Nous avons écrit ce livre en sachant que Metasploit évolue continuellement et qu’aucun livre n’est susceptible de suivre le rythme de ces mises à jour rapprochées. C’est la raison pour laquelle nous nous concentrons sur les principes fondamentaux, car une fois que vous aurez compris le fonctionnement de Metasploit, vous serez en mesure de vous adapter rapidement aux mises à jour.
Note
La configuration du laboratoire de test employé par les auteurs de ce livre, détaillée dans l’Annexe A, ne fonctionnera pas sur les ordinateurs Mac qui utilisent des puces Apple Silicon. L’annexe propose des options pour se rapprocher de la configuration en utilisant des conteneurs Docker ou en réalisant les activités proposées dans les chapitres dans un environnement en ligne.

Comment ce livre peut-il vous aider à améliorer vos compétences ? Chaque chapitre s’appuie sur le précédent pour développer vos compétences de pentester en partant de la base :
Chapitre 1 : Bases des tests de pénétration   Établit les méthodologies du test de pénétration.
Chapitre 2 : Principes fondamentaux de Metasploit   Présentation des différents outils du framework Metasploit.
Chapitre 3 : Collecte de renseignements   Montre comment exploiter Metasploit dans la phase de reconnaissance d’un test de pénétration.
Chapitre 4 : Analyse des vulnérabilités   Aide à identifier les vulnérabilités et à tirer parti de la technologie d’analyse des vulnérabilités.
Chapitre 5 : Les joies des exploits   Introduction aux exploits et aux modules de gestion des exploits du framework.
Chapitre 6 : Meterpreter   Fait découvrir le couteau suisse de la post-exploitation, Meterpreter.
Chapitre 7 : Éviter la détection   Se concentre sur les concepts sous-jacents des techniques d’évasion antivirale qui permettent à vos attaques d’échapper à la détection.
Chapitre 8 : Ingénierie sociale   Apprend à exploiter les attaques d’ingénierie sociale dans vos tests de pénétration.
Chapitre 9 : Attaques côté client   Couvre les exploits côté client et les bogues des navigateurs.
Chapitre 10 : Attaques sans fil   Montre comment utiliser les outils et les modules de Metasploit pour les attaques sans fil.
Chapitre 11 : Modules auxiliaires   Présente les modules auxiliaires de Metasploit pour des tâches telles que le scan de ports, l’emploi des techniques de force brute, etc.
Chapitre 12 : Portage d’exploits dans le framework   Examine comment porter des exploits existants dans des modules basés sur Metasploit.
Chapitre 13 : Créer vos propres modules   Apprend à construire votre propre module d’exploit.
Chapitre 14 : Créer vos propres exploits   Couvre le fuzzing et le développement d’exploits à partir de débordements de mémoire tampon.
Chapitre 15 : Simulation de pentest   Rassemble les éléments des chapitres précédents et présente la simulation d’un test de pénétration.
Chapitre 16 : Pentesting dans le cloud   Introduction à la gestion des exploits dans le cloud.
Annexe A : Configuration de l’environnement du laboratoire   Configure les machines de l’attaquant et de la cible utilisées dans les exemples du livre.
Annexe B : Aide-mémoire   Liste les commandes et la syntaxe les plus fréquemment utilisées dans le framework Metasploit.
Pour dialoguer avec d’autres lecteurs, rejoignez la communauté Discord du livre, où vous pourrez poser des questions. Visitez le site https://nostarch.com/metasploit-2nd-edition, puis cliquez sur Join the Book’s Discord.

Nouveautés de cette édition
Nous avons entièrement mis à jour cette édition pour refléter l’expérience de l’utilisation de Metasploit au cours de la troisième décennie du 21e siècle. Vous trouverez une couverture des nouveaux modules, des techniques d’attaque et des surfaces d’attaque, et notamment :
Piratage du cloud   Cette édition contient un nouveau chapitre sur le piratage des environnements dans le cloud, y compris les techniques d’escalade des privilèges et les contournements des conteneurs Docker.
Techniques d’évasion   Nous avons présenté des stratégies pour créer des fichiers binaires capables d’échapper aux systèmes antivirus, notamment la création de modèles personnalisés pour les shells inversés MSFvenom et l’utilisation des modules d’évasion intégrés dans Metasploit.
Génération de documents malveillants   Cette édition couvre la génération de documents Word et PDF malveillants avec Metasploit, adaptée aux attaques côté client.
Ingénierie sociale et hameçonnage   Nous discutons de l’utilisation d’outils comme Evilginx dans les attaques d’hameçonnage pour contourner certaines méthodes d’authentification à deux facteurs. En outre, nous abordons le déploiement de dispositifs USB HID tels que Rubber Ducky et le câble O.MG pour la livraison de charges utiles.
Attaques basées sur le Wi-Fi   Nous avons ajouté du contenu sur l’utilisation d’outils Wi-Fi tels que Wi-Fi Pineapple pour exécuter des attaques Evil Twin et l’adaptateur Alfa pour surveiller et pirater des réseaux Wi-Fi et perturber les connexions des clients. Nous expliquons également comment les lecteurs peuvent envoyer un fichier APK malveillant à un appareil mobile.
Attaques ciblant Active Directory   Nous explorons des techniques telles que les attaques DCSync et Golden Ticket.

Note sur l’éthique
Ce livre devrait vous aider à améliorer vos compétences de pentester. Au cours de ce processus, vous allez contourner des mesures de sécurité, car cela fait tout simplement partie de votre travail. Lorsque vous le ferez, gardez à l’esprit les principes suivants :
	Ne soyez pas malveillant.

	Ne soyez pas stupide.

	N’attaquez pas de cibles sans autorisation écrite.

	Pensez aux conséquences de vos actes.

	Si vous faites des choses illégales, vous pouvez vous faire prendre et finir en prison !


Les auteurs de ce livre et No Starch Press, son éditeur, n’approuvent ni n’encouragent l’utilisation abusive des techniques de test de pénétration dont il est question ici. Notre objectif est de vous rendre plus intelligent, mais surtout pas de vous aider à vous mettre dans le pétrin (parce que nous ne serons pas là pour vous en sortir).
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Bases des tests de pénétration
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Les tests de pénétration permettent de simuler les méthodes qu’un hacker pourrait employer pour contourner les contrôles de sécurité et accéder aux systèmes d’une organisation. Il ne s’agit pas de se contenter d’exécuter des scanners et des outils automatisés, puis de rédiger un rapport, car vous ne deviendrez pas un pentester expert du jour au lendemain : il faut des années de pratique et d’expérience du monde réel pour devenir compétent.

Au fil des ans, la norme Penetration Testing Execution Standard (PTES) a redéfini le secteur de la sécurité en standardisant la terminologie et les méthodologies, et plusieurs membres importants de la communauté de la cybersécurité l’ont adoptée pour établir une base de référence pour leurs tests. Ce chapitre présente les principes fondamentaux de la norme PTES.
Phases du PTES
Les phases du PTES définissent le concept de test de pénétration. Elles garantissent également à l’organisation cliente que toute personne effectuant ce type d’évaluation déploiera des efforts constants. La norme est divisée en sept catégories, avec différentes tâches requises pour chacune d’entre elles, en fonction de l’organisation attaquée.
Interactions préalables à l’engagement
Les interactions préalables à la mission ont généralement lieu lorsque vous discutez avec votre client de l’étendue et des conditions du test de pénétration. Au cours de cette phase, il est essentiel de faire connaître les objectifs de la mission. Cette étape est également l’occasion d’informer votre client sur ce qu’il est en droit d’attendre d’un pentest complet et approfondi, c’est-à-dire sans restriction sur ce qui peut être et sera testé au cours de la mission.

Collecte de renseignements
Au cours de la phase de collecte de renseignements, vous utiliserez les réseaux sociaux, Google, les traces laissées par l’organisation et d’autres méthodes pour recueillir toutes les informations possibles sur la cible que vous attaquez. La capacité à se renseigner sur une cible, notamment sur son comportement, son mode de fonctionnement et la manière dont elle peut être attaquée, est l’une des compétences les plus importantes d’un pentester.
Lors de la collecte de renseignements, vous tentez d’identifier les mécanismes de protection en place sur la cible en commençant à sonder minutieusement ses systèmes. Par exemple, une organisation n’autorisera souvent le trafic que sur un sous-ensemble de ports pour les appareils (le plus souvent des ordinateurs portables ou des smartphones) se connectant depuis l’extérieur, et si vous faites une requête sur un port autre que celui figurant sur la liste des ports autorisés par l’organisation, vous serez bloqué. Il est généralement judicieux de tester ce comportement de blocage en effectuant des requêtes à partir d’une adresse IP non indispensable que vous êtes prêt à voir bloquée ou détectée. Il en va de même lorsque vous testez des applications Web. Au-delà d’un certain seuil, les pare-feu des applications Web vous empêcheront d’effectuer d’autres requêtes.
Pour ne pas être détecté, vous pouvez effectuer vos analyses initiales à partir de plages d’adresses IP qui ne peuvent pas être reliées à votre équipe. En règle générale, les organisations ayant une présence externe sur Internet subissent des attaques tous les jours, et votre premier scan ne sera probablement qu’une partie non détectée du bruit de fond.
Dans certains cas, il peut être judicieux d’effectuer des analyses peu discrètes à partir d’une plage d’adresses IP totalement différente de celle que vous utiliserez pour l’attaque principale. Cela vous aidera à déterminer dans quelle mesure l’organisation réagit aux outils que vous employez.

Modélisation de la menace
La modélisation de la menace utilise les informations acquises lors de la phase de collecte de renseignements pour identifier les vulnérabilités existantes sur un système cible. Elle permet de déterminer la méthode d’attaque la plus efficace, le type d’informations recherchées et la manière dont l’organisation peut être attaquée. La modélisation des menaces revient à considérer une organisation comme un adversaire et à tenter d’exploiter ses faiblesses comme le ferait un attaquant.

Analyse de la vulnérabilité
Après avoir identifié les méthodes d’attaque les plus rentables, l’étape suivante consiste à examiner la manière dont vous allez accéder à la cible. Au cours de l’analyse de la vulnérabilité, vous combinez les informations obtenues au cours des phases précédentes et les utilisez pour comprendre quelles attaques pourraient être réalisables. L’analyse de la vulnérabilité évalue notamment les scans de ports et de vulnérabilités, les données recueillies par la consultation de bannières et les informations réunies lors de la collecte de renseignements.

Gestion des exploits
La gestion des exploits est probablement l’une des parties les plus séduisantes d’un test de pénétration, mais elle est souvent réalisée grâce à des techniques de force brute plutôt que grâce à un travail tout en finesse. Un exploit ne doit être réalisé que lorsque l’on sait, sans l’ombre d’un doute, qu’il réussira. Bien sûr, des mesures de protection imprévues peuvent être en place sur la cible et empêcher un exploit particulier de fonctionner. En outre, il n’est pas productif de lancer aveuglément un assaut massif d’exploits et d’espérer un shell, car vous allez vous faire repérer et votre client et vous-même n’en tirerez aucun profit. Faites d’abord vos devoirs (le travail de collecte d’informations), puis lancez des exploits bien documentés qui ont des chances de réussir.

Post-exploitation
La phase de post-exploitation commence après avoir compromis un ou plusieurs systèmes, mais même dans ce cas, vous êtes loin d’avoir terminé votre travail.
La post-exploitation est un élément essentiel de tout test de pénétration. C’est là que vous vous distinguez du hacker ordinaire en accédant à des informations précieuses. La post-exploitation cible des systèmes spécifiques, identifie les infrastructures critiques et se concentre sur les informations ou les données auxquelles l’entreprise attache le plus d’importance et qu’elle s’est efforcée de sécuriser. Lorsque vous enchaînez les exploits, vous tentez de prouver la réalité des attaques qui auraient le plus grand impact sur l’entreprise.
 
Quand vous attaquez des systèmes lors de la phase de post-exploitation, vous devez prendre le temps de déterminer ce qu’ils font et comprendre la manière dont les différents utilisateurs s’en servent. Par exemple, supposons que vous compromettiez un système d’infrastructure de domaine et que vous vous y connectiez en tant qu’administrateur ou que vous disposiez des droits d’administration du domaine. Vous êtes peut-être le roi du domaine, mais que savez-vous des systèmes qui communiquent avec Active Directory ? Que savez-vous de la principale application financière qui gère la paie des employés ? Seriez-vous capable de compromettre ce système et, lors du prochain cycle de paie, de faire sortir tout l’argent de l’entreprise pour le verser sur un compte à l’étranger ? Que savez-vous de la propriété intellectuelle de la cible ?
Supposons, par exemple, que votre client soit une grosse SSII qui fournit à ses clients des applications sur mesure destinées à être utilisées dans des environnements de production. Pouvez-vous créer une porte dérobée dans son code source et compromettre ainsi tous ses clients ? Quel serait l’impact sur la crédibilité de sa marque ?
La post-exploitation est l’un de ces scénarios délicats dans lesquels vous devez prendre le temps d’apprendre quelles informations sont à votre disposition afin d’en tirer parti. Un véritable attaquant passerait généralement beaucoup de temps dans un système compromis à agir de la sorte. Mettez-vous dans la tête d’un criminel malveillant : soyez créatif, adaptez-vous rapidement et faites appel à votre intelligence plutôt qu’à des outils automatisés.

Rapports
Les rapports sont de loin l’élément le plus important d’un test de pénétration.
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