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Avant-propos
Lorsque Amazon a lancé son premier infonuage (ou cloud), bien avant l’apparition du terme
« DevOps », rares étaient ceux qui pouvaient imaginer à quel point cette technologie allait se
développer. Après des débuts modestes avec Amazon Elastic Compute Cloud (EC2) en 2002
puis Amazon Simple Storage Service (S3) en 2006, Amazon Web Service (AWS) est devenu un
ensemble de plus de 100 services dans plus de 20 régions du monde. Cette énorme plate-forme
peut bien sûr intimider au premier abord et vous vous demanderez peut-être par où commencer. De nombreux blogs et sites wiki sont apparus pour diffuser un savoir-faire glané au cours
d’expériences parfois douloureuses. Pourtant, il restait difficile de trouver une vraie présentation
adaptée aux attentes du pratiquant du cloud qui désire monter en compétences.
Mais qui au juste est « pratiquant du cloud » ? Nous entrons dans une ère où savoir configurer un
infonuage et maîtriser les bases de son administration deviennent des compétences indispensables dans de plus en plus de secteurs d’activité. Les environnements informatiques actuels ne
sont plus à considérer comme des centres de calcul en self-service. Les utilisateurs ne sont plus
de simples consommateurs de ressources informatiques, mais des cocréateurs. Un chercheur qui
conçoit un programme d’analyse de données génétiques ne fait pas que modéliser la structure
de ses données : il a besoin de configurer lui-même les ressources de traitement et de stockage
requises pour que son analyse soit satisfaisante. Un ingénieur qui a besoin de faire exécuter des
calculs de dynamique des fluides gourmands en puissance doit être capable de décider combien
de machines virtuelles et combien de mémoire il doit louer pour optimiser les performances de
son application.
L’architecture des infrastructures informatiques connaît de nos jours des changements en profondeur, avec les applications sans serveur et la conteneurisation. C’est un état d’esprit radicalement différent qu’il s’agit d’adopter. L’habitude qui consistait à chercher à disposer au mieux
dans une armoire le nombre juste de serveurs, de disques et d’équipements réseau est caduque.
Dorénavant, il faut apprendre à jongler avec un nombre quasi illimité de configurations basées
sur des CPU, des GPU, des FPGA, de l’espace mémoire, des objets, des blocs, et des supports
de stockage, le tout interconnecté par des liaisons réseau à haute vitesse. Le choix peut devenir
vertigineux. L’étendue des capacités de traitement et de stockage qui s’offre à nous permet d’envisager des projets que nous n’aurions pas même espérés voici seulement dix ans ; l’absence de
contraintes matérielles fait aussi perdre ses repères, tel un pilote d’avion ne voyant plus l’horizon,
engagé dans un nuage (un vrai, pas un nuage informatique virtuel !).
En effet, l’existence de limites nous aide à trouver nos repères dans l’environnement ; lorsque
vous regardez vers le bas au bord d’un précipice, vous savez quand il faut arrêter d’avancer ; en
maintenant votre véhicule entre les lignes de la signalisation routière, vous conduisez en sécurité. Nous apprenons tous à fonctionner en nous pliant à des contraintes, même si de temps à
autre nous tentons de les franchir pour les tester. Nous optimisons nos comportements selon ces
limitations. Alors comment faire lorsque ces barrières rassurantes et structurantes s’effondrent ?
Comment envisager de travailler à l’ère de l’infonuage, bref du cloud ?
Mike Ryan et Federico Lucifredi ont produit un livre accessible sans toutefois s’adresser à des
complets débutants ; clair mais pas fastidieux ; technique, mais pas abscons. Il vise à satisfaire
toute personne qui envisage d’adopter AWS. Le livre dédramatise le choc que peut constituer la
véritable soupe d’acronymes et de nouveaux termes que le nouvel utilisateur d’AWS va découvrir : EC2, S3, EBS, AMI, instances, compartiments, IAM, ELB, RDS, Route 53, CloudWatch,
CloudFormation, Glacier, et ce n’est qu’un début. Vous avez donc entre les mains un excellent
guide pour en apprendre plus sur les fondamentaux d’une mise en route avec AWS et débuter
sereinement votre voyage dans le cloud.
— Ian Colle, directeur général d’AWS Batch et HPC chez Amazon Web Services

Préface
L’administration système est une activité complexe et ses pratiquants doivent apprendre à gérer
un nombre sans cesse croissant d’applications et de services. D’une certaine façon, AWS (Amazon Web Services) n’est qu’un outil de plus dans cette panoplie, mais c’est aussi tout un univers
en soi. Pour bien construire et déployer une infrastructure dans AWS, il faut une compréhension détaillée des systèmes d’exploitation utilisés, de l’architecture logicielle, des techniques de
déploiement, sans compter la foule de composants qui constituent Amazon Web Services.
Mike Ryan, consultant en DevOps, aide les startups et les PME à tirer profit d’outils et de processus qui n’étaient jusqu’alors accessibles qu’aux entreprises dotées de vastes équipes d’administrateurs système. Ces organisations plus légères n’ont parfois même pas nommé un administrateur
système à plein temps. Souvent, c’est l’équipe de développement qui se charge aussi de déployer
et de maintenir l’architecture.
En travaillant avec ses clients, Mike Ryan a détecté des pratiques partagées dans la façon d’utiliser AWS. Ceux qui ont une expérience de développeurs, mais aucune en administration système, vont configurer leur infrastructure en laissant de côté de nombreux services qu’un sysadmin va considérer comme incontournables, comme le monitoring et la journalisation (logging).
Sans le secours de ces deux services, il devient difficile de trouver l’origine d’un problème, ce qui
augmente le délai pour restaurer le régime de fonctionnement nominal.
Avec un profil d’expérience diamétralement opposé, d’autres clients ont une grande pratique de
l’administration système, mais pas ou peu de pratique du développement. Ce groupe de clients a
plutôt tendance à considérer AWS comme un fournisseur d’hébergement de plus sur machines
virtuelles. Ils se contentent d’exploiter EC2 en démarrant toute une meute d’instances statiques
sans tirer avantage des fonctions de haute disponibilité telles que les groupes Auto Scaling et la
répartition de charge ELB (Elastic Load Balancing). C’est un peu comme si vous achetiez une
Ferrari uniquement pour faire vos courses une fois par semaine : amusant, mais pas vraiment
avisé en termes financiers.
AWS demande d’adopter une approche assez différente de celle habituelle consistant à installer
des piles de serveurs statiques puis à s’y intéresser périodiquement pour en assurer la maintenance. Vous disposez dorénavant de toute la gamme d’outils AWS (remplacement automatique
d’instance, augmentation/réduction de la puissance affectée en fonction de la demande, etc.). La
mise en place de votre système s’apparente plus à de la programmation qu’à une administration
système traditionnelle.
En tant que chef produit principal Ubuntu Server chez Canonical, Federico Lucifredi est aux
premières loges du point de vue commercial d’un fournisseur. En observant comment les utilisateurs et les revendeurs de prestations cloud réalisent l’intégration du système Ubuntu dans
leurs infrastructures, il a pu orienter, dans un premier temps, les décisions de son équipe pour
résoudre les problèmes majeurs des utilisateurs. Il en est issu le programme de certification
Certified Public Cloud de Canonical, pour répondre aux problèmes d’intégration, notamment
en établissant un canal de coopération direct entre Ubuntu et l’équipe technique de Amazon
AWS.
En se concentrant sur l’aspect cloud, l’équipe en charge du système Ubuntu Server a pu créer des
technologies telles que le Cloud-init, et a réussi à intégrer en douceur Ubuntu à des infrastructures de cloud publiques, ce qui explique sa popularité actuelle. Les deux auteurs de ce livre se
sont nourris mutuellement : Federico a enrichi les connaissances de Mike en tant que super-utilisateur de clouds publics. Son expérience des coulisses techniques a aidé Federico à savoir où
les choses peuvent devenir problématiques pour les utilisateurs.
Ce livre a pour but de vous aider à trouver un juste équilibre entre l’aspect développement et l’aspect exploitation, et à prendre les bonnes décisions pour répondre aux besoins d’hébergement
de vos applications. Si vous êtes développeur, vous allez acquérir assez de savoirs en administration système pour utiliser AWS efficacement, et mettre en place une infrastructure applicative
robuste et résiliente. Si vous êtes administrateur système, vous allez découvrir comment faire
pour continuer à utiliser vos outils et vos processus dans AWS, tout en vous épargnant à plusieurs reprises de réinventer la roue.
AWS est donc une collection de services informatiques en nuage que vous combinez pour obtenir des applications et des services fiables et adaptables. Le nom AWS regroupe un grand nombre
de composants, chacun portant un nom particulier et offrant son jeu d’options de configuration.
Certains de ces composants sont très connus, comme EC2 et S3 ; d’autres, comme Kinesis ou
CloudFormation, le sont moins. Décrire en détail chacun des services nécessiterait la rédaction
de plusieurs tomes. Nous avons donc choisi de nous concentrer sur les services les plus demandés, en indiquant comment s’informer au sujet des autres.
Structure du livre
Ceux qui découvrent le monde AWS ont tout intérêt à exploiter le livre dans son ordre naturel,
car chaque chapitre suppose acquises les informations des précédents. Si vous connaissez déjà
AWS, vous puiserez dans les chapitres en fonction de vos besoins du moment.
Le Chapitre 1 montre comment ouvrir un compte AWS et mettre en place une infrastructure
de test.
Le Chapitre 2 présente le service AWS sans doute le plus connu : EC2. Nous y verrons aussi un
service apparenté, CloudFormation.
Dans le Chapitre 3, nous nous penchons sur les fonctions de sécurité d’AWS, et verrons comment les faire coopérer pour assurer des opérations fiables.
Le Chapitre 4 s’intéresse aux outils de gestion de configuration, incontournables dès qu’une
infrastructure atteint des dimensions qui justifient son automatisation.
En utilisant les outils et fonctions des chapitres précédents, les Chapitres 5 et 6 montrent en
pratique comment implanter une application d’exemple dans AWS.
Le Chapitre 7 est consacré aux actions de déploiement des applications et des mises à jour de
l’infrastructure dans l’environnement.
Nous verrons dans le Chapitre 8 comment se rendre plus efficace en créant des composants
réutilisables.
La gestion des journaux, une tâche classique de tout administrateur système, comporte des
implications particulières dans un contexte d’infonuage, ce que précise le Chapitre 9.
Le Chapitre 10 aborde une autre tâche de base d’un admin système : la gestion des DNS, ici avec
le service Route 53 d’Amazon.
La supervision et le monitoring sont discutés dans le Chapitre 11 en utilisant CloudWatch et
d’autres outils de supervision.
Enfin, le Chapitre 12 montre plusieurs techniques de sauvegarde des données au sein et en
dehors du cloud Amazon.
À qui s’adresse ce livre
Ce livre est résolument orienté vers deux lectorats : les administrateurs système et les développeurs. Comme prérequis, nous supposons une certaine connaissance des outils de base pour
gérer un système d’exploitation et les services principaux tels que le DNS.
• Si vous prévoyez de recourir à un service d’automatisation tel que Puppet ou Chef, il
est préférable d’avoir acquis quelques notions de ce genre d’outil.

• Vous devez savoir utiliser un référentiel de type Git ou un système de gestion de code
source équivalent.

• Il est inutile d’avoir une quelconque expérience ni d’AWS, ni même d’un autre produit
de virtualisation et de cloud.


En matière de système d’exploitation à utiliser pour les exemples, nous avons adopté Linux
Ubuntu 16.04 « Xenial » et parfois Ubuntu 14.04 « Trusty ».
En effet, de nos jours, la grande majorité des utilisateurs d’Amazon AWS choisit Ubuntu. Nous
l’utilisons tant pour la machine cliente que pour les instances EC2. Les exemples fonctionneront tels quels dans la plupart des autres distributions Linux, moyennant parfois des retouches
mineures. Lorsque nous avons utilisé une distribution au format RPM typique de Red Hat, nous
avons vérifié la compatibilité des paramétrages avec Amazon Linux, qui est la seconde variante
de Linux la plus souvent adoptée à l’heure actuelle.
Code source des exemples
Les exemples numérotés et quelques extraits sont disponibles sous forme de fichiers réunis dans
une archive au format ZIP que nous vous invitons à télécharger depuis la page dédiée au livre sur
le site de l’éditeur : www.editionsfirst.fr
Recherchez le titre du livre grâce à la zone de recherche, puis dans la fiche du livre, cliquez sur
Contenu additionnel, et enfin sur Télécharger.
Vous pouvez aussi, et nous vous le conseillons vivement, aller vérifier dans le référentiel primaire
des auteurs au cas où ils auraient posté des correctifs de certains exemples :
https://github.com/0xf2/aws-system-administration

Vous avez notre autorisation pour réutiliser les extraits de code source et de script de ce livre
dans vos projets tant que vous ne commercialisez pas un DVD avec ces exemples.
Il existe une page Web pour les errata de la version américaine du livre. Les erreurs disponibles
au moment de boucler cette version française sont déjà incorporées. Visitez la page http://bit.ly/aws-system-administration.
Conventions typographiques
Pour rendre plus aisée l’exploitation du contenu du livre, nous avons pris soin de mettre en
valeur certains termes par un codage visuel à portée sémantique, lorsqu’ils apparaissent dans le
corps du texte :
NomMethodeFonction
Nous imprimons ainsi les noms de commandes du mode ligne de commande et ceux des fonctions et méthodes appelant les API d’AWS.
NomVariable
Codage réservé aux noms des variables et d’objets choisis par le développeur.
Commande
Codage utilisé pour les noms de commandes et d’options de menus.
NomFichier
Codage mettant en exergue les noms de fichiers et de répertoires (dossiers), ainsi que les adresses
Web et FTP dans les scripts et programmes. Les liens externes, donc vers des pages Web, sont
codés https://comme.ceci.com.
Paramètre
Ce codage désigne les paramètres d’appel des méthodes qui sont remplacés par des noms appropriés au programme réel selon les choix du développeur.
Concept
Mise en valeur de la première apparition d’un terme essentiel.
[image: ]Cette icône marque un paragraphe contenant une astuce ou une précision.

[image: ]Cette icône marque une précision technique.

[image: ]Cette icône marque une mise en garde ou bien souligne un concept pouvant être à
l’origine d’une équivoque.

Les lignes de code
Ces conventions de codage sont superflues dans les extraits de code source qui sont tous présentés selon le modèle suivant :
Exemple x.y : Description (nom_fichier).

{
  "AWSTemplateFormatVersion" : "2010-09-09",

   ...
}

En gras, ce qui doit être saisi sur la ligne de commande ou bien les nouvelles lignes dans un
extrait de code en cours de modification.
Notez que certaines lignes logiques trop longues se terminent parfois par le signe de poursuite \,
mais pas toujours. La pratique vous permettra de savoir où se situent les véritables sauts de ligne,
notamment dans les réponses affichées par les outils sur ligne de commande.
Nous avons pris soin d’éviter toute lettre accentuée dans le code, même dans les commentaires,
car AWS ne les restitue pas toujours correctement.
Important : Veuillez prendre connaissance du fichier LISEZMOI.txt fourni avec le fichier archive
des exemples.
Terminologie de la version française
• CloudFormation stack template : modèle de pile d’applications. Le terme « pile » est
d’abord usité en informatique pour désigner la pile d’appels (call stack). Réutiliser le
terme dans un contexte voisin est délicat. C’est pourquoi nous parlons de pile d’applications pour désigner un empilement de logiciels configurés pour fonctionner en formation
(dans le sens d’une escadrille).

• Credentials : crédentiels. Le terme anglais credentials est pour l’instant traduit par
« informations d’identification ». Le terme ou l’expression englobe le nom d’utilisateur ou
nom du compte et la phrase secrète ou le mot de passe qui lui est associé. Cette expression « informations d’identification » étant longue à écrire, donc à lire et à dire, nous
proposons de revenir à un terme d’ancien français, « crédentiel » (dont est d’ailleurs issu
le terme anglais moderne credential), qui vient de « croyance », c’est-à-dire des informations qui attestent l’authenticité du demandeur, donc qui suffisent à croire authentique la
demande d’accès.

• Permission : autorisation. Le terme anglais permission est rendu en français par « droit
d’accès », « privilège » ou « autorisation », mais « permission » conviendrait aussi, avec
l’avantage d’une identité directe (et totale). Les localisateurs AWS ont opté pour « autorisation ».

• Policy : stratégie. Ce terme aurait pu être francisé en « police », que l’on utilise dans ce
sens dans les contrats d’assurance notamment, mais « stratégie » nous est imposé par
Amazon.

• Bucket : compartiment. Désignant un volume de stockage de données dans le cadre du
service S3 d’AWS, bucket a été francisé en « compartiment », alors que le français dispose
du mot « baquet » (du latin baccu, « récipient » d’après le CNRTL). Nous utiliserons donc
tantôt « compartiment », tantôt « baquet » pour bucket.

• Plug-in : enfichable. Souvent traduit en « module d’extension » ou « module complémentaire », qui ne rendent pas bien compte du fait qu’il s’agit d’éléments pouvant être ajoutés
directement à une application pour augmenter sa surface fonctionnelle. Nous parlerons
dans le livre d’un « enfichable ».



CHAPITRE 1 Mise en place des outils AWS
Le rôle des administrateurs de systèmes informatiques est en train de changer. Voici quelques
années, la plupart d’entre eux s’échinaient à gérer des bataillons entiers de serveurs physiques et à
planifier leurs montées en charge. Cela supposait de prévoir l’acquisition de nouveaux matériels
et de consacrer du temps à leur mise en place dans les salles informatiques. Dorénavant, tout un
pan de l’industrie ne se soucie plus du tout de ce côté matériel. Pour monter en capacité, il suffit
de déclencher un appel à une interface API ou de cliquer un bouton dans une page Web pour
profiter sur-le-champ d’un surcroît de capacité.
Même si le terme « cloud », qui désigne un infonuage, est utilisé à outrance par les commerciaux,
il n’en désigne pas moins une évolution fantastique. Dans ce livre, lorsque nous parlerons du
cloud ou du nuage, c’est pour désigner l’ensemble des services de traitement de données et d’applications évoluant à la demande, et non les services disponibles à distance du style Google Mail.
Le nombre de fournisseurs et de prestataires du cloud augmente sans cesse, et l’intérêt pour
le cloud de la part des administrateurs système et des chefs d’entreprise ne cesse lui aussi de
croître. Le marché de l’infonuage est clairement mené par Amazon Web Services, qui ne relâche
pas pour autant ses efforts, et lance fréquemment de nouveaux outils et services. (Le lancement
de nouveautés AWS se déroule à un tel rythme qu’il n’est pas simple d’écrire un livre à ce sujet.)
Le prix des prestations d’un infonuage ne cesse de baisser grâce à des économies d’échelle. Un
environnement tel qu’AWS ou Google Compute Engine ne convient pas encore à toutes les applications, mais il est absolument certain que la panoplie de compétences d’un bon administrateur
système ne saurait de nos jours se passer de compétences dans le cloud.
Un véritable boulevard s’ouvre aux entreprises en termes de souplesse grâce aux infonuages.
Les services techniques peuvent dorénavant envisager des opérations qui auraient été financièrement inaccessibles voici quelques années seulement. Les logiciels de jeux et les applications
qui deviennent des succès ont très rapidement besoin de disposer d’une énorme capacité de
traitement informatique. Les éditeurs peuvent répondre promptement à cette montée en charge
très rapide, puisqu’ils peuvent augmenter leur capacité en quelques heures et non quelques
semaines, et sans devoir mettre en place des crédits et des immobilisations de capitaux énormes.
Puisque nous sommes entrés dans l’ère de la création agile, Lean Startup, aussi bien les développeurs que les managers savent qu’ils doivent dorénavant pouvoir rapidement progresser de
phase en phase tout en améliorant le code de l’application. Grâce à des services tels que ceux
d’AWS, vous pouvez dorénavant utiliser la même approche pour l’infrastructure, en permettant
à une équipe relativement réduite de gérer des infrastructures de traitement puissamment évolutives.
Pour bien commencer
Pour jouir de votre propre infrastructure AWS, commencez par vous rendre sur le site aws.amazon.com afin d’y créer un compte (si vous n’en avez pas encore un). Notez qu’il vous faut disposer
d’une carte bancaire, même si elle ne sera pas débitée (Figure 1.1).
[image: ]
Figure 1.1 : La page de création d’un compte AWS.

L’ouverture d’un compte AWS n’entraîne pas immédiatement des frais, mais vous devez pour
créer votre compte fournir un numéro de carte bancaire valable. Le compte sera lié à une adresse
de messagerie ou à un numéro de téléphone portable, ce qui permettra à Amazon de vérifier la
validité du compte (Figure 1.2). Au moment d’écrire ces lignes, Amazon propose une période
de découverte totalement gratuite. Si elle est toujours valable, vous la trouverez en cherchant
dans la page d’accueil d’AWS, ou en allant dans la section de tarification. Vous pouvez également vous rendre à l’adresse https://aws.amazon.com/free. L’offre gratuite propose actuellement
750 heures par mois de temps machine EC2 et 5 Go d’espace de stockage pendant un an. Cela
donne accès gratuitement à plus de 40 services.
[image: ]
Figure 1.2 : Validation d’identité lors de la création d’un nouveau compte par un numéro de
téléphone.

Il ne reste qu’une étape pour créer votre compte : le choix d’un plan de support technique. Dans
un premier temps, nous vous conseillons de choisir le plan gratuit de base. Vous pourrez revenir
sur votre décision plus tard. Le plan de base évite toute facturation pendant la période d’essai.
Il est évident qu’Amazon propose des plans de support beaucoup plus riches, et vous serez sans
doute intéressé par l’abonnement pour développeurs qui vous permet d’obtenir plus vite des
réponses précises à vos questions, en tout cas plus vite qu’en cherchant dans les ressources de la
communauté telles que ServerFault ou AskUbuntu :
http://serverfault.com/questions/tagged/amazon-ec2+or+amazon-web-services
http://askubuntu.com/questions/tagged/amazon-ec2+or+aws

Une fois la procédure d’inscription achevée, il faudra quelques minutes pour que le compte
soit préactivé, et encore quelques heures pour valider l’inscription. Vous recevrez un message
lorsque l’activation du compte sera terminée.
Préparation des outils
Plusieurs approches sont possibles pour gérer vos composants d’infrastructure AWS. La première correspond à l’interface que découvrent la plupart des utilisateurs et donc la console de
gestion AWS Management Console (Figure 1.3). Elle est parfaite pour découvrir les services et
explorer l’offre AWS, mais elle ne permet pas d’automatiser les tâches.
[image: ]
Figure 1.3 : Section du tableau de bord EC2 de la console de gestion AWS Management Console.

Une autre approche est celle des interfaces API d’AWS qui constituent autant de points d’entrée
pour gérer tous les services AWS depuis une application. Ces interfaces sont exploitables avec la
plupart des langages de programmation et plates-formes. Vous pouvez télécharger l’implémentation désirée depuis le site d’AWS.
Enfin, Amazon propose une interface sur ligne de commande AWS CLI (Command Line Interface) décrite dans la page http://aws.amazon/com/cli/. Cet outil en mode texte accède directement aux fonctions API et permet donc de contrôler tous les composants AWS depuis la ligne
de commande, donc d’automatiser la production des infrastructures et de les piloter avec des
scripts en intégration continue. Avant l’apparition de cet outil intégré CLI, Amazon proposait un
outil de gestion différent pour chaque service. Autrement dit, EC2 était géré par un programme
et SQS par un autre. Les noms utilisés pour les paramètres n’étaient pas les mêmes d’un outil à
l’autre, ce qui était très peu pratique.
Pour interagir avec une interface API Amazon, vous utilisez une clé d’accès constituée d’un
identifiant et d’une clé secrète. Ce couple d’éléments permet d’authentifier et d’autoriser chacune
des requêtes émises en direction d’AWS. Le module IAM (Identity and Access Management)
garantit un contrôle rigoureux des accès. Pour notre phase de découverte, nous allons nous
contenter d’utiliser les clés d’accès racine du compte, mais pour plus de sécurité, il est conseillé
de ne plus utiliser ces clés racine plus tard, en n’utilisant que le service IAM.
Création d’une clé racine
En étant connecté à votre nouveau compte, affichez le tableau de bord IAM et son module « Vos
informations d’identification de sécurité » :
https://console.aws.amazon.com/iam/home#security_credential

Il est possible que vous aperceviez des messages d’avertissement dans le même style que ceux qui
concernent l’utilisateur racine d’un système Unix. Ce n’est pas par hasard : les clés d’accès racine
permettent d’accéder sans aucune limite à toutes vos ressources AWS.
Ouvrez si nécessaire les détails de la section Clés d’accès (ID de clé d’accès et clé d’accès
secrète) et cliquez le bouton Créer une clé d’accès (Figure 1.4). Vous obtenez sur-le-champ une
confirmation que les clés d’accès racine ont été créées. Vous devez immédiatement télécharger
le fichier correspondant nommé rootkey.csv, car AWS ne va pas mémoriser la partie secrète de
la clé. Si vous la perdez, vous ne pourrez pas la récupérer. Gardez ensuite le fichier en lieu sûr et
ne le transmettez jamais par messagerie, car c’est le mot de passe principal d’accès à la totalité de
votre futur centre de calcul. (Dans le chapitre suivant, nous verrons comment supprimer le mot
de passe racine, une précaution étonnante, mais excellente.)
[image: ]Assurez-vous de ne jamais rendre disponible votre clé de sécurité sur un référentiel
de code source public tel que GitHub. Les pirates sont à la recherche de clés AWS
publiées par erreur, pour pouvoir entrer dans des comptes AWS sans autorisation.

[image: ]
Figure 1.4 : Création d’une clé d’accès racine.

Installation de l’outil AWS CLI
L’outil AWS CLI est écrit en langage Python. Vous devez donc disposer sur votre machine de
Python 2.6.5, 2.7, 3.3, 3.4, 3.5 ou 3.6. C’est le seul prérequis, mais il peut évoluer. Renseignez-vous
sur le site GitHub du projet : https://github.com/aws/aws-cli. Puisqu’il s’agit d’un paquetage
Python, vous pouvez l’installer avec l’outil pip disponible dans la plupart des systèmes. Si vous
constatez que vous devez l’installer, voici comment faire sous Ubuntu :
sudo apt install python-pip

Sous macOS X, vous écrivez cette commande :
sudo easy_install pip

Une fois que pip est installé, l’installation d’AWS CLI est très simple :
sudo pip install awscli

Une fois l’outil en place, faites afficher des informations générales donnant une idée des services
accessibles avec la commande aws help. Pour plus de détails au sujet d’un service, vous écrivez
par exemple aws ec2 help. Mieux encore, pour de l’aide au sujet d’une commande ou d’un service, vous écrivez par exemple aws ec2 run-instances help. Quelques autres exemples :
	Commande 	Action 
	aws ec2 run-instances 
	Lance une ou des instances EC2 

	aws s3 sync 
	Synchronise un répertoire local avec un compartiment S3 

	aws cloudformation create-stack 
	Crée une formation CloudFormation (stack) 



[image: ]Nous avons installé AWS CLI depuis une source différente des référentiels des distributions Linux. De ce fait, nous ne pouvons pas nous appuyer sur les alertes de
sécurité émises par les équipes de maintenance de ces systèmes d’exploitation en cas
de brèche de sécurité détectée. Dans un environnement de production, il est indispensable d’effectuer un suivi des bulletins de sécurité AWS sur le site suivant et vous
abonnez au canal RSS : https://aws.amazon.com/security/security-bulletins.

Pour savoir quelle est la version de l’outil CLI installée, utilisez cette commande (cela
vous permet de vérifier si une alerte vous concerne ou pas) :

aws --version

La fonction d’achèvement de saisie est configurée par défaut dans toutes les instances Linux
Amazon sur lesquelles l’outil CLI est évidemment préinstallé. Sous Ubuntu, vous pouvez facilement ajouter cette fonction à votre interpréteur bash avec cette commande :
complete -C '/usr/local/bin/aws_completer' aws

Vous devrez sans doute éditer le chemin d’accès si vous utilisez une autre distribution Linux
ou un environnement Python virtuel. Une fois que la fonction est disponible, elle permet de
terminer la saisie lorsque vous frappez la touche Tab, ou montrer les différentes terminaisons
possibles :
$ aws ec2 ter<TAB>
$ aws ec2 terminate-instances

La fonction permet donc de se rappeler comment s’écrivent les commandes utilisables, et bien
sûr d’accélérer la saisie.
Pour initialiser l’outil par rapport à votre clé d’accès AWS, il va falloir maintenant utiliser aws
configure. Nous commençons par afficher la clé d’accès et la clé secrète :
$ more rootkey.csv
AWSAccessKeyId=AKIAIKVKZ6IGBVXNRSDA
AWSSecretKey=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
$ aws configure
AWS Access Key ID [None]: AKIAIKVKZ6IGBVXNRSDA
AWS Secret Access Key [None]: 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
Default region name [None]: us-east-1
Default output format [None]: json
$

Une fois cette configuration réussie, vous disposez d’un accès à toutes les ressources de l’infrastructure globale AWS. Vérifions par exemple si notre compte est déjà en train d’exécuter une
instance :
$ aws ec2 describe-instances
{
"Reservations": []
}
$

Pour en savoir plus, vous pouvez ajouter l’option --output. Le format JSON est parfait en entrée
de nos scripts, mais il n’est pas facile à lire pour un humain. Profitez donc des deux formats texte
et table qui sont bien pratiques lorsque vous travaillez en mode interactif :
$ aws ec2 describe-instances --output table
------------------------------------------------------------------------------------
|                                DescribeInstances                               |
+----------------------------------------------------------------------------------+
||                                 Reservations                                 ||
|+---------------------------------+----------------------------------------------+|
|| OwnerId                       |  528723701609                               ||
|| ReservationId                 |  r-06778d2bba7dbce22                        ||
|+---------------------------------+----------------------------------------------+|
|||                                  Instances                                 |||
||+------------------------+-----------------------------------------------------+||
||| AmiLaunchIndex       |  0                                                 |||
||| Architecture         |  x86_64                                            |||
||| ClientToken          |                                                    |||
||| EbsOptimized         |  False                                             |||
||| EnaSupport           |  True                                              |||
||| Hypervisor           |  xen                                               |||
||| ImageId              |  ami-0dd7e7ed60da8fb83                             |||
||| InstanceId           |  i-06a9e85e405ccdbe9                               |||
||| InstanceType         |  t2.micro                                          |||
||| KeyName              |  F1RSTKEYPAIR                                      |||
||| LaunchTime           |  2019-02-27T14:54:28.000Z                          |||
||| PrivateDnsName       |  ip-172-31-34-129.eu-west-3.compute.internal       |||
||| PrivateIpAddress     |  172.31.34.129                                     |||

... (suite tronquée)
$

[image: ]Il n’est pas avisé de dépendre d’une installation de Python globale au système dans
un environnement de production. En effet, cela crée une dépendance au niveau
des mises à jour entre les outils AWS et d’autres programmes Python utilisés sur le
même système. Pour créer une isolation, vous pouvez adopter VirtualEnv (http://virtualenv.readthedocs.org) qui permet justement de créer des environnements
Python isolés. Voici comment l’installer :

sudo pip install virtualenv
virtualenv ∼/.python

Vous obtenez ainsi un environnement Python isolé avec ses exécutables dans le
répertoire nommé .python. Vous basculez facilement d’un environnement à l’autre
avec le script interne nommé activate :

$ echo $PATH
/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/
sbin:/bin
$ source ∼/.python/bin/activate
(.python) $ echo $PATH
/root/.python/bin:/usr/local/sbin:/usr/local/bin:/usr/
sbin
:/usr/bin:/sbin:/bin
(.python) $

Le chemin d’accès au répertoire bin de VirtualEnv est ainsi placé en premier paramètre de la variable $PATH. Vous remarquez que l’invite a été modifiée pour que
vous sachiez dans quel environnement vous êtes. L’environnement isolé disposant
de son propre exemplaire de pip. Il n’y a rien de particulier à prévoir pour installer
awscli dans ce nouvel environnement :

pip install awscli

À partir du moment où l’outil awscli va être utilisé fréquemment depuis l’interpréteur de l’utilisateur, il est conseillé d’ajouter le script activate dans le fichier .profile
pour que l’environnement soit chargé dès l’ouverture de session. Lorsque vous avez
besoin de sortir de cet environnement, vous utilisez la commande deactivate.

Comme déjà dit, les identifiants racine du compte donnent accès à toutes les ressources AWS.
Vous aurez donc intérêt à revoir leurs conditions d’utilisation lorsque vous en aurez appris plus
au sujet du service IAM dans le Chapitre 3.
Il vous sera enfin proposé de configurer une région par défaut et un format de sortie.
L’équipe AWS maintient à jour un guide de l’utilisateur de l’outil awscli (http://aws.amazon.com/documentation/cli/). Vous y trouverez des informations sur les formats d’installation avec des
exécutables natifs pour Windows, Linux et macOS ainsi que les procédures pour désinstaller
l’outil et le mettre à jour. Un guide de référence de toutes les options des commandes est disponible en ligne à l’adresse suivante : http://docs.aws.amazon.com/cli/latest/.
[image: ]N. d. T. : Ces documents ne sont pas encore francisés à l’heure où nous écrivons ces
lignes..

Exploitation de données JSON avec jq
Lorsque vous demandez à l’outil aws de générer des données d’administration en sortie, il va
normalement utiliser le format JSON (JavaScript Object Notation). Par exemple, vous pouvez
demander d’obtenir des informations au sujet de vos zones DNS en indiquant la commande aws
route53 list-hosted-zones. Vous verrez apparaître quelque chose dans le style suivant :
{ "HostedZones": [ {
"ResourceRecordSetCount": 9, "CallerReference": "A036EFFA-E0CA-2AA4-813B-46565D601BAB",
  "Config": {}, "Id": "/hostedzone/Z1Q7O2Q6MTR3M8", "Name": "epitech.nl." }, {
  "ResourceRecordSetCount": 4, "CallerReference":
  "7456C4D0-DC03-28FE-8C4D-F85FA9E28A91", "Config": {}, "Id":
  "/hostedzone/ZAY3AQSDINMTR", "Name": "awssystemadministration.com." } ]
}

Cet extrait est très court, et il n’est pas très difficile d’y trouver l’information que vous cherchez. En revanche, si le résultat se déploie sur plusieurs pages, comment trouver rapidement un
élément ? Adoptez l’outil jq, une sorte d’équivalent de sed pour des données au format JSON.
Il vous servira à analyser, à filtrer et à générer de nouvelles données JSON, ce qui en fait un
excellent complément à aws.
Mais jq n’est pas installé par défaut, ni sous Amazon Linux, ni sous Ubuntu. Vous pouvez l’installer sous Ubuntu ainsi :
sudo apt install jq

Si nous reprenons l’exemple des zones DNS, nous pourrions avoir envie de filtrer le résultat pour
n’afficher que le nom de domaine :
$ aws route53 list-hosted-zones | jq '.HostedZones[].Name'
"epitech.nl."
"awssystemadministration.com."

Vous voyez que nous injectons le résultat d’aws dans jq. Le filtre de jq correspond à la partie
.Hosted Zones[].Name, dont l’effet est proche de celui d’un sélecteur CSS. L’objet JSON est analysé
et seul l’élément Name de chaque zone est renvoyé.
[image: ]Vous pouvez tester de nouveaux filtres jq de façon très confortable grâce à l’outil
jqplay (https://jqplay.org). Il peut vous faire gagner du temps lorsque vous
devez créer des requêtes complexes.

Vous pouvez même enchaîner les filtrages en cascade. Supposons que nous voulions n’afficher
que les éléments ResourceRecord SetCount du seul domaine epitech.nl :
aws route53 list-hosted-zones | jq
  '.HostedZones[] | select(.Name=="epitech.nl.").ResourceRecordSetCount' 9

Nous utilisons bien deux filtres. Le premier sélectionne les zones HostedZones. Ces données sont
transmises au filtre suivant qui se fonde sur la fonction select() pour comparer des chaînes.
Nous ne demandons que l’élément ResourceRecordSetCount de l’objet qui a satisfait à la comparaison.
Vous trouverez toutes les instructions d’installation et d’utilisation avec des exemples dans la
page dédiée à l’outil (https://stedolan.github.io/jq/).
[image: ]Avant de vous tourner vers les outils grep ou jq, ou d’exploiter vos compétences
d’analyse de texte en langage Perl, voyez d’abord si vous ne pourriez pas vous contenter de l’option --query de la commande aws. Pour limiter les données JSON produites lors du lancement d’une instance au seul identifiant InstanceId, vous écrirez
ceci :

aws ec2 run-instances --region us-east-1 \
--instance-type t2.micro --image-id ami-43a15f3e \
--output text --query 'Instances[*].InstanceId'

Cette option de filtrage est particulièrement intéressante dans les scripts d’interpréteur. L’option --query peut rendre les scripts plus lisibles et plus brefs. L’exemple de
script suivant provoque la fin de toutes les instances du compte EC2 par défaut, ce
qui constitue une bonne technique pour clore une session d’essais :

#! /bin/bash
KILL_LIST=$(aws ec2 describe-instances --output text \
--query 'Reservations[*].Instances[*].InstanceId')
aws ec2 terminate-instances --instance-ids $KILL_LIST

L’option --query se fonde sur la librairie JMESPath pour constituer un langage de
requête JSON. Le site du projet (jmespath.org) propose une spécification formelle
du langage ainsi qu’un tutoriel.

[image: ]N’oubliez pas d’adapter certaines options de ligne de commande dans tous les
exemples du livre. Les principales options à modifier sont --region, --image-id,
--instance-ids, --instance-type et --key-name.

Anciens outils sur ligne de commande AWS
Avant le lancement de l’outil d’intégration AWS CLI, Amazon proposait quasiment autant d’outils différents que de services. La plupart sont devenus obsolètes, mais certains restent utiles dans
des cas particuliers, par exemple pour vérifier le bon fonctionnement d’un ancien script avant
de se décider à le reformuler. Les anciens outils peuvent coexister sans problème avec AWS CLI
sans effets secondaires, et même parfois partager la même configuration. Vous pouvez donc faire
des essais à volonté. Nous pensons qu’il est utile de connaître l’existence de ces outils, mais nous
vous déconseillons d’y recourir dans vos nouveaux projets d’infrastructure.
Du fait que chaque service possède ses propres outils, il faut les télécharger et les installer chacun
à leur tour. Du fait que la procédure ne varie pas beaucoup d’un paquetage à l’autre, nous n’avons
montré comment procéder que pour les outils de EC2. Vous vous inspirerez de cette procédure
pour les autres.
Un problème est que les anciens outils ne sont pas accessibles à des emplacements cohérents, ce
qui rend plus difficile la création d’un script pour automatiser leur installation, d’autant plus que
l’adresse URL de certains d’entre eux change d’une version à la suivante.
[image: ]Le site Alestic (alestic.com) comporte un blog qui donne de nombreuses astuces
pour utiliser AWS ainsi qu’un guide décrivant tous les outils sur ligne de commande
avec des petits extraits de script que vous pouvez copier/coller pour télécharger et
installer chaque paquetage.

Par convention, à chaque outil est dédié un sous-répertoire spécifique. Les outils de EC2 iront
donc dans /usr/local/aws/ec2, et ceux de Auto Scaling dans /usr/local/aws/as. Les quatre commandes suivantes permettent de créer le répertoire, de télécharger les outils de EC2 puis de les
décompresser et de placer le contenu dans le nouveau sous-répertoire :
mkdir -p /usr/local/aws/ec2
wget http://s3.amazonaws.com/ec2-downloads/ec2-api-tools.zip
unzip ec2-api-tools.zip
mv ec2-api-tools-*/* /usr/local/aws/ec2

Les anciens outils se distinguent aussi du nouvel outil intégré dans la façon dont est gérée l’authentification. Certains outils veulent un jeu de clés d’accès, alors que d’autres se servent de
certificats X.509 ou de clés SSH. Par exemple, les outils de EC2 utilisent des clés d’accès que vous
pouvez spécifier soit dans des variables d’environnement, soit par les paramètres --aws-access-key et --aws-secret-key sur la ligne de commande. Mieux vaut utiliser la première approche,
car en indiquant vos clés secrètes en option d’une commande, vous les laissez accessibles dans
l’historique de l’interpréteur et dans la liste des processus en cours. La première approche est
donc vivement conseillée.
Tous les outils sur ligne de commande d’AWS supposent qu’un certain nombre de variables
d’environnement est correctement défini. Voici les variables qu’il faut définir ; vous modifiez les
chemins d’accès selon vos besoins :
export JAVA_HOME=/usr
export EC2_HOME=/usr/local/aws/ec2
export AWS_ACCESS_KEY=your_access_key_ID
export AWS_SECRET_KEY=your_secret_access_key
export PATH=$PATH:/usr/local/aws/ec2/bin

[image: ]La variable JAVA_HOME doit indiquer le répertoire qui était la racine relative au
moment de l’installation de Java. Si la commande which renvoie /usr/bin/java, JAVA_
HOME doit prendre la valeur /usr.

Dès que ces variables sont définies, vous pouvez utiliser les anciens outils sur ligne de commande. Voici deux exemples :
	Commande 	Action 
	ec2-describe-instance 
	Donne des informations au sujet des instances en cours. 

	ec2-describe-regions 
	Affiche la liste des régions AWS. 



[image: ]Tous les outils sur ligne de commande AWS utilisent par défaut la région est des
USA (us-east-1). Il se trouve que c’est une des régions les plus économiques pour
le service EC2. Dans les pays de langue française, vous en changerez en modifiant la
variable d’environnement EC2_REGION, ou bien en ajoutant l’option --region sur la
ligne de commande.

Pour vous épargner d’avoir à redéfinir toutes les variables d’environnement à chaque lancement
des outils de EC2, il est intéressant de les faire définir dès l’ouverture de session. La façon d’y
parvenir dépend de l’interpréteur utilisé. Si vous utilisez bash, vous ajouterez les définitions dans
votre fichier $HOME/.bashrc. Le blog du site Alestic mentionné plus haut donne un exemple
de fichier .bashrc qui convient à la plupart des outils, sans oublier d’ajouter le chemin d’accès à
chacun des sous-répertoires des outils dans la variable PATH. Une fois tous les outils installés,
voici à quoi peut ressembler votre fichier .bashrc :
export JAVA_HOME=/usr
export EC2_HOME=/usr/local/aws/ec2
export AWS_IAM_HOME=/usr/local/aws/iam
export AWS_RDS_HOME=/usr/local/aws/rds
export AWS_ELB_HOME=/usr/local/aws/elb
export AWS_CLOUDFORMATION_HOME=/usr/local/aws/cfn
export AWS_AUTO_SCALING_HOME=/usr/local/aws/as
export CS_HOME=/usr/local/aws/cloudsearch
export AWS_CLOUDWATCH_HOME=/usr/local/aws/cloudwatch
export AWS_ELASTICACHE_HOME=/usr/local/aws/elasticache
export AWS_SNS_HOME=/usr/local/aws/sns
export AWS_ROUTE53_HOME=/usr/local/aws/route53
export AWS_CLOUDFRONT_HOME=/usr/local/aws/cloudfront
for i in $(find /usr/local/aws -type d -name bin)
  do
   PATH=$i/bin:$PATH
  done
PATH=/usr/local/aws/elasticbeanstalk/eb/linux/python2.7:$PATH
PATH=/usr/local/aws/elasticmapreduce:$PATH
export EC2_PRIVATE_KEY=$(echo $HOME/.aws-default/pk-*.pem)
export EC2_CERT=$(echo $HOME/.aws-default/cert-*.pem)
export AWS_CREDENTIAL_FILE=$HOME/.aws-default/aws-credential-file.txt
export ELASTIC_MAPREDUCE_CREDENTIALS=$HOME/.aws-default/aws-credentials.json
#Some tools use AWS_ACCESS_KEY, others use AWS_ACCESS_KEY_ID
export AWS_ACCESS_KEY=< your access key ID >
export AWS_SECRET_KEY=< your secret access key >
export AWS_ACCESS_KEY_ID=< your access key ID >
export AWS_SECRET_SECRET_KEY=< your secret access key >
# Change the default region if desired
# export EC2_REGION=us-east-1

Pour une présentation détaillée de tous les outils sur ligne de commande AWS, et d’autres, rendez-vous sur le site officiel des outils de développement AWS : https://aws.amazon.com/fr/tools/.
Gestion des coûts
La facturation des services AWS propose une approche très granulaire, afin de facturer les clients
au plus juste, selon leur consommation de services. Tout système de tarification suppose un
arbitrage. Dans le cas d’AWS, la variation du montant facturé d’un mois à l’autre est le sujet le
plus sensible. Les directeurs de services informatiques sont heureux de ne plus avoir à consacrer
d’énormes capitaux dès le départ pour mettre en place un centre de calcul. Mais dorénavant, ils
doivent se soucier de la variabilité du montant facturé en fin de mois.
Nous pourrions écrire tout un livre au sujet de la gestion des coûts AWS. Notre but n’est pas
de trancher le sujet de la bonne relation commerciale entre les fournisseurs et les entreprises
clientes. De façon bien plus mesurée, nous aimerions donner quelques conseils aux nouveaux
utilisateurs pour réduire leurs craintes de se voir facturer chaque appel API, chaque ressource
ou chaque commande exécutée. En général, les montants représentent quelques centimes, mais
les différents modèles de facturation d’un service AWS à l’autre et leurs interactions font qu’il
n’est pas très simple de prévoir précisément le volume facturé en fin de période. Au niveau de la
direction informatique, on suppose que l’infrastructure va finir par atteindre une certaine stabilité, avec des charges régulières, mais un des gros avantages d’AWS et d’être capable de répondre
de façon dynamique à la demande, en déployant plus ou moins de ressources selon le volume
de services demandés. Cette souplesse est très désirable, mais elle va à l’encontre du besoin de
définir des budgets prévisionnels réalistes.
En progressant dans votre maîtrise de Amazon AWS, vous allez pouvoir éviter l’angoisse du
ticket de caisse de différentes manières. Nous verrons dans le Chapitre 2 comment définir des
alertes spécifiques qui vont se déclencher dès que vous quittez l’enveloppe d’utilisation gratuite
ou dépasser un certain plafond de dépenses. Vous pouvez même surveiller les charges de façon
interactive grâce au tableau de bord de suivi des coûts (Figure 1.5). En effet, l’outil présente la
consommation à ce jour, permettant d’estimer le coût mensuel. Vous pouvez même descendre
dans les détails de chaque ligne de facturation afin de repérer quels services et dans quelle région
sont générés ces coûts. Cela vous permet par exemple de stopper l’utilisation éventuellement
involontaire d’un service qui vient grossir le total mensuel.
[image: ]L’outil AWS Daleks de Julio Faerman (https://github.com/jfaerman/awsdaleks/tree/master/awsdaleks) propose une interface de type script qui permet
de repérer, éventuellement de supprimer, chacune des ressources pour un compte
AWS. Sans aller jusqu’à supprimer tous les services d’un compte (une solution radicale pour réduire vos coûts), il est utile de savoir que cette option existe pour vous
rassurer lors de vos premiers pas, afin de garder le contrôle sur la facturation pendant
la période d’apprentissage.

[image: ]
Figure 1.5 : Le tableau de bord de suivi de facturation.

Un autre usage intéressant de cet outil est de ramener un compte dans son état initial, ce qui
évite de devoir créer un nouveau compte. Cette possibilité s’avère très pratique lorsque vous vous
servez d’AWS pour une démonstration ou pour une formation.

CHAPITRE 2 EC2 et CloudFormation
Dès 2006 a été lancé un des composants fondamentaux d’AWS sous le nom EC2, abréviation de
Elastic Compute Cloud, et c’est sans doute l’un des composants AWS les plus connus. Il permet
de louer des ressources de traitement informatique à l’heure sous forme de machines virtuelles
appelées instances, disponibles avec un choix de systèmes d’exploitation. Chaque instance peut
être personnalisée pour accepter différentes applications.
L’allocation de temps de traitement informatique de façon horaire existait déjà dans les années
1960. Le prix des ordinateurs à cette époque était tel qu’une entreprise ou une université ne pouvait pas songer à en devenir propriétaire. D’ailleurs, posséder un tel ordinateur à cette époque
relevait de la science-fiction. Tout cela a changé lorsque le prix des ordinateurs a tellement diminué que la possession des machines est devenue la règle.
La croissance explosive du marché de l’Internet commercial, et donc des services et applications
qui animent le Web, ont eu pour effet de provoquer un retour de balancier. Il est devenu financièrement avantageux de pouvoir augmenter et réduire à la demande la quantité de ressources
informatiques mises à disposition, et donc leur coût.
Avant l’apparition des infonuages (clouds), on consacrait beaucoup de temps à planifier les capacités de traitement. Pour ajouter des serveurs, de nombreuses étapes étaient requises, et chacune
prenait du temps : sélection du matériel, puis ordre d’achat, attente de livraison, mise en place
dans le centre de calcul, câblage et configuration des systèmes d’exploitation et enfin installation
des applications. Une solution intermédiaire plus rapide a consisté à louer des serveurs virtuels
privés, mais certains défis restaient à relever, sans compter le délai de mise à disposition. Avec
un service tel que EC2, une seule commande ou un seul appel à une fonction d’une API permet
d’obtenir le même résultat.
En particulier dans le domaine des applications Web, une entreprise peut connaître un succès
fulgurant, mais devenir victime de son succès si les administrateurs système ne parviennent pas
en temps utile à adapter la puissance disponible à l’augmentation de l’affluence. Une bonne montée en charge est un des critères essentiels de la réussite d’une jeune entreprise, et c’est donc son
défi le plus pressant : si vous n’offrez pas assez de puissance, les visiteurs vont rapidement perdre
patience et s’orienter vers un concurrent. Inversement, voir trop grand fait dépenser inutilement
de la puissance. Bien des entreprises à l’époque de la bulle du début des années 2000 ont disparu
pour cette raison : elles avaient trop investi dans la construction de centres de calcul en prévision
d’un nombre de visiteurs qui ne s’est jamais confirmé.
EC2 fournit une approche tout à fait intéressante pour résoudre ce souci. Vous pouvez en effet
lancer et arrêter automatiquement des instances en fonction du niveau de charge et du trafic
entrant. Il devient possible de concevoir l’infrastructure pour qu’elle fonctionne toujours à, par
exemple, 80 % de charge. Les lourds investissements prévisionnels en matériel font place à des
dépenses opérationnelles réduites et directement proportionnelles à vos besoins de puissance.
La gamme de services AWS se caractérise donc d’abord par sa souplesse, et celle-ci concerne
également vos interactions avec ces services. La plupart des personnes vont faire leurs premiers
pas avec EC2 en utilisant la console de gestion Web, qui est l’interface publique d’EC2. Cette
interface graphique permet de contrôler la plupart des paramètres de l’infrastructure, mais certaines fonctions comme les groupes Auto Scaling ne sont accessibles qu’à des outils sur ligne
de commande ou à des appels aux fonctions API. En général, Amazon propose d’abord l’accès
aux nouveaux services par ces deux moyens avant de les rendre accessibles dans la console de
gestion Web.
De façon très simplifiée, AWS est un ensemble de fonctions réunies dans une interface API
basée HTTP. Vous pouvez par exemple émettre une requête pour obtenir dix instances du type
t2.micro ; cette requête API est traitée et dix instances sont démarrées. La console de gestion
Web n’est qu’une autre manière d’entrer en interaction avec la même API.
Dans ce livre, nous nous servirons des différentes méthodes disponibles. En général, elles sont
interchangeables. Lorsqu’il faut utiliser un outil sur ligne de commande, nous l’indiquerons.
Une fois que vous serez familiarisé avec AWS, vous pourrez ignorer nos conseils et opter pour la
méthode qui vous semble la plus adaptée.
Qu’est-ce qu’une instance ?
En première approche, vous pouvez comparer une instance à un serveur virtuel, tel que ceux que
l’on peut louer au mois auprès d’un fournisseur de serveurs virtuels privés, VPS. D’ailleurs, certains utilisateurs se servent d’EC2 comme d’un simple serveur VPS. Il n’y a rien à redire à cette
approche, sauf qu’elle ignore un certain nombre de fonctions et de technologies qui rendraient
le travail bien plus efficace.
Le composant principal d’EC2 est l’image AMI (Amazon Machine Image). Une image AMI
permet de configurer une fois pour toutes une instance complète, par exemple en y installant
Apache ou un serveur Web nginx. Cette image permet de lancer plusieurs instances, qui seront
toutes identiques à l’original en termes fonctionnels. Bien sûr, certains paramètres devront être
uniques pour chaque instance, et notamment l’adresse IP et l’identifiant d’instance.
Régions AWS et zones de disponibilité

Les services AWS sont disponibles dans un certain nombre de régions géographiques tout autour de la planète. Au moment de faire paraître ce livre, il existe environ 20 régions AWS publiques. Chaque région regroupe plusieurs zones, appelées zones de disponibilité (Availability
Zones). Cette distribution géographique offre plusieurs avantages : tout d’abord, pour de meilleures performances, vous ferez fonctionner vos applications dans une région proche de celle
où se situent vos utilisateurs. Vous pouvez surtout concevoir l’application pour qu’elle puisse
survivre à une perte de services, dans une région ou une zone. En effet, AWS fournit les outils
requis pour assurer la résilience automatique de votre infrastructure : lorsqu’une zone tombe
en panne, un supplément de ressources peut être demandé automatiquement dans d’autres
zones de disponibilité pour supporter le surcroît de charge de traitement.

Chaque zone de disponibilité est incarnée par un centre de calcul physiquement distant. Il y a
par exemple trois centres dans et autour de Dublin en Irlande. Ils correspondent aux trois zones
de disponibilité de la première région Ouest de l’Europe, EU West 1. Chaque centre dispose
bien sûr d’une alimentation électrique et de connexions réseau indépendantes. Autrement dit,
si une zone tombe en panne, cela n’aura pas d’autre d’effet sur les autres zones de la même région. En pratique, il faut malgré tout tenir compte d’un effet domino, qui n’est pas imputable à
Amazon. Voyons cela en détail.

Considérons une application bien conçue. En cas de panne dans une zone de disponibilité, le
trafic est automatiquement redirigé vers les autres zones sur lesquelles s’appuie l’application. Il
en résulte le lancement de nouvelles instances dans ces zones. Si des centaines d’applications
sont ainsi restructurées en même temps, la demande subite pour un grand nombre de nouvelles
instances risque fort de provoquer un engorgement, et certaines applications ne seront pas
satisfaites.

La probabilité de ce genre d’avarie reste cependant faible, même si AWS, comme tout autre
fournisseur de services cloud, peut rencontrer des interruptions de service. En général, lorsque
vous déployez votre application dans plusieurs zones, vous serez parés pour la plupart des situations. Pour vous prémunir de pannes en cascade dans plusieurs zones d’une région, vous
déploierez vos applications dans plusieurs régions. Notez que cette mondialisation est vraiment
moins simple à configurer que le déploiement dans plusieurs zones de la même région.

Nous verrons dans le Chapitre 6 une application capable de survivre à la perte d’une ou de
plusieurs zones de disponibilité. Pour vous prémunir contre l’épuisement des puissances de
traitement suite à une avarie, vous utiliserez des instances réservées et des instances spots, dont
nous parlons en page suivante.

Précisons enfin que les services AWS ne sont pas tous disponibles dans toutes les régions.
Lorsque vous concevez votre plan d’implantation dans plusieurs régions, revérifiez d’abord la
plus récente version du tableau des régions disponible à l’adresse https://amzn.to/2LUREdL.

Types d’instances
Les différents types d’instances EC2 permettent de répondre à des niveaux de charge de traitement très variés. Les deux principaux critères de choix d’une instance sont le nombre de processeurs virtuels et la quantité d’espace de mémoire vive (RAM). Par exemple, l’instance nommée
m3.medium offre 3,75 Go de mémoire et un cœur de CPU virtuelle, alors que son grand frère
c3.8xlarge propose pas moins de 60 Go de mémoire et 32 cœurs de CPU virtuelle. Pour les
deux classes d’instances M3 et C3, chaque CPU virtuelle correspond à un hyper-exétron (hyperthread) d’un cœur de traitement de type Intel Xeon.
Dans quasiment tous les exemples du livre, nous nous cantonnons à une instance t2.micro, qui
est l’une des plus petites et les moins onéreuses, tout en offrant le choix parmi quasiment tous
les systèmes d’exploitation. C’est le type idéal pour nos tests.
Il est indispensable de bien sélectionner le type d’instance approprié à chaque composant de
votre configuration afin de contrôler les coûts tout en obtenant les meilleures performances. Les
tests ne sont pas de trop pour vous aider à décider.
Puissance de traitement
Comme tous les autres composants d’AWS, EC2 utilise du matériel standardisé sur lequel fonctionnent les logiciels Amazon qui assurent les services et incarnent les interfaces API. La société
Amazon ajoutant sans cesse du matériel, plusieurs générations de matériels sont en service
simultanément.
[image: ]Si la curiosité vous pousse à chercher quel matériel est exactement utilisé dans EC2,
sachez qu’Amazon préfère rester discret en ne donnant que peu de détails au sujet des
spécifications. Une unité de traitement dédié correspond à ceci :

Une unité de traitement EC2 procure la puissance équivalente d’un processeur Opteron
ou Xeon 2007 à 1.0/1.2 GHz.

Ces deux étalons sont faciles à retrouver dans les anciens bancs d’essai AWS. Dorénavant, Amazon commence à indiquer quel matériel anime EC2. Les ordres de grandeur ci-dessus sont tombés en désuétude.

Le choix du type d’instance est assez vaste. La génération actuelle est présentée dans la page
des types d’instances EC2 (https://aws.amazon.com/fr/ec2/instance-types/). Le type indiqué
plus haut, t2.micro, correspond à une instance à usage général de seconde génération, avec une
possibilité d’extension temporaire de capacité (une sorte de mode turbo). Il n’est normalement
pas nécessaire de faire migrer les applications créées avec une ancienne génération, car les fonctions initiales restent disponibles (https://aws.amazon.com/fr/ec2/previous-generation/). En
revanche, il est conseillé de choisir un type d’instance de la plus récente génération pour les nouveaux projets afin de profiter des capacités du nouveau matériel qui va héberger l’application.
[image: ]En quasiment 10 ans, aucun type d’instance EC2 n’a été abandonné. En effet, les
migrations s’échelonnent graduellement : dès qu’un nouveau type d’instance apparaît,
son meilleur rapport prix/performances incite les clients à migrer et la demande
pour l’ancienne génération diminue. C’est ce qui permet à Amazon de continuer à
servir les anciens types d’instances sans avoir à ajouter de capacités avec d’anciens
matériels (d’autant qu’ils ne sont sans doute plus disponibles).

Cela dit, les anciens types d’instances ne sont pas disponibles dans les nouvelles
régions AWS. Par exemple, la première génération qui est devenue obsolète, cc1,
n’existe pas dans la nouvelle région de Séoul en Corée du Sud ap-northeast-2. Si le
meilleur bilan économique de la nouvelle génération ne suffit pas à vous faire migrer,
ce sera sans doute l’ouverture de nouvelles régions pour vos applications qui vous
poussera à le faire.

Les images de machines virtuelles AWS peuvent utiliser un type de virtualisation parmi les deux
supportés par l’hyperviseur Xen : la paravirtualisation ou la machine virtuelle matérielle HVM
(Hardware Virtual Machine). Il n’est pas nécessaire de connaître les détails de ce qui distingue les
deux technologies pour bien utiliser AWS. Cela dit, les deux approches montrent des différences
au démarrage pour l’environnement du système d’exploitation. Un type d’image de machine
Linux ne peut supporter le démarrage qu’avec un type de virtualisation. Vous trouverez facilement les images correspondantes en appliquant un filtre à vos recherches d’images, en précisant
le type de virtualisation désiré.
Amazon recommande d’utiliser la virtualisation HVM pour les images de la génération actuelle.
Lorsque cela ne convient pas, il faut vérifier quel type de virtualisation est supporté par l’ancienne génération d’un type d’instance. Il suffit de lancer une instance HVM de test depuis
l’outil AWS et d’attendre qu’apparaisse un message d’erreur. La documentation AWS décrit quels
types de virtualisation sont supportés sur quels types d’instances (https://docs.aws.amazon.com/fr_fr/AWSEC2/latest/UserGuide/virtualization_types.html).
Les différents types d’instances se distinguent au niveau CPU, mémoire, bande passante réseau
et même type de matériel. Dans la génération actuelle, il existe neuf classes de types d’instances :
• pour usage général (M4, M3) ;

• à performances extensibles (C2) ;

• optimisée pour le traitement (C4, C3) ;

• à besoins intensifs en mémoire (R3) ;

• optimisée pour le stockage (I2 pour les performances ou D2 pour les coûts) ;

• avec GPU activé (G2).


Dans chaque classe, vous disposez d’un niveau de ressources croissant, ce qui donne au total plus
de 40 possibilités différentes.
[image: ]Jeff Barr d’Amazon a publié un chronographe intéressant des différentes générations
d’instances EC2 (https://aws.amazon.com/fr/blogs/aws/ec2-instance-history/).

Pour être certain que vous utilisez le type d’instance le plus approprié, mieux vaut réaliser un
banc d’essai sérieux. Par bonheur, AWS permet de faire exécuter exactement la même configuration de travail avec différents types d’instances, ce qui simplifie grandement vos essais. L’approche la plus adoptée par les utilisateurs AWS consiste à commencer avec un type d’instance
de forte capacité CPU pour la charge prévue. En utilisant l’outil top, vous poussez le processeur
jusqu’à 100 % grâce au générateur de charge de votre application puis vous examinez le taux
d’occupation mémoire : si vous constatez que l’instance arrive en débordement avant que le
processeur soit à 100 %, c’est qu’il faut passer à un type d’instance offrant plus de mémoire.
Poursuivez ce processus jusqu’à trouver l’équilibre idéal.
Les classes C3, C4 et R3 correspondent à des instances à performances fixes. EC2 offre aussi des
instances à performances extensibles (burstable), notamment le type T2. Dans ce cas, le processeur fonctionne avec un niveau de performances nominal, mais peut accélérer de façon temporaire. Les possibilités d’accélération sont liées à des crédits CPU que vous accumulez lorsque
l’instance fonctionne à régime réduit. Une unité de crédit CPU correspond à l’utilisation d’un
cœur CPU à pleine charge pendant une minute.
Illustrons la façon dont EC2 est facturé par un exemple. Partons d’un type d’instance t2.micro,
donc avec une CPU virtuelle, et collectons six crédits CPU par heure, ce qui correspond à 10 %
d’un cœur de CPU réelle. Nous supposons que l’instance sert à faire tourner un serveur Web
qui reste souvent sans rien faire entre deux requêtes. Dès que la charge CPU passe sous les 10 %,
vous accumulez des crédits CPU pendant au maximum 24 heures. Les performances extensibles sont très pratiques lorsque la charge de travail ne consomme pas en permanence toute la
puissance CPU réservée, tout en pouvant tirer bénéfice d’une accélération occasionnelle. Cela
s’applique donc par exemple aux petites bases de données, serveurs Web et aux systèmes de
développement.
Vous trouverez des types d’instances spécialisées offrant les dernières nouveautés du matériel
Intel, et notamment le support intégré du chiffrement AES et le jeu d’instructions AVS (extension de vectorisation avancée). Actuellement, le meilleur exemple de type d’instance supportant
les plus récentes évolutions de traitement est le type G2, qui offre plus de 1 500 cœurs graphiques
GPU NVIDIA. Cela dit, les options de traitement avancé évoluent rapidement et vous trouverez
les plus récentes possibilités dans la page décrivant les types d’instance, que nous vous conseillons d’aller consulter souvent (https://aws.amazon.com/fr/ec2/instance-types/).Vous pouvez
acheter une instance C2 de trois façons :
• Une instance à la demande est réservée par heure et ne réclame pas d’engagement préalable. C’est le mode par défaut, et celui utilisé dans ce livre.

• Une instance préréservée suppose un règlement préalable du client, en échange de quoi
AWS propose de fortes remises, jusqu’à 75 % du tarif à la demande.

• Enfin, une instance spot ne demande pas de règlement initial, mais le prix varie en fonction de la demande de traitement. Le client peut stipuler un plafond de coût horaire à ne
pas dépasser. EC2 va automatiquement arrêter les instances dès que le prix spot atteint ce
plafond.


Du temps CPU volé ?

L’hyperviseur d’EC2 gère plusieurs catégories qui se partagent le temps CPU : us (utilisateurs),
sy (système), id (idle, en pause) et wa (wait, attente d’entrées-sorties). S’y ajoute une dernière
catégorie nommée st, qui signifie stolen ou temps volé. Voici un exemple :

%Cpu(s): 0.1 us, 0.1 sy, 0.1 ni, 98.2 id, 1.0 wa, 0.0 hi, 0.0 si, 0.5 st


Le temps CPU volé correspond au temps qu’une CPU virtuelle de l’instance a été obligée d’attendre qu’une CPU réelle devienne disponible, parce que l’hyperviseur l’a déjà attribuée à un
autre processeur virtuel. Le temps CPU volé est devenu une mesure que surveille particulièrement la société Netflix, sans doute le plus gros client AWS. Malgré son nom, ce temps CPU volé
n’a pas tant d’importance dans les activités moins sensibles aux fluctuations réseau ou moins
dépendantes du temps réel.

Un sujet apparenté est le concept de voisin bruyant : dans un environnement virtuel, il correspond au fait qu’une instance épuise une ressource partagée au détriment des instances voisines,
ce qui écroule leurs performances. Normalement, vous ne devriez pas observer de conflits mémoire ou CPU, car les instances EC2 ne sont en général pas surréservées. Les problèmes de
voisinage vont normalement se limiter aux accès réseau ou disque.

Une technique radicale pour éviter ce problème consiste à faire allouer automatiquement une
nouvelle instance dès qu’une instance active montre qu’elle souffre d’un manque de performances. Plus l’instance est d’une classe puissante, moins ce problème risque de se produire sur
une machine partagée, car le nombre de voisins y est plus faible. Par ailleurs, vous augmentez la
bande passante de stockage et de réseau grâce au support SR-IOV (fonctions réseau avancées).
La solution ultime consiste à réserver des hôtes dédiés, ce qui vous donne un contrôle complet
de l’environnement de vos instances, pour un coût supplémentaire (https://aws.amazon.com/fr/ec2/dedicated-hosts/).

Stockage
Deux possibilités sont offertes en matière de stockage de données virtuel pour vos instances : le
stockage d’instance ou stockage éphémère et le stockage EPS, Elastic Block Store. Il s’agit dans
les deux cas de périphériques de stockage en mode bloc associés aux instances. Une fois un tel
élément attaché, vous pouvez le formater avec les outils de votre système d’exploitation afin
d’obtenir un disque normal. Vous pouvez choisir entre les disques traditionnels magnétiques et
les disques silicium SSD. Bien sûr, les disques SSD offrent de meilleures performances en lecture
comme en écriture, mais ils sont plus onéreux.
Les deux approches de stockage (stockage d’instance et EBS) se distinguent de plusieurs
manières. Le stockage d’instance est directement connecté à la machine physique sur laquelle
s’exécute l’instance, alors qu’avec EBS, la liaison se fait par le réseau. La réactivité des opérations
disques et la bande passante sont donc différentes. Nous vous conseillons d’effectuer des essais
avec votre application pour vérifier si elle est sensible à la latence ou aux fluctuations du débit
d’entrées-sorties.
Les performances d’entrées-sorties ne sont pas le seul critère. EBS a des avantages par rapport
au stockage d’instance dans la plupart des scénarios. Tout d’abord, vous pouvez facilement créer
un instantané (un cliché) d’un EBS, c’est-à-dire une copie du contenu d’un volume EBS à un
moment précis. Une fois cet instantané réalisé, vous pouvez créer facilement d’autres copies
sous forme de volumes EBS. Vous pouvez par exemple créer un instantané contenant la sauvegarde de votre base de données. Lors du lancement d’une nouvelle instance, vous lui fournissez
directement une copie des données prêtes à l’emploi. Les instantanés EBS constituent ainsi un
élément essentiel de la plupart des stratégies de sauvegarde AWS.
Autre différence d’importance, les données qui sont stockées sur un volume de stockage d’instance sont perdues lors de l’arrêt d’instance. À l’opposé, le contenu d’un volume EBS persiste
après l’arrêt de l’instance. Autrement dit, les volumes EBS constituent clairement le meilleur
choix, sauf dans des cas très particuliers, par exemple lorsque vous avez besoin d’un stockage
temporaire très rapide pour des données de travail que vous pourrez abandonner par la suite.
Vous pouvez connecter plusieurs volumes à une même instance, avec panachage entre les types.
Votre configuration de stockage est ainsi très souple. Pour associer plusieurs volumes à une instance lors de son démarrage, vous disposez de la fonction Block Device Mapping (https://docs.aws.amazon.com/fr_fr/AWSEC2/latest/UserGuide/block-device-mapping-concepts.html). Vous
pouvez même ensuite construire une batterie à tolérance de panne RAID logicielle en combinant plusieurs volumes à une instance.
[image: ]Les modules disk_setup et mounts de Cloud-init (https://cloudinit.readthedocs.io/en/latest/) permettent de personnaliser tous les disques associés à une
instance au démarrage, et notamment le partitionnement et le formatage, ainsi bien
sûr que la configuration des points de montage dans /etc/fstab. La documentation
officielle indique en outre combien de services cloud publics peuvent initialiser le
stockage des instances avec cet outil Cloud-init (https://cloudinit.readthedocs.io/en/latest/topics/examples.html#disk-setup).

Dès juin 2012, AWS a proposé en remplacement du stockage sur disque dur, des disques silicium SSD, en y ajoutant différentes options de performance et de coût. Dorénavant, certains
types d’instances sont stockés sur SSD, ce qui garantit des performances d’entrées-sorties excellentes. Les deux types I2 et R3 sont les premiers à supporter les extensions de type TRIM. Le
type I2 offre des instances avec un énorme débit d’entrées-sorties basé sur un maximum de huit
disques SSD locaux, et le type D2 propose une densité de stockage importante, et donc un prix
au mégaoctet plus faible, mais en utilisant cette fois-ci 24 disques classiques magnétiques.
Chaque volume magnétique ou SSD de EBS est actuellement limité à 16 To, mais les instances à
stockage dense D2 permettent de démarrer avec 48 To de disques locaux. Vous pouvez ajouter
et enlever à tout moment des volumes EBS, mais la taille et le nombre de volumes de stockage
varient selon le type d’instance, et le choix ne peut être fait qu’au démarrage. Les volumes EBS
peuvent être redimensionnés de façon dynamique, ce qui permet d’ajuster le niveau de performances pendant l’exécution.
Les options d’EBS au niveau des disques SSD sont multiples. Un volume SSD à usage général
offre 3 IOPS (opérations E/S par seconde) par Go, mais autorise un mode turbo montant jusqu’à
3 000 IOPS pendant un certain temps. Les volumes SSD provisionnés permettent à l’utilisateur de choisir le niveau de performances jusqu’à 20 000 IOPS avec un débit de 320 Mo/s.
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