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Introduction
Espion(ne)s, agents secrets et indicatrices, Mata Hari, James Bond, la CIA, le
KGB, le Mossad sont devenus, depuis l’Universalle Aragne de Louis XI, en passant
par le Secret du Roi ou Les Barbouzes, Les 39 Marches ou Le Bureau des légendes, des
acteurs incontournables des médias, du cinéma et des faits divers.
Tout comme le crime et la figure du criminel, l’univers de l’espionnage et du
renseignement fascine et intrigue. Il est l’objet de nombreux fantasmes, car tout
est censé y être secret, dissimulé, avec parfois un usage de la force à la limite de
la légalité, des actions et des méthodes souvent opaques pour le commun des
mortels.
Pourtant, le renseignement tend de plus en plus à sortir de l’ombre et à s’émanciper de sa face obscure. Il cherche à échapper au mythe de 007 et aux actions
clandestines, afin de s’imposer, même avec une place singulière, comme un
service public à part entière indispensable à la protection de la population et des
intérêts de l’État et de la démocratie.
Espionnage, contre-espionnage et antiterrorisme sont les trois cultures essentielles du renseignement. Collecter, analyser et agir en constituent les trois
actions primordiales. Mais le renseignement n’a de valeur ajoutée que s’il est
rare (généralement, tout ce qui est rare est recherché) et utile pour satisfaire un
besoin (finalité du renseignement). Parce qu’il est l’expression d’un besoin, le
renseignement est souvent la manifestation d’une prise de conscience du pouvoir
politique face à une menace vitale.
Des agents s’infiltrent, écoutent, recueillent, transmettent, informent et désinforment, séduisent, enlèvent ou tuent dans l’intérêt supérieur des États qui les
emploient. Telle est la raison d’être de l’espionnage et du contre-espionnage.
Il s’agit de préserver (protéger) l’État et, à certaines époques, uniquement
le monarque ou, dans les régimes criminels, d’être un instrument de terreur
permettant de mettre hors d’état de nuire les opposants. Dans une démocratie,
cette activité a pour objectif de contribuer à la sécurité nationale.
Mais s’il est légitime pour la plupart des États qui en usent, il est en revanche
considéré comme une infraction grave pour les États qui en sont les victimes.
Les États espionnent, mais refusent d’être espionnés. C’est l’un des paradoxes de
l’espionnage, et c’est aussi pour cela que, généralement, les histoires d’espionnage se règlent plus de manière bilatérale et discrète que devant les tribunaux.
[image: ]La convention de Genève relative au traitement des prisonniers de guerre
exclut les espions de la protection due à ces captifs. Le règlement de La Haye
du 18 octobre 1907 sur les lois de la guerre fixe les caractéristiques de l’espionnage : l’espion est défini comme « l’individu qui, agissant clandestinement ou
sous de faux prétextes, recueille ou cherche à recueillir des informations dans
la zone d’opérations d’un belligérant avec l’intention de les communiquer à la
partie adverse ».
Les responsables politiques ont aussi compris tout l’intérêt qu’il y avait à mieux
réglementer l’activité de renseignement et, concomitamment, à mieux la faire
connaître, en vue de conforter sa légitimité en tant que fonction stratégique
majeure.
C’est aussi pour cela, et au regard de la sophistication des technologies et des
moyens de collecte de l’information, que si beaucoup d’agents ou d’informateurs
sont recrutés en fonction des situations et sur les territoires ciblés par les agences,
les opérateurs et opératrices du renseignement sont aujourd’hui des professionnels formés et entraînés à l’action, à l’infiltration, à la manipulation et, surtout,
à l’analyse. C’est ainsi que la notion même de renseignement a progressivement
supplanté celle d’espionnage.
Le renseignement est considéré comme une fonction régalienne et un instrument de souveraineté et de protection. Il est au cœur des stratégies étatiques
visant d’une part à protéger la population contre des menaces physiques, type
terrorisme, mais aussi à entraver les actions cherchant à piller notre patrimoine
économique, industriel ou scientifique.
À propos de ce livre
Ce livre a pour objectif de démystifier la figure de l’espion, partiellement, car il
est toujours utile de conserver une part de mystère, et de présenter les principales
caractéristiques des services de renseignement, leur histoire, leur organisation,
leurs méthodes ou encore les affaires qui les ont marqués.
Si cet ouvrage porte principalement sur les services français, il nous est
néanmoins apparu essentiel de pouvoir illustrer certains pans des activités
d’espionnage et de renseignement par des affaires ou des figures emblématiques étrangères.
Les conventions utilisées dans ce livre
Si le renseignement peut parfois apparaître comme une activité vulgarisée
notamment par les séries et les films, en réalité, il se révèle souvent bien plus
complexe. Si chacun comprend le sens de l’espionnage, en revanche, recruter
un agent, infiltrer un service, manipuler une source ou encore exploiter des
informations collectées via des moyens technologiques s’avèrent des opérations
délicates qui font parfois appel à des notions plus ardues.
Nous avons donc tenté de simplifier au maximum le traitement de la matière,
tout en gardant sa substantifique moelle. Nous avons par conséquent limité les
termes savants, mais avons dû parfois faire usage de vocabulaire technique.
Nous sommes toutefois persuadés que le lecteur ou la lectrice n’auront aucun mal
à saisir l’ensemble des termes et à percer les secrets des services un peu moins
secrets !
Par ailleurs, lorsque nous évoquons un organisme pour la première fois (par
exemple, la Direction générale de la police nationale), nous donnons son nom
complet suivi de son abréviation. Dans le reste du texte, seule cette dernière sera
utilisée. On pourra retrouver l’ensemble des acronymes à la fin de cet ouvrage.
Comment ce livre est organisé ?
Cet ouvrage est construit autour de six parties, auxquelles vient s’ajouter la
classique partie des Dix. Il se propose donc de dresser un état des principaux
savoirs indispensables à la matière : définition des concepts, histoire, organisation des services, méthodes ou encore moyens de contrôle. Il est agrémenté de
nombreuses anecdotes et portraits.
Première partie : Espion(ne), qui es-tu ?
À quoi sert le renseignement ? Qui sont ceux qu’on appelle habituellement les
espions ? Les espions espionnent-ils tous ? Existe-t-il des écoles pour former les
espions ? Telles sont quelques-unes des questions préalables auxquelles tente de
répondre cette partie.
Deuxième partie : Espion(ne), d’où viens-tu ?
L’espionnage a une histoire. Les services aiment d’ailleurs à rappeler qu’il serait
le deuxième plus ancien métier du monde, voire le premier. On peut souvent
considérer que sa relation avec la prostitution semble relever de l’évidence, tant
la confession sur l’oreiller apparaît au premier plan de la collecte du renseignement. Même si l’espionnage a profondément évolué au cours des siècles, cette
activité n’en demeure pas moins très fortement liée à l’exercice du pouvoir et à
l’histoire des Nations et de l’État, tant pour ce qui est de ses échecs que de ses
succès. C’est cette histoire que nous vous conterons dans cette partie.
Troisième partie : Espion(ne), où es-tu ?
Dans cette partie, on se penchera sur l’organisation actuelle de notre système de
renseignement. Quels sont les services et leurs missions ? Comment travaillent-ils
ensemble ? On verra aussi que si certaines organisations ne peuvent pas être
considérées au sens strict comme des services de renseignement, elles contribuent pourtant, en périphérie, à cette activité.
Quatrième partie : Espion(ne), que fais-tu ?
Cette partie porte sur le fonctionnement des services. Quelles sont les sources des
agences ou les techniques utilisées pour collecter de l’information ? Nous verrons
notamment que si les technologies ont pris de plus en plus d’importance dans
la palette d’outils à disposition des services, il n’en demeure pas moins que les
sources humaines sont essentielles, tout comme la coopération avec des services
étrangers.
Cinquième partie : Espion(ne), qui te contrôle ?
Si le renseignement est progressivement sorti de l’ombre et s’est émancipé d’une
trop forte proximité avec le pouvoir politique, c’est, en plus de finalités plus
restrictives, parce que les pouvoirs publics ont souhaité renforcer les modalités
de contrôle des services. Cette cinquième partie y sera consacrée.
Sixième partie : Espion(ne), qui te menace ?
Dans cette partie, il sera question des menaces auxquelles sont confrontés les
services de renseignement. Car, au-delà des cibles traditionnelles, telles que les
agents étrangers, les différentes agences de renseignement sont fortement mobilisées dans la lutte contre les nouvelles formes de terrorisme ou les cybermenaces.
Septième partie : La partie des Dix
La partie des Dix, incontournable de la collection, permettra tout d’abord de faire
connaissance avec dix services de renseignement étrangers, dont certains ont été
fortement popularisés sur le grand ou le petit écran, tels que le MI5, la CIA ou le
Mossad. Mais les services secrets sans les espions ne pourraient exister et certains
d’entre eux sont tout aussi célèbres que les organisations qu’ils servaient. Dix de
ces vrais espions seront ainsi présentés. L’espionnage a fait les belles heures du
cinéma et de la littérature. De James Bond à OSS 117, en passant par SAS ou Malotru,
qui n’a pas frissonné devant des cascades à couper le souffle et qui, parfois, ne
s’est pas dit que cette vie d’espion était quand même sacrément extraordinaire ?
Choisir dix faux espions a été une gageure ! Mais si les espions ont tant fasciné,
c’est aussi parce qu’ils ont été efficacement mis en scène par des auteurs de
talent. Comment ne pas alors évoquer dix auteurs de roman d’espionnage ? Enfin,
parce que justement, l’espionnage a inspiré la fiction et que, parfois, les deux se
rejoignent, nous finirons notre périple par dix grandes affaires d’espionnage !
Annexes et bibliographie
Comme dans tout ouvrage qui se respecte et respecte le lecteur, des annexes sont
présentes. Tout d’abord, un organigramme simplifié du renseignement français,
et ensuite, la traditionnelle liste des abréviations et acronymes. Et quand on
évoque le monde du renseignement et de la police, ils foisonnent. L’importance
de la bibliographie disponible sur cette thématique ne permettant pas de l’ajouter
dans cette édition, vous pourrez la retrouver sur le site www.pourlesnuls.fr, sur la
page de l’ouvrage. Elle est également présente dans l’Encyclopédie des Espionnes et
des Espions (Gründ).
Les icônes utilisées dans ce livre
[image: ]Cette icône vous alerte sur une erreur d’interprétation à éviter ou une information
essentielle.
[image: ]Cette icône attire votre attention sur une information parfois oubliée ou ignorée.
[image: ]Parce que l’histoire de l’espionnage est aussi faite d’intrigues, cette icône vous
signale de petites anecdotes.
[image: ]Découvrez une information importante à retenir (notion, fait, chiffre clé…) près
de cette icône.
[image: ]Cette icône vous signale un personnage emblématique de l’espionnage ou une
personnalité à ne pas méconnaître.
[image: ]Cette icône signale un point de vue d’expert..
[image: ]Il s’agit ici de mettre en exergue une disposition législative ou réglementaire
importante.
Et maintenant, par où commencer ?
Nous avons souhaité que chaque partie de cet ouvrage puisse se lire de façon
autonome et être consultée au fur et à mesure. Ainsi, celles et ceux qui aiment
l’histoire et les anecdotes se jetteront sur la deuxième partie. D’autres, qui
préparent un concours, pourront utilement se reporter aux parties trois et
quatre. La partie des Dix comblera les amateurs de portraits et de folles histoires.
Finalement, peu importe la manière dont sera abordé ce livre, le lecteur pourra
en ressortir avec une autre image des services de renseignement, mais nous
l’espérons aussi, avec d’autres interrogations, car ne perdons pas de vue que ce
qui fait le charme de l’espionnage, ce sont les secrets qu’il recèle encore.

Partie 1 Espion(ne), qui es-tu ?
[image: ]

Dans cette partie…

Quelles sont les missions des services de renseignement ? En quoi
consiste le renseignement ? Qu’est-ce qu’un espion, une espionne,
et comment le devient-on ? Les nombreux films ou séries qui
relatent la vie et l’action des agents des services de renseignement
donnent l’impression à tout un chacun qu’il sait ce qu’est un espion.
Pourtant, la réalité est souvent bien éloignée de la fiction.


DANS CE CHAPITRE

Les missions des services
de renseignement

•
Le cycle du renseignement

•
Les trois règles des services
de renseignement

Chapitre 1 Le renseignement, pour quoi faire ?
Le renseignement est au cœur de la puissance de l’État. Il permet l’élaboration
de stratégies, de politiques, et contribue à la prise de décision. C’est également une activité essentielle dans la prévention de la criminalité et du terrorisme.
Le renseignement est un concept aux multiples tiroirs. Il désigne la connaissance, mais aussi les services qui ont la charge de l’exploiter et de l’analyser,
ainsi que l’activité même de ces services. Parfois, certains l’assimilent exclusivement à l’espionnage, alors même que son spectre est beaucoup plus large et
qu’il couvre une diversité d’activités et d’objectifs.
À quoi servent les services de renseignement ?
C’est peut-être une lapalissade, mais les services de renseignement ont pour
tâche principale de transmettre des renseignements à des organisations
étatiques ou à des décideurs. De là vient aussi la différence entre le renseignement et l’information. En effet, on pourrait aussi penser que les médias, et
notamment les agences de presse, poursuivent le même objectif. Mais ce qui
distingue les deux, c’est que le renseignement est élaboré et peut utiliser des
moyens qui ne sont pas à la portée du journalisme. Si l’on devait schématiser par
un triangle la hiérarchie des informations, le renseignement serait au sommet.
Il constitue la quintessence de l’information.
L’information initiale est traitée, décortiquée, enrichie par des spécialistes
dénommés analystes qui la transmettent ensuite aux décideurs. C’est le
processus appelé « cycle du renseignement ».
[image: ]Pour l’ancien directeur général de la sécurité extérieure (DGSE), Bernard Bajolet,
« le renseignement commence là où s’arrête la diplomatie. Le diplomate a des
contacts officiels, il rencontre des interlocuteurs, mais il ne fait pas de renseignement. Il écoute, rapporte et analyse ce qu’on lui dit, et c’est déjà beaucoup ! Mais
notre service [la DGSE], lui, voit ce que le diplomate ne peut pas voir. Il aide l’État
à lire le dessous des cartes. J’ajoute que, même si nous échangeons beaucoup avec
le Quai d’Orsay et avec les ambassades, nous disposons de notre propre point de
vue. La DGSE est totalement libre de sa parole lorsqu’elle s’adresse aux gouvernants. Et c’est quelque chose d’essentiel. Pour le président de la République, pour
le Premier ministre, pour les ministres des Affaires étrangères et de la Défense,
il est très important d’entendre différents sons de cloche. Il n’y a pas de vérité
absolue : sur un même dossier, nos analyses peuvent différer de celles des diplomates, tout simplement parce qu’elles ne procèdent ni des mêmes méthodes ni
des mêmes sources. » (Politique Internationale, no 143, automne 2016)
Espionner
Cette première activité, liée à la recherche du renseignement, c’est ce que l’on
appelle communément l’espionnage, c’est-à-dire l’action d’espionner (étymologiquement, le terme est un dérivé d’épier). L’espionnage est aussi ancien que
le sont les régimes politiques et il a contribué à manipuler des populations ou des
élections, déclencher des conflits, ou parfois asseoir (et conserver) des pouvoirs
autoritaires ou renverser des tyrannies.
Ainsi, à Rome, sous le règne de Tibère (14-37), il est dit que « jamais la cité
entière n’avait été plus angoissée, tremblante, on dissimule devant ses proches,
on évite les rencontres, les conversations, les oreilles connues ou inconnues ;
même les objets muets et inanimés, les toits, les murs étaient examinés avec
soin à l’entour ». Et que dire de la période révolutionnaire, où tout le monde se
méfiait de tout le monde, où chacun craignait de dire un mot, de peur qu’il ne
soit rapporté et que sa tête tombe sur le billot ? Joseph Fouché (voir chapitre 7),
le ministre de la Police générale de Bonaparte, avait ainsi fait de l’espionnage
tout un art en démultipliant ses capteurs dans toutes les couches de la société.
Dans les régimes criminels, la police politique est redoutée et devient une arme
de terreur et de contrôle des populations. Le KGB en Russie, la Gestapo chez
les nazis, la Securitate de Ceausescu en Roumanie… ont tous été à l’origine de
dizaines d’exécutions d’individus qui avaient eu le tort de trop parler ou l’insouciance de se confier aux mauvaises personnes.
Dans les démocraties, même si, à certaines époques, le pouvoir a pu dévoyer les
services de renseignement, l’espionnage au seul bénéfice de celui-ci est désormais un souvenir de plus en plus lointain.
À l’Élysée, on écoutait aussi

Le 12 janvier 1995, une disquette informatique contenant 5184 fiches d’écoutes est
discrètement remise au juge Jean-Paul Valat,
chargé de l’instruction dans l’affaire dite
des « écoutes de l’Élysée ». Deux ans plus
tard, le 19 février 1997, la Direction de la
surveillance du territoire (DST) découvre
plusieurs centaines d’archives dans le box de
Christian Prouteau, l’ancien responsable de la
« cellule antiterroriste » de l’Élysée. L’analyse
de ces documents permet de découvrir que
ce sont au moins 150 personnes qui ont été
placées sous écoute entre 1983 et 1986, soit
plus de 3000 conversations enregistrées
et archivées par les « grandes oreilles »
de l’Élysée et 2000 noms consignés dans
des fichiers informatiques. Plusieurs notes
confidentielles faisant référence à des
écoutes portent des mentions manuscrites
de François Mitterrand, président de la
République, « vu » ou « oui ».

L’affaire éclate en mars 1993, lorsque
Le Canard enchaîné titre à la une de son
numéro du 10 mars : « Les grands travaux
du Président − L’Élysée branché sur le
tout à l’écoute ». Lors d’une interview
en mars 1993, une équipe de télévision
belge de la RTBF interroge le président
François Mitterrand sur ce dossier. Celui-ci
s’offusque de ces insinuations et décide, en
direct, d’interrompre l’interview.

Officiellement, la « cellule antiterroriste »
de l’Élysée, créée en août 1982, est mise
en place pour des raisons de sécurité, afin
de coordonner l’action de lutte contre le
terrorisme à la suite de l’attentat contre
le restaurant Goldenberg de la rue des
Rosiers. Christian Prouteau, commandant
de gendarmerie et chef du groupement
d’intervention de la gendarmerie nationale
(GIGN), en prend la tête. Dès sa première
opération, la « cellule » est mise à mal par le
scandale des « Irlandais de Vincennes ». Le
capitaine Paul Barril, adjoint de Prouteau à
l’Élysée et nouveau chef du GIGN, interpelle
trois militants irlandais qu’il accuse d’être
des terroristes de l’IRA. Or, quelques mois
plus tard, des journalistes du Monde et du
Canard enchaîné révèlent la supercherie :
non seulement les trois militants ne sont
pas de « dangereux terroristes », mais
les preuves recueillies lors de l’interpellation ont été placées par les gendarmes
eux-mêmes. Paul Barril est alors contraint
de quitter la gendarmerie, et plusieurs officiers de gendarmerie sont condamnés.

Toutefois, la « cellule élyséenne » est épargnée par le scandale et survit. Elle devient
alors un outil de protection de la seconde
famille du locataire de l’Élysée (Mazarine
Pingeot, sa fille illégitime, et Anne Pingeot).

Le procès des « écoutes de l’Élysée » débute
le 15 novembre 2004 et implique une douzaine de prévenus. Face à eux, trente victimes,
parmi lesquelles des journalistes, écrivains,
avocats, hommes d’affaires et une célèbre
actrice, se sont constituées partie civile. Trois
mois d’audience sont nécessaires pour juger
ce vaste système de surveillance mis en
place sous le premier septennat mitterrandien. À l’issue de ce procès, sept des douze
prévenus sont condamnés à des peines
d’emprisonnement avec sursis. Ces peines
sont confirmées après un pourvoi en cassation en 2008. Dans ses attendus, le tribunal
relève la responsabilité de l’ancien président
de la République : « Les faits avaient été
commis sur ordre soit du président de la
République, soit des ministres de la Défense
successifs qui ont mis à la disposition de
[Christian Prouteau] tous les moyens de
l’État afin de les exécuter. » Il précise que le
président François Mitterrand a été « l’inspirateur et le décideur de l’essentiel ».

Si l’espionnage intérieur n’a jamais eu bonne presse et a souvent été assimilé à
de la basse police au service du pouvoir, en revanche, l’espionnage extérieur, et
principalement militaire, a acquis une légitimité dont il ne s’est jamais départi.
Que cela soit pour vaincre sur un champ de bataille, connaître les faiblesses de
son adversaire, être informé des alliances qui se tissent ou encore mieux apprécier
la puissance économique et commerciale d’un État ou d’une société, le recours à
des espions a été monnaie courante au cours de notre histoire (voir partie 2), sans
compter les ambassades qui avaient pour mission de recueillir des informations,
même clandestinement, afin d’arriver en position de force lors d’une négociation.
Contre-espionner
La lutte contre les espions des autres est la contrepartie de son propre dispositif
d’espionnage. Envoyer des espions à l’étranger n’est pas chose facile et présente
de nombreux risques, mais faire en sorte que des espions n’infiltrent pas les administrations et entreprises, et puissent être identifiés n’est pas une tâche plus aisée.
La deuxième mission des services, c’est donc le contre-espionnage. Il va s’agir
ici d’une mission défensive par laquelle les services vont tout mettre en œuvre
pour empêcher des recherches clandestines et illégales de renseignements par
un État étranger, une organisation criminelle et/ou terroriste. Il s’agit donc de
contrecarrer l’espionnage.
On distingue le contre-espionnage défensif et le contre-espionnage offensif. Le
premier vise à prévenir l’espionnage en identifiant les cibles d’un État étranger,
à les sensibiliser et à la protéger. Le second a pour finalité la traque et la neutralisation des agents de renseignement ennemis, et l’infiltration des services de
renseignement adverses.
Mais comme pour l’espionnage, le contre-espionnage peut aussi être extérieur
et intérieur. Le premier vise à neutraliser l’espionnage à la source dans un pays
étranger, alors que dans le deuxième cas, c’est sur le territoire national que des
actions vont être mises en œuvre afin d’identifier et de neutraliser des espions.
Déstabiliser
Certains services de renseignement peuvent également mettre en œuvre des
actions clandestines. Si toute action d’espionnage et de contre-espionnage est
généralement clandestine et secrète, lorsqu’on évoque des actions clandestines,
c’est lié à la mise en œuvre de dispositifs (chantage, manipulation, corruption,
etc.) ayant pour objectif de transformer une situation politique ou diplomatique.
L’action clandestine a pour but de modifier un rapport de force.
[image: ]C’est ainsi qu’avant la Première Guerre mondiale, le royaume de Serbie met en
place un vaste réseau d’espions qui doivent contribuer à alimenter les sentiments
pro-serbes et susciter la subversion dans les territoires que la Serbie entend
reprendre à l’Autriche-Hongrie.
Agir
Enfin, les services peuvent aussi recourir à la force physique lors d’opérations
spéciales et d’actions de forces militaires d’intervention non classiques. Elles
pourront alors collecter de l’information sur des théâtres d’opérations extérieures ou intervenir pour éliminer un individu.
Le cycle du renseignement
Le renseignement n’est pas un objet en soi. Il est la conséquence d’une construction et de l’expression d’un besoin. Ainsi, on ne naît pas renseignement, on le
devient.
Le cycle du renseignement révèle une série d’opérations et d’étapes visant à
faire de l’information collectée un renseignement pouvant être transmis aux
autorités et devant permettre la prise de décision. Si le concept a émergé lors de
la Première Guerre mondiale, c’est surtout dans les années 1970, aux États-Unis,
que sa définition se stabilise.
Pour l’OTAN, le cycle du renseignement est « une séquence d’opérations par
lesquelles les informations sont obtenues, regroupées, transformées en renseignement et mises à la disposition des utilisateurs ».
[image: ]
Figure 1-1
La chaîne
du renseignement.

Exprimer ses besoins
L’expression des besoins découle du choix d’un service qui va orienter la recherche
des agents. C’est également cette démarche qui, à haut niveau, définit le cadre
national, international, ministériel, institutionnel des objectifs que se fixe un
État, une entreprise ou une organisation.
Aujourd’hui, il appartient au Conseil national du renseignement (CNR), présidé
par le président de la République, de définir l’orientation des services. Les objectifs fixés sont déclinés dans un plan national d’orientation du renseignement
(PNOR) et une stratégie nationale du renseignement.
Le plan national d’orientation du renseignement est un instrument de pilotage stratégique du renseignement. Bien que protégé par le secret de la défense
nationale, cet instrument de référence pour l’évaluation de la politique de
renseignement « a fait l’objet d’une profonde refonte en 2016, à laquelle ont
été associés pour la première fois, au-delà des ministères régaliens, l’ensemble
des ministères destinataires de la production des services de renseignement ».
(Rapport relatif à l’activité de la délégation parlementaire au renseignement
pour l’année 2017, 12 avril 2018, p. 25)
Dans cette phase, il est donc décidé des éléments à surveiller et à analyser. Cela
implique de déterminer les besoins en renseignement, de développer une architecture du renseignement appropriée, de préparer un plan de collecte, de donner
des ordres et de soumettre des demandes aux agences de collecte d’informations.
Rechercher l’information
La collecte de l’information est la pierre angulaire de l’activité des services. Les
modes de recueil distinguent la collecte de source humaine et de source technique (voir chapitre 19). Si pendant longtemps, les pouvoirs publics ont privilégié
les sources humaines, progressivement, les sources techniques se sont développées et de nombreux États ont consacré des investissements très importants pour
moderniser leurs dispositifs (interceptions, imagerie, captation des données,
etc.).
Traiter et analyser l’information
Le traitement de l’information implique sa mise en forme pour qu’elle puisse être
exploitable. Ainsi, l’information brute doit être déchiffrée, traduite, transcrite et
expertisée. Il faut apprécier la fiabilité et la crédibilité de ces informations pour
pouvoir en sortir un renseignement synthétisé et diffusable. Cela passe par la
vérification liée à la sécurité et la qualité des conditions de recueil. Puis l’information sera confrontée avec d’autres connaissances et soumise à l’évaluation des
experts. Enfin, en fonction des éléments, de nouvelles recherches peuvent être
engagées en vue d’obtenir des compléments.
Ainsi, la fonction analytique consiste à mettre en balance données récentes et
stocks antérieurs, à faire ressortir la signification et la portée du matériau traité,
et à dresser un tableau prospectif. Le tout sans omettre de dégager le degré
d’incertitude s’attachant à telle ou telle dimension de la question traitée, de
façon à ne pas tomber dans le piège du rehaussement cognitif et de l’autovalidation des choix préférentiels.
Exploiter l’information
Si une information a été collectée, puis traitée et analysée, c’est bien entendu
dans l’objectif de prendre une décision. Il est donc nécessaire que le renseignement soit partagé auprès de différents acteurs en fonction de sa nature, de sa
confidentialité et des décisions qu’il sous-tend.
Les trois principes cardinaux des services de renseignement
Le besoin d’en connaître, protéger le secret des sources et la règle du tiers service
constituent les trois grands principes des services de renseignement. Il s’agit de
limiter au maximum les risques de divulgation d’informations ou de découverte
d’une opération par des tiers étrangers à l’agence.
Le besoin d’en connaître
Le besoin d’en connaître (need to share) est la conséquence du nécessaire cloisonnement de l’information afin de limiter au maximum le nombre de personnes
ayant accès à des informations sensibles. Aucun agent n’a besoin de connaître une
information si celle-ci ne lui est pas utile dans son activité et ses missions. Ainsi,
c’est l’autorité hiérarchique qui décide si tel ou tel agent a besoin d’accéder à
une information sensible, généralement classifiée, pour mener à bien sa mission.
L’accès à l’information peut donc être refusé, même si l’agent est habilité, et tant
que celui-ci n’aura pas démontré qu’elle lui était indispensable dans le cadre de
ses attributions.
[image: ]« Nul n’est qualifié pour connaître des informations ou supports classifiés s’il
n’est habilité au niveau requis et s’il n’a le besoin de les connaître. » (Art. R2311-7
du Code de la défense)
Ce principe a été créé pour protéger les services de renseignement, les agents
et les sources contre les risques de diffusion volontaire (infiltration, trahison,
fuites) ou involontaire (négligence, interrogatoire par un service étranger)
d’informations sensibles.
Il faut bien entendu que ce principe, au cœur même de la préservation des
informations, ne nuise pas au partage de l’information entre services ou entre
partenaires. C’est pourquoi, au lendemain des attentats du 11 septembre 2001,
constatant les effets néfastes d’une application trop stricte du principe dans la
circulation de l’information, les services de renseignement ont mis en application le need to share. Le besoin de partager des informations est apparu nécessaire
après les attentats du 11 septembre 2001.
[image: ]Le besoin d’en connaitre est interne, le need to share est externe.
Protéger les sources
Protéger les sources d’information est inhérent à toute activité de renseignement.
Les activités de renseignement reposent en grande partie sur le secret. Il faut
pouvoir dissimuler les objectifs ou les centres d’intérêt des services, les modes
opératoires ou encore les productions des agents. C’est pourquoi le secret des
sources a notamment pour objectif de protéger l’identité d’un agent infiltré ou
d’un informateur. Car si celle-ci est connue, d’une part, sa production risque de
cesser et, d’autre part, sa vie peut être mise en danger.
[image: ]« Est puni de cinq ans d’emprisonnement et de 75000 euros d’amende le fait de
révéler toute information qui pourrait conduire, directement ou indirectement,
à l’identification réelle ou supposée d’une personne comme source ou collaborateur d’un service spécialisé de renseignement. » La peine est de sept ans et
de 100000 euros pour les mêmes faits « s’ils ont causé une atteinte à l’intégrité physique ou psychique à l’encontre de ces personnes ou de leur conjoint ou
de leur partenaire lié par un pacte civil de solidarité ou de leurs descendants ou
ascendants directs » (Art. 413-13 du Code pénal).
La règle du tiers
La « règle du tiers interdit de transmettre à une tierce partie sans autorisation
de l’émetteur un renseignement reçu d’un partenaire » (Cousseran & Hayez). Il
s’agit donc là d’un principe qui fait obstacle à la circulation d’information entre
les différentes agences de renseignement, et ce, même s’il existe des accords
bilatéraux ou multilatéraux sur les échanges de renseignement entre pays. Si un
État ou un service en vient à violer cette règle, ce qui peut parfois être tentant,
il prend le risque de rompre les relations de confiance de l’État émetteur et de
mettre ainsi un terme à la circulation des informations.
Le fil est interrompu

Le 22 mai 2017, à Manchester, lorsqu’un
jeune inghimasi (version djihadiste du
kamikaze) fait exploser sa bombe à l’issue
d’un concert d’Ariana Grande, faisant
22 morts, les autorités britanniques
partagent immédiatement ce qu’elles
savent avec les responsables du FBI et de
la CIA basés à Londres. Cet échange est
classique entre deux très proches alliés.
Les détails de l’attaque sont diffusés à
Washington, qui ont exploité leurs réseaux
et leurs bases de données afin d’aider
l’enquête britannique.

Mais peu de temps après, il apparaît que
des responsables américains ont divulgué
aux médias des informations sur l’attaque :
le fait qu’il s’agissait d’une attaque-suicide,
le nom du kamikaze, des photos de fragments de la bombe prises par la police.

Londres a très vite qualifié ces fuites de
violation de la relation de confiance et a
brièvement suspendu le partage d’informations. La Première ministre Theresa May a
directement interpellé le président américain Donald Trump en marge d’un sommet
de l’OTAN à Bruxelles.

La réprimande britannique est d’autant
plus embarrassante que Donald Trump est
également accusé d’avoir partagé avec le
ministre russe des Affaires étrangères des
informations classifiées − présumées fournies par Israël − sur de possibles attentats
du groupe État islamique.


DANS CE CHAPITRE
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•
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Chapitre 2 Les agents
Lorsqu’on pense services de renseignement, la première incarnation qui
vient à l’esprit est l’image de l’agent qui s’infiltre dans les services étrangers, celui qui est mandaté pour neutraliser une cible (type James Bond) ou
encore celle qui parvient à obtenir des informations sur l’oreiller. Mais les agents
du renseignement ont de multiples visages qui correspondent aux nombreuses
missions des services.
De même, si pendant des années, l’agent était recruté sur le tas, en fonction
de ses relations, de son entregent, de ses capacités physiques et, parfois, d’une
moralité un peu douteuse, aujourd’hui, l’agent est un professionnel formé et
disposant de compétences étendues dans son domaine d’activités. Car l’espionnage, symbolisé par l’image de l’agent secret, n’est qu’une petite part de
l’activité des services. Ainsi, espionner n’est pas la seule méthode de collecte
du renseignement, puisque de plus en plus de services ont recours à des dispositifs techniques de surveillance ou à l’analyse de sources ouvertes. La collecte
de l’information n’est pas non plus une fin en soi, puisque celle-ci doit être
analysée (dans un bureau) et que, même si cette activité est moins spectaculaire
que la mission de l’agent infiltré, elle n’en demeure pas moins l’une des pierres
angulaires du concept de renseignement.
Il est par ailleurs courant de confondre les agents qui ont un contrat de travail
classique au sein des services, qui peuvent être fonctionnaires, militaires, civils
ou contractuels, et ceux qui n’appartiennent pas directement au service, mais
qui peuvent être rémunérés par celui-ci et qui sont en fait les sources d’information d’origine humaine.
C’est aussi parce que l’activité de renseignement s’est professionnalisée qu’elle
n’est plus assurée par d’anciens malfrats ou des individus à la seule recherche
de sensations fortes, et que les profils se sont diversifiés, spécialisés et civilisés.
Les officiers du renseignement sont des spécialistes et des experts dans leur
domaine d’activité, et ce, au-delà des clichés véhiculés par les nombreux films
relatant leurs exploits. Ils se doivent de posséder la maîtrise de leur champ
d’expertise qui tourne autour de trois types d’activités :
• la recherche du renseignement ;

• l’analyse ;

• l’action, la recherche humaine consistant avant tout à « solliciter »
une personne ayant accès au renseignement.


Parmi les agents de renseignement, on trouve plusieurs types de profils : les
agents de pénétration ou agents infiltrés (taupes), les agents dormants, les
analystes, les techniciens ou encore les officiers traitants.
Les analystes
Si l’analyste financier a pour mission de décortiquer bilans, comptes, chiffres
d’affaires, etc. d’une société afin d’en apprécier sa valeur et sa viabilité, et ainsi
de conseiller les traders, les gérants de portefeuille et les concepteurs de produits
financiers, dans le domaine du renseignement, il assure le recueil, le traitement
et l’exploitation d’informations en vue d’élaborer un renseignement stratégique,
tactique ou opérationnel. Dans cette démarche, il vise à informer les autorités ou
à orienter l’action des services.
Il appartient donc à l’analyste de rendre intelligibles et compréhensibles des
informations provenant de sources diverses (humaines, techniques, opérationnelles, etc.), de s’assurer de leur intégrité et d’en tirer les principaux enseignements afin d’élaborer un certain nombre d’hypothèses.
Les agents exerçant à l’étranger, sous l’orientation de l’analyste, agissent comme
des capteurs humains qui balayent les structures, cherchent celles qui seront
utiles, s’attardent sur certaines ou se concentrent sur d’autres. Une symbiose se
crée entre l’analyste et l’agent à l’étranger. Elle repose sur un dialogue constant
et régulier entre les deux hommes et/ou femmes. Dans sa recherche, l’analyste
exprime des besoins.
L’analyste doit ainsi organiser le recueil des informations, rédiger et diffuser des
rapports, études et analyses de risques ou de situations, et suivre les résultats
obtenus à la suite de la transmission de ses renseignements. Il doit aussi répondre
aux questions des autres services de renseignement nationaux ou étrangers.
L’analyste n’est donc pas un agent de terrain. Il n’est pas non plus officier traitant.
Il travaille dans son bureau et est généralement spécialisé dans un secteur géographique ou une thématique et doit constamment mettre à jour ses connaissances.
Il doit, dans ce cadre, être curieux, ne pas hésiter à remettre en cause ses acquis
et faire preuve d’une grande rigueur. Des compétences relationnelles sont également indispensables pour pouvoir travailler en réseau et, surtout, la capacité
d’échanger avec des interlocuteurs aux profils très variés. Enfin, parce que l’analyste ne se contente pas de mettre en forme des informations, il doit pouvoir être
une force de proposition et être aussi en mesure d’argumenter et de faire valoir
ses positions. Mais bien entendu, une fois sa note rédigée, il perd souvent la main
et il revient alors au décideur de faire ses choix.
Les officiers traitants
Avec les analystes, les officiers traitants (OT) sont des acteurs majeurs des services
de renseignement. Ils sont en effet chargés de recruter et de traiter des sources
humaines. Cette tâche sollicite toutes les qualités de l’officier traitant, qui doit
faire preuve d’une finesse psychologique dans son approche. C’est pourquoi, dans
la majorité des cas, il joue plus sur le registre de la séduction, de l’empathie que
sur celui de la contrainte. L’aboutissement de cette démarche est le recrutement.
Mais avant même celui-ci, il est indispensable d’identifier la meilleure source.
Pour les agents étrangers, généralement, ce travail est réalisé en collaboration
entre un officier de recherche et un analyste géographique ou thématique, qui
vont devoir orienter l’officier traitant. C’est habituellement l’analyste qui détermine la « structure utile » qui va devenir la cible de l’officier traitant en poste dans
le pays étranger. Une fois la cible choisie, une étude dite « d’environnement »
permet de collecter des informations complémentaires pour l’officier traitant
afin de faciliter son approche. Lorsque l’OT rencontre sa cible, il le fait en ayant
recours à sa légende. L’OT cherche surtout à savoir quels sont le point faible de
sa cible et l’élément qui pourrait la conduire à collaborer. Il se réfère au fameux
modèle MICE (Money, Ideology, Coercition, Ego, voir chapitre 19). Mais il doit
toujours faire preuve de discrétion et ne pas trop être engageant. Une fois sûr de
son choix, il se dévoile auprès de sa cible. Ensemble, ils déterminent leurs moyens
de communication et les lieux de leurs futures rencontres en vue d’échanger les
informations. Il est bien évident que ces étapes sont capitales, car elles conditionnent la sécurité de la source et de l’OT.
Construire sa légende

Les agents en mission ont souvent leur
« légende », terme désignant une identité
fabriquée de toutes pièces.

James Bond, le célèbre agent britannique
sorti de l’imagination de Ian Fleming, a
coutume de se présenter à ses interlocuteurs sous son vrai nom. Le matricule
007 du MI6 prononce dans chaque film
dont il est le héros la célèbre phrase : « My
name is Bond, James Bond ». Pour un peu,
il exhiberait sa carte professionnelle…
probablement un joli bristol gravé.

Pure fiction, bien entendu. Car dans la vraie
vie, l’espion se doit de passer inaperçu, et
pour cela, il dispose souvent d’une identité
fictive. C’est sa « légende », une biographie alternative, bâtie de toutes pièces par
une équipe de spécialistes de façon que sa
crédibilité soit inattaquable.

Fausse identité, faux passé familial, faux
papiers et faux métier, l’agent doit apprendre
sur le bout des doigts son nouveau passé
et se glisser sans accroc dans la peau de
son personnage. La plus grande difficulté
consiste à le doter d’un passé professionnel
crédible. Impossible de s’improviser médecin ou physicien nucléaire.

La légende va donc s’appuyer sur les
compétences réelles et la formation de
base de l’agent, gages de son intégration dans sa nouvelle existence. Il ou elle
sera professeur de français, représentant
commercial, journaliste ou écrivain. Mais
le recrutement de spécialistes (informaticiens, chimistes, linguistes, etc.) permet
d’envoyer des agents « sous couverture » sur des missions d’infiltration
particulières.

Ces histoires sont au cœur de la série télévisée Le Bureau des légendes, réalisée par
Éric Brochant et diffusée depuis 2015 sur
Canal+ (voir chapitre 22). Elle a pour cadre
un service spécialisé de la DGSE, dont le
rôle est de forger les fausses identités des
agents.

Mais comme on peut parfois le découvrir,
il arrive que la meilleure légende soit la
vérité…

La recherche humaine apporte les éléments contextuels du renseignement. Mais
elle expose l’agent aux services de contre-espionnage adverses et reste dépendante de la fiabilité de la source. Le risque est donc important, car il s’agit ni plus
ni moins d’amener une personne à transgresser une limite en coopérant avec un
service étranger. C’est aussi pour cela que l’officier traitant peut être itinérant
et ainsi gérer plusieurs sources ou garantir la qualité du contact au fil du temps.
Les agents sous légende
S’il est souvent plus opportun et moins risqué de recruter des agents dans une
organisation ciblée par les investigations, il peut aussi arriver que des fonctionnaires des services de renseignement ou de la police judiciaire infiltrent
directement ces organisations.
Les illégaux
Dans le secteur du renseignement, les agents infiltrés sont aussi appelés les illégaux. Ce sont des agents établis dans un pays étranger sous une fausse identité
pour se livrer à des activités de renseignement. Ne bénéficiant pas de protection
juridique, ils entretiennent des relations avec les services centraux par l’intermédiaire d’échanges électroniques cryptés, de boîtes aux lettres mortes ou d’un
officier traitant, souvent sous statut diplomatique. Les échanges entre l’illégal
et la centrale peuvent aussi se dérouler via un coupe-circuit, c’est-à-dire une
personne ou un dispositif qui jouent l’intermédiaire entre deux individus et qui
permettent donc d’ajouter un élément à la chaîne de communication, contribuant
aussi au cloisonnement du réseau. L’anonymat de l’agent est ainsi préservé.
Un illégal peut espionner lui-même s’il a réussi à infiltrer une organisation
(entreprise, armée, administration) ou traiter des sources qu’il aura recrutées.
Les illégaux doivent être fortement motivés, car les risques sont très importants.
C’est pour cela que leur formation est souvent très longue. Par ailleurs, l’illégal
va devoir apprendre sa « légende », construite minutieusement par la centrale,
c’est-à-dire la fausse histoire de sa vie, étayée par divers documents, généralement faux, qui va lui permettre de ne pas être démasqué.
[image: ]L’illustration télévisuelle la plus réussie d’un illégal est celle du personnage de
Marina Loiseau, alias Phénomène (puis Rocambole à partir de la saison 4) interprété par Sara Giraudeau dans la série Le Bureau des légendes. Intrépide agent aux
allures fragiles et discrètes, la jeune « clandé » (pour clandestin[e]) incarne à la
perfection son rôle. La première saison de la série porte notamment sur tout le
processus de recrutement parmi les agents du renseignement susceptibles d’être
envoyés sur le terrain à l’étranger. Polytechnicienne brillante et ambitieuse, la
jeune femme doit tirer un trait sur une existence calme et rangée pour suivre une
formation de choc. Puis on suit la création de sa légende et sa nouvelle identité de
chercheuse en sismologie afin d’infiltrer les sphères secrètes du nucléaire iranien.
De retour en France après l’échec de sa mission et de multiples péripéties, approchée puis démasquée par le Mossad se faisant passer pour la DGSE, elle réintègre
la « Piscine » en acceptant une nouvelle mission en Russie. Elle va alors tuer
Phénomène pour devenir Rocambole.
Les agents infiltrés
En France, dans le domaine de la police judiciaire, une quarantaine d’agents
– policiers, douaniers ou gendarmes – sont habilités à l’infiltration de réseaux
criminels. Ils sont placés sous l’autorité du Service interministériel d’assistance technique (Siat), un organisme rattaché à la Direction centrale de la police
judiciaire. Depuis la loi Perben II du 9 mars 2004, la procédure d’infiltration est
parfaitement encadrée pour les agents français et étrangers travaillant dans
l’Hexagone. Un magistrat valide la mission pour une durée renouvelable de quatre
mois au maximum.
La cyberinfiltration
Au-delà de l’infiltration physique, de plus en plus, l’infiltration peut aussi être
virtuelle avec l’activité de cyberinfiltration. Ainsi, souvent après le recueil de
renseignements humains, des agents peuvent s’introduire sous pseudonyme sur
des forums, le darknet ou encore dans des boucles de messagerie privées. Dans ce
cadre, ils tentent de nouer des contacts avec leurs cibles (terroristes potentiels,
par exemple) afin de les faire parler et donc d’obtenir de plus amples informations
ou de les « accompagner » dans leurs recherches en vue d’éventuelles interpellations préventives sur la base de l’article 421-2-1 du Code pénal sur l’association
de malfaiteurs terroriste criminelle.
[image: ]La technique de l’infiltration – physique ou cyber – est extrêmement délicate.
Hormis les risques qui peuvent être courus par les agents en cas de découverte
de leur véritable identité, il faut également qu’ils veillent à ne pas tomber dans
la « provocation à la commission d’une infraction » et qui pourrait vicier une
procédure pour non-respect du principe de loyauté de la preuve. Ainsi, par un
arrêt en date du 11 juillet 2017, la Cour de cassation a sanctionné le comportement actif d’un officier de police judiciaire qui avait provoqué un individu à
commettre une infraction. Ce faisant, la Cour de cassation rappelle utilement que
si les infractions peuvent être établies par tout mode de preuve et que la liberté
probatoire est grande en matière pénale, l’utilisation par les agents de l’autorité
publique de procédés déloyaux, de ruses ou de stratagèmes tels que la provocation à la commission d’une infraction ne saurait être tolérée. Dès lors, ce principe
de loyauté interdit aux seuls agents de l’autorité publique – et non aux parties
privées – l’utilisation de procédés déloyaux, de ruses ou de stratagèmes. Au rang
de ces interdits, la provocation à la commission de l’infraction est le fait, pour
les enquêteurs, d’exercer « sur la personne une influence de nature à l’inciter
à commettre une infraction qu’autrement elle n’aurait pas commise, pour en
rendre possible la constatation ». Dès lors, la provocation à l’infraction par un
agent de l’autorité publique exonère le prévenu de sa responsabilité pénale si elle
a déterminé les agissements délictueux.
[image: ]Né le 26 décembre 1924 à Alexandrie, en Égypte, exécuté le 18 mai 1965 à Damas,
en Syrie, Eli Cohen est l’un des plus fameux espions israéliens de l’histoire.
Infiltré dans les milieux officiels syriens, il a transmis au gouvernement israélien, pendant quatre ans, de nombreuses informations stratégiques essentielles.
Durant ses études d’électronique, il participe à de nombreuses actions pro-israéliennes. Recruté au début des années 1950 par le service de renseignement
militaire de l’État hébreu, l’Aman, il opère au sein de l’unité 131. Il a ainsi participé à l’opération « Goshen », l’exfiltration de près de 10000 juifs d’Égypte vers
Israël.
Eli Cohen est ensuite discrètement rappelé à Jérusalem afin de suivre un entraînement intensif avant de regagner Le Caire au début de 1956. Soupçonné et
surveillé par les autorités égyptiennes, Eli Cohen est arrêté en octobre 1956,
lors de l’invasion du Sinaï par les troupes israéliennes au moment de la crise de
Suez. Il est expulsé quelques semaines plus tard avec les dernières familles juives
d’Alexandrie. Il a 37 ans lorsqu’il rejoint la terre d’Israël.
En février 1957, Eli Cohen se marie, travaille un temps pour l’Aman en tant
qu’analyste et tente d’intégrer le Mossad, les services secrets civils. Sans succès.
Il occupe alors divers emplois, jusqu’à ce que le Mossad se ravise.
Après des mois de formation, Eli Cohen devient Kamal Amin Ta’abet, un industriel libanais du textile installé en Argentine, né à Beyrouth de parents syriens.
Pour donner à sa couverture la crédibilité nécessaire, Eli Cohen est envoyé à
Buenos Aires en 1961. Doté de moyens financiers généreux, il invite sans compter,
s’intègre rapidement à la haute société locale et se lie avec les officiels syriens
de l’ambassade en Argentine, particulièrement intéressés par les capitaux de
l’industriel.
Invité à venir en Syrie, Eli Cohen débarque à Damas en février 1961. Il reprend la
méthode qui a fait son succès en Argentine, offrant dîners de gala et soirées à ses
nouveaux amis proches du pouvoir syrien.
Entre 1961 et 1965, Eli Cohen gagne la confiance de hauts dignitaires du régime,
au point d’être considéré comme le futur adjoint du ministre de la Défense. Il peut
ainsi transmettre des informations stratégiques de la plus haute importance pour
l’État hébreu, comme les plans du projet secret de déviation du fleuve Jourdain,
anéanti par l’aviation israélienne à coups de bombardements sur les équipements
de chantier, ou le relevé exact des défenses syriennes sur les hauteurs du plateau
du Golan, effectué lors d’une visite très officielle en compagnie de ses amis officiers de haut rang. Des indications qui vont permettre, trois ans plus tard, lors de
la guerre des Six Jours, à l’armée israélienne de conquérir le Golan en deux jours.
Durant ces années syriennes, Eli Cohen revient secrètement en Israël à plusieurs
reprises, afin de revoir sa famille − il a maintenant trois enfants − et faire le
point avec les responsables du Mossad. Lors de son séjour de novembre 1964,
l’agent fait part de ses inquiétudes à propos du nouveau chef des renseignements
syriens, dont il se méfie. Il craint d’être démasqué et souhaite arrêter la mission.
Ses chefs lui demandent de retourner une dernière fois en Syrie. Il obéit.
L’intuition d’Eli Cohen va se révéler juste. Depuis des mois, les services syriens,
alertés par leurs amis russes, recherchent la taupe qui sévit à Damas. Un matin
de janvier 1965, les spécialistes envoyés par Moscou localisent des émissions
radio clandestines et surprennent Eli Cohen en pleine transmission. Arrêté, jugé
et condamné à mort, Eli Cohen est pendu le 18 mai 1965 à Damas. Ses restes n’ont
jamais été retrouvés.
[image: ]Cette histoire a fait l’objet d’une minisérie, The Spy, diffusée en 2019 sur Netflix.
Les agents dormants
Parmi les agents de renseignement, on trouve les agents dormants, dits aussi
« en sommeil », qui sont provisoirement et délibérément inactifs. Il s’agit
alors de contrer les mesures de détection adverses (contre-espionnage) et de
se fondre dans la masse afin de ne pas pouvoir être identifié. Il faut ainsi ne pas
éveiller les soupçons, endormir l’adversaire et tout mettre en œuvre pour apparaître comme un individu normal. Les agents dormants sont le plus souvent des
« illégaux » qui opèrent clandestinement et sans couverture officielle.
L’agent ne dort que sur une oreille
C’est par l’arrêt des communications entre l’agent dormant et son organisation,
et l’absence de toutes activités illégales ou suspectes que cette mise en sommeil
débute. Il s’agit alors pour l’agent de s’infiltrer dans la population, d’exercer
une activité professionnelle classique, de fonder une famille, etc., pour devenir
indétectable. La mise en inactivité est réalisée soit afin de consolider la couverture d’un agent qui procède à une infiltration, soit afin de renforcer la sécurité
d’un agent déjà infiltré, à la suite de l’apparition de risques critiques. Les agents
dormants sont laissés en sommeil, durant des mois, voire des années, avant
d’être « réveillés » par leur organisation pour accomplir leur mission.
Un parcours d’agent dormant
[image: ]Pendant vingt ans, Donald Howard Heathfield et Tracey Ann Foley ont été un
couple modèle, élevant leurs deux garçons, Alex et Tim, à Cambridge, dans le
Massachusetts. Puis, le 27 juin 2010, le FBI est entré dans leur vie, mettant fin à la
romance. Leurs voisins ont alors découvert avec stupéfaction qu’ils fréquentaient
à leur insu deux espions russes, Andrei Bezrukov et Yelena Vavilova.
Bezrukov, né en 1960 dans ce qui s’appelait encore l’Union soviétique, suit
des études d’histoire à l’université d’État de Tomsk, en Sibérie. Il y épouse
Yelena Vavilova.
C’est alors que les deux jeunes gens sont recrutés par les services secrets soviétiques, le KGB, qui s’est lancé dans la mise en place d’un vaste réseau d’agents
dormants, des « nelegaly ».
Durant deux années de formation intensive, les apprentis-espions sont initiés à
Lassenevo, près de Moscou, aux techniques de communication codée, de surveillance, et suivent des cours quotidiens d’anglais, langue qu’ils doivent parler sans
la moindre trace d’accent russe, et de culture générale occidentale.
Puis ils sont introduits dans les pays cibles − de préférence les États-Unis et la
Grande-Bretagne, mais aussi le Canada − sous de fausses identités, avec pour
mission de s’intégrer sans éveiller les soupçons. Le KGB n’aura plus ensuite qu’à
les « réveiller », le moment venu, en cas de tension diplomatique ou de conflit
ouvert, par exemple.
Bezrukov et Vavilova suivent le cursus à la lettre. Le KGB leur fabrique ensuite
une « légende », récit parfaitement plausible de leur existence fictive antérieure. Pour plus de véracité, leurs identités sont « empruntées » à des enfants
morts en bas âge au Canada, au début des années 1960. Ce choix a un double
avantage : plus personne ne se soucie de décès survenus il y a plus de vingt ans,
les états civils, souvent de petites villes, ne sont pas informatisés ou ont été
détruits, et les âges des deux agents correspondent à ceux qu’auraient les jeunes
disparus s’ils avaient survécu.
Munis de faux papiers parfaitement en règle, Andrei Bezrukov et son épouse
s’installent à Toronto dans les années 1980. En juin 1990 naît leur premier fils,
Tim. Le père dirige alors une petite entreprise de livraison à domicile de couches
pour bébé.
Un an plus tard, fin 1991, l’URSS s’effondre, le KGB est dissous. Les agents
dormants passent sous l’autorité du SVR, le service de renseignement extérieur
de la nouvelle Russie, mais doivent se débrouiller pour subvenir à leurs besoins
durant un intermède politique complexe dans leur patrie d’origine.
En 1995, après la naissance de leur second fils Alex, la famille quitte Toronto
pour Paris, probablement sur ordre. Elle y passe quatre années, vivant dans un
modeste appartement, tandis que Bezrukov suit des cours à l’École nationale des
ponts et chaussées.
En 1999, ils retournent aux États-Unis, à Boston. Cette fois-ci cornaqué directement par le FSB, qui a succédé en 1995 au SVR, Bezrukov passe un an à la Kennedy
School de l’université d’Harvard, obtient un master d’administration publique et,
surtout, met dans son carnet d’adresses les coordonnées de ses 200 condisciples,
tous promis à des postes importants. L’un d’eux, Felipe Calderon, deviendra
d’ailleurs président du Mexique.
Il entre ensuite dans une entreprise en tant que consultant, devient membre de
la World Future Society, un think tank au sein duquel il croise scientifiques et
responsables gouvernementaux de haut niveau. De son côté, Yelena Vavilova est
devenue agent immobilier, expliquant à ses clients intrigués par un léger accent
dans sa voix qu’elle est d’origine belge. Quant aux enfants, ils fréquentent une
école franco-américaine de Boston.
Selon le FBI, le couple communiquait avec Moscou au moyen d’images anodines
envoyées par Internet dans lesquelles l’algorithme de codage avait introduit
le message. Mais faute d’avoir accès à des informations classifiées, les deux
espions n’auraient transmis que des synthèses générales sur la politique américaine. C’est du moins ce que préfère affirmer la CIA, afin de minimiser l’impact
de taupes russes…
Dénoncés par un agent russe retourné, les deux espions sont arrêtés avec huit
autres de leurs collègues lors d’un vaste coup de filet, ironiquement appelé
« Operation Ghost Stories » (opération histoires de fantômes) le 27 juin 2010.
Quelques jours plus tard, sur le tarmac de l’aéroport de Vienne, en Autriche,
les dix sont échangés contre quatre Russes accusés d’espionnage au profit des
États-Unis.
La rapidité de l’échange suscite encore de nombreuses interrogations à
Washington comme à Moscou, où ils seront accueillis comme des héros par
Vladimir Poutine en personne.
En décembre de la même année, Andrei Bezrukov devient l’un des conseillers de
la compagnie pétrolière russe Rosneft et professeur à l’université des relations
extérieures de Moscou (MGIMO).
Les agents doubles
L’agent double, celui qui travaille pour deux patrons, mais qui en dupe au moins
un, est sûrement l’agent le plus redouté et le plus redoutable. Pour l’ancien directeur de la CIA, lors de la guerre froide, Allen Dulles, « le but est de faire de l’agent
un appât en lui permettant de rapporter au bloc soviétique des renseignements
inoffensifs bien mis en scène. On espère que les Soviétiques lui donneront par
la suite de nouvelles instructions, qui nous montreront ce qu’ils désirent savoir
et comment ils cherchent à obtenir ces informations. […] Un agent double plus
précieux est l’habitant d’un pays occidental qui, lorsqu’il est contacté par un
service de renseignement adverse pour accomplir une mission, en fait discrètement rapport aux autorités de son pays. […] Les autorités de contre-espionnage
de son pays lui conseilleront en général “d’accepter” l’offre soviétique et de
simuler la coopération en rendant compte de toutes les activités qui lui seront
confiées. »
L’agent double le plus recherché est sûrement celui qui occupe une position
hiérarchique dans une administration ou une autre agence de renseignement,
ou un poste dans un service sensible lui permettant d’avoir accès à des informations classifiées.
[image: ]Les « rats bleus », tel est le petit sobriquet donné par la DGSE aux agents
retournés par un service secret adverse.
Un traître ordinaire
Il est des espions courageux ou remarquables, des inconnus et des populaires. Et
quelques tristement célèbres. Au sommet de cette liste, on trouve Aldrich Ames.
[image: ]Né le 16 juin 1941 à River Falls (Wisconsin), officier de la CIA, il est emprisonné à
vie aux États-Unis depuis sa condamnation pour espionnage au profit de l’Union
soviétique, le 28 avril 1994.
Il a fallu huit années d’enquête pour que la CIA débusque le traître qui sévissait
dans ses rangs. Entre 1986 et 1994, Aldrich Ames a vendu aux Soviétiques petits
et grands secrets américains.
Peu doué pour les études universitaires, il entre à la Centrale en 1962 comme
employé de bureau. Fils d’un agent de la CIA, il y a déjà travaillé durant ses études,
pendant les vacances d’été, effectuant de petits boulots, sans doute grâce à la
recommandation paternelle. D’abord affecté à un poste subalterne, il gravit un
à un les échelons, accède au programme de formation interne et devient officier
sept ans plus tard. Pour son premier poste à responsabilité, en 1969, il est affecté
à Ankara, en Turquie. En 1972, il revient à Langley, siège de la CIA, au sein de la
division Europe de l’Est-URSS. Il est ensuite envoyé à Mexico, à New York puis à
Rome.
Parallèlement, il grimpe dans la hiérarchie, jusqu’à devenir le chef du
contre-espionnage pour le bloc de l’Est. Cette carrière en forme d’ascension irrésistible fait un discret détour par l’est en 1985. Aldrich Ames a besoin d’argent pour
éponger des dettes de jeu et pour séduire sa future seconde épouse, Rosario Casa,
par ailleurs informatrice de la CIA, lors de son passage au Mexique. Mais voilà,
fille d’une riche famille colombienne, Rosario a l’habitude d’un certain train de
vie, pas forcément compatible avec les émoluments d’un agent fédéral.
Par amour du jeu et de sa femme, deux bonnes raisons valant mieux qu’une,
Ames se décide à trahir. Le 12 avril 1985, il fait une offre de service auprès de
l’ambassade soviétique à Washington.
Devant cette recrue de choix, le KGB ne fait pas la fine bouche et lui désigne un
correspondant en la personne du diplomate Serguei Chouvakhine, en poste dans
la capitale américaine. Pour justifier ces rencontres régulières avec son traitant
russe, Ames explique qu’il tente de le recruter comme informateur. Preuve que
l’on peut être un agent de la CIA et avoir le sens de l’humour.
Quelques semaines après le recrutement d’Ames, un officier de haut rang du
KGB, le colonel Vitali Yourtchenko, décide de passer à l’Ouest. Arrivé sur le
sol américain fin juillet, il est transféré le 2 août vers une cache discrète aux
fins d’interrogatoire. Et c’est Aldrich Ames en personne qui est chargé de
l’accompagner. Le chef du contre-espionnage de la CIA a des sueurs froides. Et
si Yourtchenko le dénonçait ?
Par chance pour Ames, le transfuge ignore tout de son nouveau rôle. Il se contente
de donner les noms de deux taupes de second plan au sein de la CIA, Ronald Pelton
et Edward Lee Howard. Le premier sera condamné à la prison à vie, le second
s’enfuira en Union soviétique. Il y sera rejoint en novembre par son dénonciateur,
Yourtchenko ayant finalement décidé de retourner au sein de la maison-mère.
À moins, bien sûr, que le colonel du KGB n’ait été envoyé en mission que pour
protéger Ames. Un excellent film réalisé par Henri Verneuil en 1973, Le Serpent,
avec un magistral Yul Brynner en agent double russe, en aurait fourni le scénario.
Mais la direction du contre-espionnage américain n’avait peut-être pas eu le
temps d’aller au cinéma.
Passé entre les mailles du filet, Ames peut donner la pleine mesure de son talent
d’agent double. En quelques années, il vend aux Soviétiques les plans d’une
centaine d’opérations secrètes. Il livre également les noms de tout le réseau des
agents de la CIA infiltrés à l’Est. Au total, près de 200 informateurs sont ainsi
démasqués et arrêtés. Le KGB fait fusiller une dizaine de ses membres dont les
noms figurent sur ses listes.
Pour chaque livraison d’informations secrètes, Ames reçoit de grosses sommes
d’argent. Au total, selon les estimations de la CIA, il aurait reçu 4,6 millions de
dollars, ce qui fait de lui l’espion le mieux payé de l’histoire américaine.
La CIA est très vite alertée par l’hémorragie dans les rangs de ses agents de l’Est.
Un temps soupçonné en raison de son train de vie fastueux, Ames invoque la
fortune personnelle de son épouse.
Il passe deux fois l’épreuve du détecteur de mensonges sans jamais craquer. Il
expliquera plus tard avoir reçu de Moscou les conseils utiles pour tromper la
machine.
En 1991, faute de preuves, Ames est muté − par précaution − au sein du centre de
lutte contre les drogues de la CIA. Il n’en poursuit pas moins sa tâche d’informateur, récupérant des données sensibles en allant bavarder avec ses anciens
collègues et en pénétrant le système informatique de la Direction des opérations.
Ce n’est qu’en février 1994 qu’Ames est interpellé, à la suite des investigations
d’une enquêtrice de la CIA, Sandy Grimes, qui établit une parfaite corrélation
entre les rendez-vous officiels de Ames avec le diplomate soviétique et les dépôts
de grosses sommes en liquide sur son compte bancaire.
Selon d’autres sources, ce sont les informations données par un agent russe
retourné qui auraient mis la CIA sur la piste de Ames en 1993, permettant à
l’enquête qui piétinait d’aboutir.
Aldrich Ames purge sa peine d’emprisonnement à vie dans la prison de haute
sécurité d’Allenwood, en Pennsylvanie. Il y reçoit régulièrement des journalistes,
donne des interviews et prépare son autobiographie. Quant à son épouse Rosario,
condamnée à cinq ans de prison pour complicité et évasion fiscale, elle a purgé sa
peine et est repartie vivre dans sa famille en Amérique du Sud.
« Bad » Blake

Si de nombreux amateurs de bande
dessinée connaissent Francis Blake, l’un
des deux espions de la série Blake et
Mortimer, l’autre Blake, George, n’impose ni
la même symétrie des parcours ni la même
sympathie. Voici donc le « bad » Blake. La
face noire de la trahison, sans remords ni
regret.

George Blake, né Behar, le 11 novembre
1922 aux Pays-Bas, est le fils d’une mère
hollandaise et d’un père égyptien naturalisé britannique, militaire décoré de l’armée
de Sa Majesté.

Après la mort de son père, il est envoyé en
Égypte et devient très proche de son cousin
Henri Curiel, dirigeant communiste très en
vue.

Revenu en Hollande au début de la guerre,
à 17 ans, il rejoint la résistance locale,
puis Londres en 1943, où il change son
nom en Blake. Il y est recruté par le MI6
(le service de renseignement extérieur du
Royaume-Uni), section hollandaise.

En 1947, le MI6 l’envoie étudier le russe à
Cambridge, où il fait quelques rencontres
dans les milieux marxistes. Envoyé en
mission en Asie, il est fait prisonnier lors
de la prise de Séoul par la Corée du Nord
en 1950. Il propose alors des offres de
service aux Russes et, après sa libération
en 1953, il se marie avec une des secrétaires du MI6 et reprend du service. Mais
cette fois comme agent double !

Envoyé à Berlin pour mettre en place des
réseaux d’espionnage contre les Russes,
il trahira une quarantaine d’agents en
neuf ans, dont beaucoup furent exécutés,
notamment l’agent Popov, le plus important infiltré de la CIA dans le GRU soviétique. Il révèle aussi l’existence d’un tunnel
secret à Berlin-Est utilisé pour espionner
les Soviétiques.

Dénoncé par un transfuge russe, Blake est
arrêté en 1961 et reconnaît sa trahison. Il
est condamné à 42 années de prison, la
plus longue peine jamais prononcée alors
pour espionnage en Grande-Bretagne.

Il s’évade avec trois complices en 1966 de
la prison de Wormwood Scrubbs et rejoint
seul l’Allemagne de l’Est puis Moscou.

Devenu Georgy Ivanovich, il reçut en 2007
une décoration des mains du président
Vladimir Poutine. En 1990, il publie un livre,
No Other Choice, suivi en 2006 de mémoires
en Russie, Transparent Walls, qui seront
préfacés par le patron du SVR russe.

En 2017 encore, il affirmait sa conviction
d’avoir fait ce qui était nécessaire en raison
de ses croyances et de ne pas avoir trahi,
car il ne s’était jamais senti au service de
l’Angleterre.

Il décède à Moscou le 22 décembre 2020.
George Blake était le dernier d’une génération célèbre d’agents doubles britanniques, des « taupes » que l’URSS était
parvenue à recruter en pleine guerre froide.

Tous les Brutus n’assassinent pas leurs bienfaiteurs

Roman Garby-Czerniawski, capitaine de
l’aviation polonaise, réfugié en France,
mit en place le réseau de renseignement
anglais en 1940 pour le compte du Special
Operations Executive (SOE). Rapatrié à
Londres, il fut renvoyé en France fin 1941,
mais arrêté.

Retourné par les Allemands, il leur fit
croire qu’il agissait pour eux tout en informant précisément les Anglais qui lui
conservèrent leur confiance.

Ils mirent sur pied un réseau complet
d’agents doubles, appelés double cross (voir
chapitre 19), qui abreuvait les Allemands
en vraies fausses informations, juste assez
vraies pour être authentiques, juste suffisamment fausses pour influer sur le cours
des événements militaires.

Comme souvent, les meilleurs double cross
étaient ceux qui le faisaient volontairement
et pas sous la contrainte. On y trouvera
Juan Pujol (agent Garbo), Dusko Popov
(Tricycle) et, surtout, Brutus.

Les informations servaient aussi à vérifier
les décryptages d’Enigma (voir chapitre 20)
en comparant les textes des rapports
transmis par les agents avec ceux renvoyés
vers Berlin par leurs officiers traitants.


DANS CE CHAPITRE

Les espions sont-ils formés ?

•
Qu’apprend-on aux espions ?

•
L’académie du renseignement

Chapitre 3 La ferme des espions
Longtemps, les agents des services de renseignement ont appris leur métier
sur le tas. L’apprentissage par les pairs, une fois le service intégré, servait
de formation. Mais au fur et à mesure que les services se sont développés, que
les menaces se sont faites plus précises et plus complexes, que les technologies
se sont perfectionnées, la nécessité de mieux former les agents s’est imposée.
Désormais, au regard des enjeux liés aux services (technicité, confidentialité,
etc.), la formation est devenue indispensable, notamment dans les domaines
technologiques, mais aussi pour ce qui est des méthodes et des outils dont
peuvent faire usage les agents.
C’est ainsi que les espions vont aussi à l’école et, parfois, les États créent même
des universités spécialisées pour les former. Tous les services de renseignement
du monde apprennent à leurs agents les techniques de l’espionnage, des plus
traditionnelles aux plus sophistiquées.
Où est la porte d’entrée ?
En France, on est recruté au sein des services de renseignement soit par concours,
soit dans le cadre d’une mobilité liée à son parcours de fonctionnaire, soit, de plus
en plus, à la sortie de l’université ou d’une grande école.
La fonction publique, encore la voie royale
On entre donc dans les services de renseignement d’abord parce qu’on est fonctionnaire de police, militaire, agent des douanes, de l’administration pénitentiaire
ou, plus globalement, fonctionnaire dans une administration. Ainsi, un officier
de police peut très bien faire une partie de sa carrière dans un service de police
judiciaire ou de sécurité publique puis postuler à un poste ouvert à la DGSI. Il en
est de même pour les militaires dans les services de renseignement du ministère
des Armées. C’est une fois intégré au service que l’agent pourra éventuellement
bénéficier d’une formation organisée en interne ou dans des structures dédiées.
De plus en plus de contractuels
Au début des années 1990, alors que la DGSE ne recrutait quasiment que des
militaires, son directeur décide de créer un concours de catégorie A en vue de
recruter de jeunes universitaires et de diversifier ainsi les profils et les compétences. Progressivement, les autres services vont suivre la même voie en élevant
le niveau des recrutements et en recherchant des collaborateurs à l’extérieur de
leur administration.
Pour ceux qui intègrent les services par la voie contractuelle ou par concours (type
attaché à la DGSE), la formation se déroule généralement aussi après l’intégration. Dans ces cas, les services de renseignement ont tendance à privilégier soit
des profils généralistes (type étudiant de master), soit des profils hyper spécialisés (type linguiste, notamment pour les langues rares, ou psychologue), soit des
profils techniques (ingénieur, informaticien, analyste programmeur, spécialiste
des télécommunications, etc.).
Ce n’est que depuis les années 2018-2019 que certains établissements commencent
à intégrer dans le cursus de certains masters des enseignements sur le renseignement. C’est le cas du Conservatoire national des arts et métiers (CNAM) ou de
l’Institut d’études politiques de Paris.
[image: ]Le CNAM a créé une filière composée de deux licences professionnelles d’analyste
criminel sécurité/défense/renseignement et d’analyste systèmes et réseaux,
d’un parcours de master et d’une filière doctorale. Ouvertes aux étudiant(e) s
ou par la voie de la validation des acquis, de l’expérience ou des diplômes non
académiques (VAE/VAP/VES), ces formations regroupent un certain nombre de
modules : planifier et orienter la recherche du renseignement ; mettre en œuvre
les moyens humains ou techniques de recueil d’informations ; rechercher les
sources d’informations économiques, technologiques, juridiques, concurrentielles à partir de sources ouvertes en français et en anglais ; définir les méthodes
et les outils de traitement de l’information en fonction des moyens, coûts, délais
et contraintes d’organisation ; étudier, traiter, sélectionner, hiérarchiser les
informations et les données extraites à partir de sources ouvertes (rapports,
documentations, médias, enquêtes, etc.).
Dans les pays anglo-saxons, on recrute directement à l’université
En France, cet intérêt des universités pour le monde du renseignement est très
récent. En revanche, il est très ancien dans les pays anglo-saxons. Les autorités
de ces derniers se tournent vers leurs universités et l’on peut régulièrement
voir des recruteurs, toutes couleurs affichées, alpaguer le chaland des étudiants
récemment diplômés, puis des futurs étudiants cherchant à financer leurs études.
C’est en 1962 que la première université du Renseignement (Defense Intelligence
School, devenue Defense Intelligence College en 1981) voit le jour aux États-Unis.
Très souvent, les agences de renseignement américaines ou britanniques ont noué
des relations étroites avec les universités en proposant de vrais cursus de formation et des diplômes dans des départements généralistes, type Public Affairs,
Diplomatic Affairs, etc., ou spécialisés, type Security ou Intelligence Studies.
En Angleterre, des centres spécialisés ont même été créés : Brunel Center for
Intelligence and Securities Studies, Center for Security and Intelligence Studies à
l’université de Buckingham, ou encore le Center for Intelligence and International
Security Studies de l’université d’Aberystwyth.
En France, le Pôle sécurité défense renseignement criminologie cybermenaces et
crises (PSDR3C) et l’équipe de recherche éponyme (ESDR3C) offrent des parcours
complets, allant des certificats au doctorat ou au DBA du CNAM.
La DGSI recrute

Vous souhaitez mettre à profit des
compétences spécialisées (analystes et
opérationnels) :

• recueillir, analyser et exploiter du
renseignement sont au cœur du travail
d’un agent de la DGSI ;

• conduire une enquête approfondie
sur des individus, des groupes ou
organisations ;

• analyser et croiser les données
obtenues de sources techniques ou
humaines – parfois dans une langue
étrangère ;

• aller au contact d’individus et partenaires susceptibles d’apporter des
informations utiles à la prévention
d’une menace sur le territoire national.



Les équipes de la DGSI sont constituées
d’experts thématiques ou généralistes (en
économie, droit, finances, géopolitique,
psychologie, langues…) et de policiers
expérimentés.

En tant que service de police judiciaire,
la DGSI recrute également des juristes,
enquêteurs et officiers de police judiciaire
(extraits du site Internet du ministère de
l’Intérieur).

Une formation très éclectique
La formation des officiers de renseignement est longue et peut s’étaler sur de
nombreux mois, voire années. Elle alterne cours académiques, stages, mises
en situation, simulations, etc. C’est une période où les apprentis espions sont
observés, évalués et testés sur leur intelligence, leur comportement, leur
sang-froid, leur capacité à résister au stress ou encore leur aptitude à évoluer
isolément ou en groupe. Rien n’est laissé au hasard car rien ne peut être laissé au
hasard !
Les matières enseignées sont très variées et correspondent à la palette des
missions et des métiers du renseignement : capteurs, recrutement des sources,
cycle du renseignement, recherche, analyse, filature, surveillance, traitement
des sources, etc. Les langues, la géopolitique, la typologie des menaces, le terrorisme, les grands enjeux économiques sont aussi des thèmes qui peuvent être
abordés. Les procédures internes et externes au service sont également au cœur
de la formation, telles que les procédures de sécurité et d’urgence. Enfin, pour les
agents qui sont amenés à effectuer des missions d’infiltration, ils sont entraînés
à la clandestinité, aux procédures d’exfiltration ou encore à la gestion de leur
identité sous légende. Sans oublier les techniques d’investigation ou encore la
conduite des interrogatoires…
[image: ]L’exfiltration consiste à extraire un agent lorsque sa mission se termine ou
que celle-ci est compromise et qu’il peut se trouver en danger. Ces opérations
demeurent généralement ignorées du public, car clandestines.
Bien entendu, au regard du développement des technologies et des techniques de
renseignement, des formations plus ciblées sont dispensées dans les domaines
de la cryptologie, de l’informatique, de l’imagerie, de l’analyse du signal ou des
transmissions. L’utilisation des IMSI-catchers (voir chapitre 21) ou des balises
fait également partie du programme.
Une diversité de centres de formation
En France, il existe plusieurs centres de formation spécialisés dépendant soit
directement d’une agence de renseignement, soit d’un ministère.
Le Centre de formation et d’interprétation interarmées de l’imagerie (CF3I)
Le Centre de formation et d’interprétation interarmées de l’imagerie, créé sur
la base aérienne 110 de Creil le 1er septembre 1993, est devenu le creuset reconnu
des experts et des interprètes images des armées françaises. Depuis 1993, ce
sont plus de 4000 spécialistes de l’imagerie qui y ont été formés et plusieurs
centaines de milliers d’images qui y ont été exploitées. Ce centre spécialisé, tête
de chaîne du Renseignement d’origine image (ROIM) de la Fonction interarmées
du renseignement (FIR), dépend de la Direction du renseignement militaire
(DRM).
Le Centre de formation et d’emploi aux émissions électromagnétiques (CF3E)
Le Centre de formation et d’emploi aux émissions électromagnétiques a été créé
le 1er septembre 1998. Il est chargé du « renseignement d’origine électromagnétique (ROEM) » au sein de la Direction du renseignement militaire (DRM). Le
centre, qui est activé 365 jours par an et 24 h sur 24 h, adresse sa production non
seulement à la DRM, mais également aux commandements des forces déployées
sur les théâtres d’opérations ainsi qu’aux différentes armées.
Le Centre de formation interarmées au renseignement (CFIAR)
La Direction du renseignement militaire dispose également du Centre de
formation interarmées au renseignement (lointain successeur du CLEEM
fondé en 1946). Les actions de formation sont orientées vers l’appui renseignement aux opérations et sur les besoins opérationnels définis par la DRM ou
par l’état-major des armées. Elle enseigne l’organisation et l’exploitation du
renseignement, notamment en opération extérieure (opex), forme les linguistes
d’écoute du ministère de la Défense, prépare les personnels de la Défense pour
des postes à l’étranger.
Le CFIAR assure des formations pour le recueil, l’exploitation et la diffusion du
renseignement, principalement dans les domaines du renseignement d’origine
humaine et du renseignement d’origine électromagnétique. Pour les officiers, le
centre organise les stages FIAR (Formation interarmées au renseignement). Deux
de ces stages ont vocation à former les personnels officiers destinés à commander
ou armer les cellules de renseignement françaises en opex du niveau interarmées.
Le CFIAR organise également la qualification renseignement interarmées, bâton
de maréchal des sous-officiers et officiers mariniers « renseignement ».
Le CFIAR dispose aussi d’une dizaine de plateformes d’instruction utilisées
pour les stages concernant les systèmes d’information et de commandement du
renseignement. Ainsi, parmi les stages destinés aux officiers et sous-officiers
« renseignement », il faut citer la formation OAT (outils d’aide à l’analyse
de théâtre). Il s’agit d’une suite logicielle qui s’apparente à celle qu’utilise la
police judiciaire pour identifier les réseaux criminels. Chaque fois qu’un renseignement est entré dans la base de données du système OAT, un schéma « en
étoile » met à jour toutes les ramifications existant entre les personnes, les lieux
et les événements impliqués dans le processus de recherche. Une centaine de
stagiaires a suivi cette formation de deux semaines depuis qu’elle a été mise en
place en juin 2008.
Au CFIAR, l’enseignement des langues est également au programme. Déjà,
l’École interarmées du renseignement et des études linguistiques, qui précédait
le CFIAR jusqu’en 2006, avait pris la même orientation. Pour avoir une capacité
en langue rare, le CFIAR fait appel à des réservistes. Le parcours du combattant
exige d’apprendre une nouvelle langue de travail : l’arabe et le russe en 24 mois,
le chinois en 36 mois.
Le Centre d’enseignement et d’études du renseignement de l’armée de Terre (CEERAT)
Le Centre d’enseignement et d’études du renseignement de l’armée de Terre a
été créé en 2002. Il forme notamment les soldats de l’armée de Terre au renseignement et dispense un certain nombre de formations qui ne sont pas prises en
charge par le Centre de formation interarmées au renseignement.
La mission du CEERAT est l’enseignement et l’entraînement :
• former les cadres militaires aux spécialités du renseignement de l’armée
de Terre, à la manœuvre de la recherche, à servir dans la filière recherche
avec contact ;

• former le personnel hors domaine de spécialité renseignement à la recherche
humaine élémentaire ;

• appuyer le commandement du renseignement dans les activités de contrôle
des groupements de recherche multi-capteurs et celles d’entraînement avant
contrôle des sous-groupements de recherche multi-capteurs ;

• appuyer la prise en compte de la fonction renseignement par l’armée de Terre
dans la formation et l’entraînement ;

• appuyer l’entraînement des bureaux renseignement des forces terrestres ;

• évaluer le contrôler de la fonction opérationnelle renseignement ;

• participer à la mise en condition finale dans le domaine des méthodes,
des procédures et de l’application de la doctrine théorique.


Le Centre national de formation au renseignement opérationnel de la gendarmerie nationale (CNFRO)
En 2009, la gendarmerie nationale a également mis sur pied son Centre national
de formation au renseignement opérationnel. Implanté à Rosny-sous-Bois,
il assure la formation professionnelle liée à la réception et à l’exploitation des
appels téléphoniques émis par le public vers les plateformes départementales,
ainsi qu’à l’exploitation et à la gestion de l’information générale et, enfin, à la
mise en œuvre de l’action de la gendarmerie dans le domaine de l’intelligence
économique.
Mais il fallut attendre la vaste réforme du renseignement français imaginée en
1988 par le préfet Rémy Pautrat, alors conseiller de Michel Rocard, et réalisée par
Nicolas Sarkozy, pour que le projet de création d’une Académie du renseignement voie le jour en 2010.
Une Académie pour le renseignement
Sous la direction énergique de Bernard Bajolet, alors coordinateur national du
renseignement, et malgré les immenses réticences des services du premier
cercle (DGSE, DGSI, DRSD, DRM, DNRED, TRACFIN) et de ceux qui n’y appartenaient pas alors (SDAO, SCRT, etc.), l’Académie naît le 16 juillet 2010.
Elle est créée comme une école mutualisée pour les six services du 1er cercle de
la communauté du renseignement.
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