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Introduction
Définir complètement le terme cryptos en quelques lignes relève de l’exploit. Crypto est le diminutif de cryptomonnaie, un terme polémique puisque évoquant d’emblée la dimension monétaire sur laquelle nous reviendrons. De façon plus équivoque, les cryptos, aussi appelés « actifs numériques » (notamment en droit) dans le débat public en France, renvoient à la capacité à détenir et envoyer de la valeur par le biais numérique. La crypto est donc une histoire de valeur !
Près d’un Français sur dix possédait de la crypto début 2023, contre 6,7 % en possession d’actions achetées en propre. Cette donnée souligne une tendance constatée dans le monde entier, avec environ plus de 400 millions de détenteurs de cryptos. La courbe d’adoption des cryptos est à ce titre parlante. Nous atteindrions le milliard de détenteurs d’ici 2026-2027, soit une adoption plus rapide que celle d’Internet.
Plusieurs bulles se sont succédé sur la valorisation de ces actifs d’un nouveau genre depuis 2011. Leur prix est au centre des discussions et les articles font florès dans les médias depuis quelques années à ce propos. Cette tendance occulte l’intérêt de cette nouvelle technologie qui change déjà notre quotidien, questionnant autant la politique que l’économie.
Notre rapport à la valeur change à l’ère du numérique. Sous nos yeux se crée un nouvel Internet qui ne concerne plus seulement l’information mais traite aussi la valeur sous toutes ses formes. Pour la première fois, il est possible de posséder de la valeur sans avoir besoin de faire confiance à un intermédiaire. La crypto est ainsi à l’Internet de la valeur ce que l’information est à l’Internet.
L’objectif de cet ouvrage est de dépasser ce sujet de la valorisation afin de mettre en exergue les perspectives offertes par l’Internet de la valeur et ses caractéristiques : paiements, transferts transfrontaliers, opérations financières complexes à moindre coût, souveraineté sur son identité numérique, art numérique, etc.
L’analogie avec Internet se maintiendra tout au long de ces pages. Les utilisateurs de ChatGPT, de Deezer ou de Lydia n’ont pas connaissance des détails techniques de leur fonctionnement. Il est probable que la cryptomonnaie étant parvenue à maturité, les utilisateurs n’auront pas conscience de la technologie sous-jacente lors de l’emploi quotidien de cryptos. L’abstraction de la complexité masquera les notions de clé privée, de blockchain, ou encore de frais de gaz, pour le grand public.
L’objet du livre est d’expliquer le fonctionnement de la technologie tout en évitant de dire que tout se vaut en matière de crypto. Le terme de crypto est une généralisation quasi obligatoire pour traiter du sujet. Néanmoins, tous les projets n’ont pas la même ambition. Il est aussi simple de créer sa propre crypto que de créer son propre site Internet. Par conséquent, toutes les cryptos n’ont pas le même intérêt pour les utilisateurs finaux. Nous essayerons ici de définir les différentes cryptos, puis de proposer des grilles de lecture pour séparer le bon grain de l’ivraie.
Les actualités du domaine sont abondantes. Le texte ne colle pas à l’actualité pour éviter le risque d’être périmé aussitôt publié. Les perspectives des prochaines années vont être explorées selon les convictions de l’auteur après plus de quatre années passées dans le secteur à écumer les différentes sources d’informations dans le domaine et à conseiller des entreprises dans l’utilisation de la blockchain.
La visée de ce livre est purement pédagogique. Il évite l’abus de jargon technique, de manière à rester à la portée de tous les curieux se questionnant sur l’intérêt des cryptomonnaies et la réalité ou non de la révolution annoncée depuis quelques années.



L’irruption d’un ovni numérique : Bitcoin

Aux origines de Bitcoin
Afin de comprendre le concept de cryptomonnaie, il convient de décrire le terreau dans lequel Bitcoin s’est enraciné tout en décrivant le problème que tente de résoudre ce projet. En effet, Bitcoin est la première des cryptos : créée en 2008 par l’anonyme Satoshi Nakamoto, elle demeure à ce jour la première du point de vue de la valorisation (presque 50 % du secteur), de l’impact médiatique ou du nombre de détenteurs.
Comprendre le concept de rareté numérique et de transfert sans intermédiaires, caractéristiques généralement attribuées à la crypto, nécessite donc d’analyser sous toutes ses coutures Bitcoin, avant de présenter d’autres projets dans les prochaines parties.
Pour ce faire, revenons à l’émergence de l’informatique qui a modifié structurellement nos interactions sociales et économiques.
L’usage actuel d’Internet : libre mais dépendant de tiers
À l’heure d’Internet, l’information circule librement. Envoyer un e-mail ou discuter sur un forum se fait à la vue de tous. Cependant, la structuration progressive du web autour d’acteurs centralisés, les fameux GAFAM (Google, Apple, Facebook, Amazon, Microsoft), met notre vie numérique entre les mains de quelques acteurs seulement. Cela va à l’encontre de l’idée initiale et libertaire d’Internet, qui était de ne dépendre de personne pour accéder au réseau et échanger de l’information à l’échelle mondiale.
Ce même raisonnement s’applique également à nos échanges de valeur. En effet, lorsque nous payons en espèces dans un magasin, le billet quitte notre main pour aller dans la caisse du commerçant. Cette transaction est en pair à pair, c’est-à-dire directement entre le client et le commerçant, sans intermédiaire qui gère le paiement. Toutefois, la numérisation des moyens de paiement, tels que les cartes de crédit ou les solutions de paiement mobile telles qu’Apple Pay, ajoutent des intermédiaires à cette relation. De même, les paiements sur les sites de commerce électronique impliquent également des intermédiaires.
Le constat est donc simple : que ce soit pour nos communications ou pour nos paiements, nous dépendons entièrement d’acteurs qui agissent comme intermédiaires de confiance. Les intermédiaires de confiance sont nécessaires à bien des égards, mais il est important de questionner leur place et leur valeur ajoutée dans certaines circonstances, en particulier à l’aune des nouvelles opportunités technologiques telles que les cryptomonnaies. Les intermédiaires entraînent des coûts économiques sous forme de commissions ou s’approprient, avec notre consentement, les données générées par notre activité en ligne, qui peuvent être de grande quantité et d’une grande importance dans nos vies. Au sein de démocraties libérales, les intermédiaires peuvent être régulés et limités dans leur pouvoir. Toutefois, le numérique complique cette capacité à les réguler.

Une quête politique de garantie des libertés par le numérique
Au début de l’informatique, dans les années 1960, le réseau Internet a été créé dans un contexte de guerre froide et d’affrontement des deux blocs. Le but initial était de mettre en place un réseau résilient qui permettrait aux ordinateurs de différentes institutions de recherche américaines de communiquer entre eux, même en cas d’attaques militaires.
Au fil du temps, Internet s’est étendu et a permis l’émergence de nouvelles technologies, comme la messagerie électronique ou les sites web. Cependant, l’absence de protection de la vie privée et de sécurité des données sur Internet a rapidement suscité des inquiétudes. C’est dans ce contexte que le mouvement des cypherpunks est né.
Les cypherpunks étaient des mathématiciens et des cryptographes qui cherchaient à protéger les libertés individuelles. Leur objectif était de se prémunir de toute immixtion de l’État ou d’une puissance privée dans la vie des citoyens. Ils croyaient que la cryptographie pouvait être utilisée pour créer des systèmes de transactions qui seraient à la fois anonymes, sécurisés et décentralisés.
Le mouvement cypherpunk a émergé en 1992 et tire son nom de la contraction de cypher (« chiffrer » en anglais) et punk (mot désignant un mouvement de contestation de l’ordre établi). Les cypherpunks ont proposé un manifeste qui mettait en avant un principe fondamental : « La vie privée dans une société libre et ouverte nécessite des systèmes de transactions anonymes. »
C’est dans ce contexte que la quête de proposer un système permettant l’échange de valeur sans intermédiaire a pris forme. Les cypherpunks croyaient que la cryptographie pouvait être utilisée pour créer des systèmes de paiement décentralisés qui permettraient des transactions anonymes et sécurisées entre des personnes, sans avoir besoin de passer par une institution financière centrale.
Le projet Bitcoin puise ses racines dans ce substrat idéologique et technique originel. Le mouvement cypherpunk a joué un rôle clé dans la création de Bitcoin et dans la promotion des valeurs de liberté, d’autonomie et de sécurité des données sur Internet.
À bien des égards, les craintes d’une centralisation extrême se sont avérées bien réelles dans la construction de l’Internet tel que nous le connaissons aujourd’hui. Ces mouvements dissidents ont ensuite influencé divers courants de pensée, tels que les anarchistes ou les libertariens.
La cryptographie, un terme générique regroupant les techniques permettant de rendre des informations secrètes, est l’outil principal au service de cette volonté politique. Elle est issue de ces mouvements qui ont vu émerger des technologies fondatrices et structurantes telles que le chiffrement avec PGP (Pretty Good Privacy), le protocole de transfert pair à pair BitTorrent ou HTTPS, qui permet d’ajouter une couche de sécurité lors de l’envoi d’informations.
De nombreux projets ont tenté de créer un système de transfert de valeur en pair à pair sans recourir à un intermédiaire central, apportant chacun leur contribution à l’édifice numérique qui constitue Bitcoin. Parmi ces projets remarquables, on peut citer ces exemples :
	David Chaum, considéré comme l’un des précurseurs du mouvement cypherpunk, a proposé en 1983 un concept novateur : les signatures « aveugles » pour des paiements non traçables. Ces signatures, qui permettent de valider une transaction sans révéler l’identité des parties impliquées, sont encore utilisées aujourd’hui dans les applications de vote numérique. Par la suite, en 1989, David Chaum a fondé l’entreprise DigiCash, avec pour objectif de développer le projet eCash et l’unité de compte « cyberbucks ». Le système breveté, qui garantissait l’anonymat des transactions, dépendait entièrement de l’entreprise, qui a malheureusement fait faillite par la suite. À cette époque, le besoin d’une valeur numérique ou d’une confidentialité des échanges n’était pas encore pleinement reconnu, car l’Internet était encore peu dynamique et ne servait pas encore de plateforme d’échange généralisée.

	BitGold, un projet proposé par Nick Szabo, est apparu dans une liste de diffusion en 2005. Les idées de ce cryptographe, influencées par l’école autrichienne en économie, introduisaient des concepts fondamentaux tels que la preuve de travail et la récompense monétaire. Cependant, aucune application concrète des idées de BitGold n’a été réalisée.

	B-Money, proposé par Wei Dai en 1998, présente des caractéristiques similaires à BitGold. Bien que B-Money n’ait pas été mis en œuvre, il a contribué à l’évolution des idées et des concepts qui ont ultimement conduit à la création de Bitcoin.


Ces différents projets ont semé les graines d’une réflexion collective sur les moyens de créer un système de transfert de valeur décentralisé.
Le rapport de filiation entre ces projets et Bitcoin se retrouve aussi bien dans la philosophie que dans le nom pouvant se traduire par « pièce de monnaie numérique ». Le texte originel envoyé par Satoshi Nakamoto à sa liste de diffusion mail fait état du titre suivant : « Bitcoin : A peer to peer electronic cash system ». B-Money fait partie des sources du document fondateur de 9 pages.
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