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Présentation de l’éditeur
 [image: e-reputation] Voici le guide utile et pratique pour comprendre la méta-monnaie qui pourrait bien redéfinir en profondeur les règles de notre économie globalisée.

  Créée en 2009, cette monnaie décrite par les uns comme virtuelle mais considérée par d’autres comme un véritable or numérique s’échange en pair à pair sur Internet en dehors du réseau bancaire traditionnel.

  Quelles sont les propriétés spécifiques de cet objet numérique infalsifiable ? Quelles sont les caractéristiques monétaires d’un jeton informatique émis sans autorité centrale, sans banque, sans État ? Que nous dit Bitcoin des nouveaux usages économiques, de la cybercriminalité, de la société de surveillance ainsi que de l’évolution du cyberespace ?

  Bitcoin accompagne en effet à la fois Internet dans son évolution et la société dans sa décentralisation, grâce à son architecture et à son registre, la blockchain.

  La première grande synthèse en français, claire et accessible, sur la nouvelle monnaie du troisième millénaire.

   
 
Jacques Favier, normalien et agrégé d’histoire, a fait carrière dans la banque et l’investissement. Il anime le site « La Voie du Bitcoin ».

  Adli Takkal Bataille, diplômé de linguistique, spécialiste du numérique, anime le site « Le Coin Coin. »
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PRÉFACE
de Jean-Joseph Goux
Dans l’Histoire déjà longue de la monnaie, l’invention du Bitcoin, cette monnaie numérique aujourd’hui encore controversée et expérimentale, apparaîtra très certainement comme un chapitre nouveau à la fois inéluctable, difficile, et chargé de multiples polémiques. Contrairement à la monnaie de compte qui fût sans doute à la base des premières opérations de calcul de type monétaire (pour les impôts par exemple), contrairement à la monnaie métallique circulante, frappée par l’État, dont les Grecs furent les inventeurs – et qui nous a été familière jusqu’à une époque encore très récente – le Bitcoin ou autres monnaies numériques (dites aussi digitales, électroniques, cryptographiques, etc.) semblent plus étrangères au sens commun, et en tout cas plus éloignées de l’idée traditionnelle de la « vraie » monnaie qui nous a été léguée jusqu’à ce jour par la culture gréco-romaine. Une véritable rupture, un profond bouleversement, est à l’œuvre, qui nous oblige à une révision complète de nos cadres mentaux. Les résistances à des innovations financières et monétaires ne sont pas nouvelles : la monnaie de papier, le chèque, la carte bancaire, sans parler pour l’instant de l’inconvertibilité des monnaies, ont rencontré de fortes oppositions, suscité des controverses farouches et nourri des angoisses persistantes. Rappelons simplement, parmi mille autres polémiques et réactions négatives, que certains citoyens, aux États-Unis, avaient dénoncé la monnaie de papier comme contraire à la constitution américaine après qu’elle a été perçue, ailleurs, comme un artifice diabolique.
Le Bitcoin ne fait pas exception. D’autant plus que les procédures, les protocoles qui permettent de faire fonctionner cette monnaie décentralisée que certains disent « virtuelle », ne sont pas toujours faciles à saisir du premier coup d’œil et à accepter sans réticences. Cette monnaie récente, qui n’existerait pas sans les possibilités du réseau Internet, ne fonctionne que par une médiation technologique assez complexe qui nous porte bien loin de l’échange direct de pièces de monnaie palpables, ou même de l’écriture bancaire d’un avoir.
 
Le mérite de l’ouvrage que publient aujourd’hui Jacques Favier et Adli Takkal Bataille est d’être une contribution, claire et détaillée, à une meilleure compréhension de cette monnaie numérique ; une monnaie acéphale, insistent les auteurs, car fonctionnant, ce qui n’est pas sa moindre originalité, sur la base d’un réseau sans organe central de contrôle et de gestion, ni la sanction et la garantie d’un tiers de confiance.
 
Comment cette monnaie, sans autre réalité que celle d’un code numérique chiffrant a-t-elle pu voir le jour ?
 
On peut dire que l’invention du Bitcoin est le couronnement une évolution historique relativement rapide à l’échelle de l’histoire des monnaies. D’abord, la disparition complète de la matière « précieuse » monétaire circulante au profit du signe monétaire, le billet de banque, qui est censé la représenter ; puis le passage de ce signe monétaire couvert, convertible, à un signe monétaire flottant ou inconvertible. Au lieu d’une conception substantialiste de la chose monétaire (l’or, l’argent), c’est une conception purement sémiotique qui a prévalu. Mais si la monnaie n’est qu’un signe, une sorte de langage, elle peut se communiquer comme un signe, moyennant, bien sûr, un certain nombre de procédures spéciales. Il ne manquait plus que quelques pas pour aboutir à la monnaie numérique. La transmission électronique des signes, par l’invention et la pratique généralisée d’Internet, a été la condition technique ultime qui a rendu possible cette innovation monétaire. À partir de ces deux conditions préalables (inconvertibilité bien acceptée du signe monétaire et transmission électronique de l’information, partout et instantanément) on a pu assister à une cristallisation rapide, conduisant à l’invention d’un protocole d’usage d’un nouveau type de monnaie, une monnaie numérique, qui répond aux caractéristiques traditionnelles de la chose monétaire tout en permettant des opérations que la monnaie traditionnelle ne permet pas. Le Bitcoin est le résultat à la fois scandaleux et inéluctable de cette évolution. À l’âge d’Internet, la mise en place de ce type surprenant de monnaie n’est pas le moindre bouleversement qu’a apporté, et continue d’apporter, dans tous les domaines des pratiques sociales, ce mode nouveau de communication.
 
Un point décisif de rupture a donc été l’adoption de l’inconvertibilité du dollar annoncée par Nixon, le 15 août 1971. Il s’agissait de « suspendre temporairement la convertibilité du dollar américain en or », pour mettre fin aux spéculations qui visaient cette monnaie. L’inconvertibilité du dollar devenue permanente, et avec lui de toutes les monnaies, a changé en profondeur l’idée même du signe monétaire. Il fallait accepter l’idée qu’une monnaie peut exister sans être gagée sur quelque chose de « tangible », selon une expression souvent employée. En régime de convertibilité, on pouvait penser que le signe monétaire, le billet de banque, représentait une valeur stable, thésaurisée ailleurs, comme l’or, et à laquelle ce signe pouvait toujours renvoyer, tout comme un signe linguistique renvoie à un sens donné et, au-delà de ce sens à une chose stable et bien définie. C’est ce régime ou ce préjugé de la représentation qui est mis en cause par l’inconvertibilité. Ce n’est pas seulement une décision de technique financière et monétaire, mais avec elle un profond bouleversement de la notion de monnaie et de signe. La monnaie numérique naîtra en partie de ce bouleversement, une fois reconnu et bien accepté que la référence à quelque chose de tangible n’est pas nécessaire, ou même davantage encore, n’est qu’une illusion archaïque.
 
Comment cette acceptation est-elle possible ? Avec la notion d’une monnaie comme signe sans couverture, sans convertibilité, sans gage tangible, s’impose corrélativement l’idée qu’une convention partagée est la seule base de la valeur monétaire. Là encore l’analogie avec le langage est éclairante. De même que l’accord implicite et unanime des locuteurs, à l’intérieur d’une certaine communauté linguistique fixe et stabilise le sens des mots de la langue, de la même façon l’accord implicite des échangistes, partenaires économiques et commerciaux, institue une certaine unité comme monnaie, et tend à fixer sa valeur. Elle n’est qu’un signe, mais un signe reconnu, accepté, pratiqué, même si ce signe monétaire n’est pas gagé par une substance matérielle ou garanti par une instance extérieure. Il suffit de l’accord implicite de tous pour lui donner une valeur.
 
En ce sens on peut dire qu’une unité monétaire (et le signe qui la représente) a de la valeur parce que tout le monde pense qu’elle a de la valeur. On peut parler, de ce point de vue, d’une sorte de fiction. Mais l’acceptation unanime et mutuelle fait de cette fiction une réalité durable, qui ne manque ni de solidité ni d’usage pratique.
 
Cependant, à l’évidence, la transmission d’une information linguistique dans un réseau électronique, et la transmission d’une valeur monétaire posent des problèmes assez différents.
 
L’un des plus importants est la garantie qu’une certaine quantité d’unités monétaires électroniques ne pourra pas servir plusieurs fois. Contrairement au langage qui ne se supprime pas par la transmission, mais peut être répété sans dommages ni pour le destinateur ni pour le destinataire, les unités monétaires électroniques sont des signes ou des signaux que la transmission pour paiement doit épuiser, supprimer, car ils ne doivent pas pouvoir être réemployés. Tandis qu’un mot ne perd pas son sens à être transmis une ou plusieurs fois, un signe monétaire fait passer sa valeur à un nouveau détenteur, et il est perdu pour le premier détenteur. La propriété, l’avoir individuel, est une condition essentielle de la communication monétaire, que ne connaît pas la communication du sens par les mots du langage.
 
La sauvegarde de l’unicité absolue de l’opération doit donc être rigoureusement garantie. Ce problème majeur de la monnaie électronique a été résolu par le fameux dispositif de la blockchain de Bitcoin sur lequel les auteurs reviennent à plusieurs reprises. Les blockchains équivalent à des registres, des livres de compte infalsifiables, qui valident, enregistrent et datent rigoureusement chacune des opérations de transmission de pair-à-pair. Dès qu’un bloc de transaction est validé, il est ajouté au registre, accolé au bloc précédent, formant une chaîne ininterrompue de blocs, mémoire immuable et toujours consultable des opérations engagées.
 
Sans dissimuler les problèmes que peut poser cette monnaie encore jeune (y compris les risques d’usage criminel), sans rien cacher des controverses qu’elle continue d’alimenter, sans ignorer les hauts et les bas de son cours, Jacques Favier et Adli Takkal Bataille retracent, en un langage accessible, les différents procédures ou protocoles qui ont permis de mettre en place – depuis les idées astucieuses et fondatrices de l’énigmatique Satoshi Nakamoto en 2008, jusqu’au plus récents approfondissements – le système du Bitcoin et d’étendre de plus en plus ses usages. Blockchains, hachage, minage, ces procédures fondamentales caractéristiques du fonctionnement du Bitcoin, comme système électronique de paiement comptant entre pairs, sont abordées d’une façon éclairante et vivante, même si, bien entendu, toutes les plus difficiles complexités de ces opérations ne peuvent être développées dans ce livre aux dimensions limitées.
 
En même temps sont évoqués dans cette présentation dense et documentée du Bitcoin les multiples horizons ouverts, dans une dimension méta-économique, par l’exemple extrêmement prometteur de cet étonnant dispositif en réseau, sans organe central dirigeant, qui, pour ainsi dire, s’auto-administre lui-même.



INTRODUCTION
Dans les derniers mois de l’an 2008, le système financier mondial né au début des années 1970 parvenait à retrouver une assise au bord du gouffre par un transfert inouï, vers l’endettement public, des dettes et risques nés de l’activité débridée de la spéculation financière, puis par une politique de création monétaire sans précédent. Le monde reprit sa course effrénée à la croissance, qui malgré les prévisions du Club de Rome et leur bilan accablant quarante ans plus tard, ne cesse d’être prônée par des dirigeants à court d’alternative permettant de conserver leur emprise sur une société sujette à de grandes mutations tout en offrant un monde plus soutenable.
 
Le 1er novembre 2008, moins de deux mois après la faillite de Lehman Brothers, une note technique décrivait aux quelques centaines d’abonnés d’une obscure publication en ligne consacrée à la cryptographie une invention qu’il n’est pas possible de résumer techniquement en un mot mais qui s’est révélée à maints égards révolutionnaire : un protocole d’échange d’informations sans intermédiaires, un objet numérique non copiable, un livre de compte et d’enregistrement sans fonction centralisatrice et pourtant non-falsifiable, un mécanisme de confiance sans tiers de confiance et sans police, une unité de compte émise indépendamment de toute banque centrale ou commerciale, un possible instrument monétaire sans aucun lien avec une autorité souveraine quelconque.
 
Cette quasi-simultanéité empêche de considérer le protocole Bitcoin (avec un B majuscule) comme la réponse aux événements. Ceux-ci ont tout au plus précipité la publication de la note signée du nom de Satoshi Nakamoto1. Que celui-ci soit un homme ou une femme, américain ou japonais, unique ou collectif, est assez anecdotique. L’essentiel est qu’il avait, en ce 1er novembre, plus d’un coup d’avance sur ce que les événements manifestaient clairement ou suggéraient aux plus critiques des observateurs.
 
Quatre jours plus tard, alors qu’elle inaugurait le nouveau bâtiment de la London School of Economics, il revint à la reine Elizabeth de poser, avec l’élégance ingénue qui n’appartient qu’à elle, la grande question : pourquoi personne n’avait-il rien vu venir ? Le petit aréopage savant qui entourait Sa Gracieuse Majesté ne put sceller un embarras hébété. En France, le président Sarkozy affirmait que personne ne pouvait voir venir la crise. Bien des gouvernants, bien des financiers répétèrent ce genre d’assertions, qui ne donnaient d’indications que sur le spectre étroit de leurs fréquentations et de leurs lectures. En réalité, il est aisé de retrouver tous les avertissements publiés durant des années, et qui furent loin d’être exclusivement le fait des critiques hétérodoxes. Pourtant, pour l’essentiel, la littérature critique visait à dénoncer les « excès » du système, ou ses « dévoiements » : trop de spéculation et pas assez de contrôle, pour faire simple.
 
Les critiques les plus hardies pointaient deux limites, l’une écologique, l’autre sociale. Si l’on a simultanément trop de gaspillage de ressources non renouvelables et trop d’inégalités, autant dire que les ressources naturelles ne servent plus qu’à payer les frais financiers. Au-delà de cette critique, il reste le choix de prôner l’austérité ou celui de mettre en cause la nature de la « monnaie-dette » et sa création ex nihilo par des banques commerciales. L’essentiel de la critique doit donc être une « méta-critique » : c’est le paradigme actuel dont il faut rechercher les ressorts cachés. Seule une réflexion sur les mécanismes du système eux-mêmes peut amener une remise en cause réelle de celui-ci (et non pas des pratiques exercées en son sein et qui en découlent) et une ouverture vers de possibles r-évolutions d’ordre systémique, tel que l’est le sujet de ce livre.
 
Or le sujet de la monnaie, de sa nature et des conditions de sa création, n’avait pas suscité la publication d’une littérature critique comparable, par sa masse ou sa réception publique, à la production des études sur la crise à venir. Cela permet de comprendre la vacuité ou la naïveté des premières réactions quand il apparut que le bitcoin, objet non identifié venu d’ailleurs, pouvait peut-être cumuler plusieurs des attributs d’un instrument monétaire. « Le bitcoin, entendit-on alors répéter en boucle, n’a aucun fondement, n’est basé sur rien, n’est régi par aucune autorité et n’est garanti par personne. » Certaines critiques revêtaient un caractère comique, comme celle déniant au bitcoin une valeur fondamentale et ne lui reconnaissant qu’une simple valeur de marché, comme si le dollar ou l’euro avaient valeur intrinsèque et non l’un au regard de l’autre et chacun par sa capacité d’acquérir des biens sur des marchés. On entendit certains parler de ces devises flottantes comme si elles étaient encore grosses d’or. Aussi imprudentes ou impudiques étaient les critiques reprochant au bitcoin de n’être pas émis par une banque centrale, quand il apparaît que 90 % de la création monétaire est aujourd’hui le fait des banques commerciales, qui créent bel et bien ex nihilo la monnaie qu’elles prêtent à leurs clients. La distinction entre ce qui est fiduciaire et ce qui est scriptural passait parfois à la trappe dans les raisonnements. Obscènes enfin, les critiques soulignant l’absence de garantie dont bénéficient les détenteurs de bitcoin quand on songe à la modicité des divers « fonds de garantie » constitués pour garantir un système dans lequel, fondamentalement, l’argent des déposants n’est qu’une écriture au passif des banques, et surtout lorsqu’il est apparu en mars 2013 que l’Union européenne pouvait ponctionner directement les comptes en banque (à Chypre pour commencer) sans autre forme de procès.
 
Comme il arrive souvent, l’irruption d’une nouveauté radicale permet un examen critique non moins radical de ce qui, sans solution alternative adéquate, passait aisément pour naturel.
 
Le bitcoin est loin d’être la première « nouvelle monnaie » apparue dans (ou contre) le « système » des changes flottants, état de fait instauré de façon toute empirique au début des années 1970. On avait vu les monnaies locales ou complémentaires, monnaies-heures, coupons ou « miles », monnaies émises par des sociétés, monnaies électroniques des jeux en ligne théoriquement destinées à demeurer dans les univers virtuels de ces jeux. Aucune de ces monnaies n’avait prétendu à l’universalité, aucune ne pouvait assumer toutes les fonctions d’une monnaie, pour tous et partout. Telles étaient en revanche les ambitions des prédécesseurs du bitcoin : l’e-Gold, le Liberty Reserve, le dollar Linden de Second Life, la WebMoney, le b-money, le bitgold, qu’elles aient existé concrètement ou sur le papier. Certaines étaient nées comme des complots dans le milieu de ceux qui s’intitulèrent les cypherpunks, mais d’autres projets fort similaires étaient élaborés dans les bureaux de la Citibank. Aucune ne répondait à la totalité des ambitions d’une monnaie universelle, fluide comme le cash, confidentielle mais sûre, indépendante de tout pouvoir, adaptée au nouveau monde d’Internet. Aucune ne représentait une réalisation aussi parfaite que le bitcoin, même si la question de la soutenabilité de son réseau n’est pas encore élucidée et reste sujet à controverse.
 
L’invention de novembre 2008 n’a d’abord été reçue que par une toute petite communauté, sur une base largement ludique. Le medium Internet étant encore plus mythologique que le medium télévision, l’essor de l’unité de compte bitcoin (avec un b minuscule) comme une « monnaie » mêla des moments épiques. Entre autres, celui de la fameuse pizza représentant la première transaction avec le monde réel. Ou encore des aventures illicites comme celle de la Route de la Soie où l’anonymat de la monnaie nouvelle, un peu vite jugé total, fit croire à certains qu’elle serait l’instrument idéal de transactions inavouables. Enfin, des désastres classiques comme celui de la faillite de MtGox, que les détracteurs du bitcoin évoquent rituellement bien qu’elle n’illustre pas la faiblesse de la nouvelle monnaie, dont chacun peut et doit garder la clef pour soi, sinon celle du vieux modèle d’établissement qui prétend en prendre soin pour le compte de ses clients.
 
Soudain, en 2013, la spéculation s’en mêla. On entendit du côté des puissants et des doctes des cris d’orfraie, comme si leur propre système abhorrait la spéculation. Elle retomba. On entendit des prophéties : la farce était jouée. Naturellement, on parla de Ponzi, ce qui, en matière d’argent, est un peu le point Godwin de l’invective. La mort du bitcoin fut annoncée près d’une centaine de fois par diverses autorités, prix Nobel compris, bien sûr.
 
À l’automne 2015 un nouveau crédo se fit soudain entendre : le bitcoin était une chose sans intérêt que l’on aurait bientôt tué s’il ne mourrait pas tout seul, mais son livre de compte décentralisé, nommée blockchain, allait révolutionner la finance. Ce serait bien sûr des blockchains privées, sur lesquelles seules les grandes banques appartenant à un consortium ad hoc pourraient échanger leurs monnaies et leurs actifs. D’une chose publique et ouverte (open source et open data) il suffirait de faire une chose privée et fermée. D’une chose sécurisée par l’intérêt (gagner des bitcoins en entretenant le système) il suffirait de faire un club de connivence pour ôter son venin à l’invention et la rendre bienfaisante, c’est à dire utile au système dont le projet était justement, à l’origine, de se passer. Cette idée enthousiasmait tous les néophytes, rassurés par des analyses de seconde ou troisième main, et qui ne se rendaient pas compte que très peu de développeurs semblaient y accorder la moindre foi.
 
Quand on eût bien annoncé que le bitcoin était mort, survinrent des attentats qui permirent de dire qu’il en était la cause, et qu’il fallait en finir avec « l’Internet invisible », les messages codés et les monnaies non régulées, coupables de tant de mal.
 
E pur, si muove… Des centaines de milliers de gens ont une « adresse Bitcoin » (que l’on peut assimiler à un « compte Bitcoin »), des milliers participent activement, comme développeurs ou entrepreneurs, à cette aventure toute récente mais déjà grosse de quelques milliards de dollars. Au-delà de cette somme – relativement légère pour un système monétaire d’envergure mondiale, mais non négligeable si on assimilait l’aventure à celle d’une start-up –, il convient de voir que dans toutes les grandes villes du monde, au travers de meetups, se réunissent régulièrement des gens, jeunes, moins jeunes, éduqués et actifs, qui explorent ensemble ce que Bitcoin permet ou promet. Si le cours du bitcoin en dollars et en euros reste volatile (mais moins que jadis), la courbe du nombre de transactions quotidiennes monte inexorablement, et sans grands à-coups.
Par où commencer ? 
Le bitcoin, sujet aujourd’hui incontournable, reste le plus souvent abordé naïvement et négativement par ceux qui pourraient y perdre, ou de façon à la fois messianique et trop technique par ceux qui développent son environnement. Or tel qui porte sur lui une carte de crédit peut souhaiter réfléchir sur son usage et ce qu’il implique, même s’il ne sait pas expliquer savamment son fonctionnement ou ne peut pas disserter sur la congruence sur les nombres entiers qui sous-tend la cryptographie de type Rivest, Shamir et Adleman. Les aspects très techniques ont été nécessairement simplifiés, et renvoyés aux notes de fin de volume. Toutefois, en ce qui concerne le bitcoin, deux efforts intellectuels s’imposent, tous deux à la portée de chacun.
 
Il faut d’abord consentir un effort conceptuel. Voltaire fait quelque part la remarque que les gueux reçoivent les signes monétaires comme les sacrements, sans trop d’examen. Keynes écrivait de son côté qu’on adopte plus facilement une nouvelle idée qu’on ne se débarrasse réellement des « idées anciennes qui ont poussé leurs ramifications dans tous les recoins de l’esprit des personnes ayant reçu la même formation que la plupart d’entre nous2 ». Le bitcoin, pour qui veut dépasser les critiques prudhommesques, exige une capacité réelle d’abstraction mais aussi et surtout de remise en cause. Sur la nature de l’argent – il n’est ni ce morceau de papier dans les portefeuilles, ni conservé au frais dans le sous-sol des banques pas même à Frankfort – mais aussi la nature de la communauté qui en reconnaît le signe, sur l’espace où il circule, un rhizome géographique et dématérialisé, sur les rapports qu’il entretient avec ce qui tient lieu de souveraineté.
 
Bitcoin, et derrière lui les crypto-monnaies désormais possibles – puisque tout est en « open source » –, vont changer de manière radicale la nature et la circulation de l’argent, mais aussi multiplier les possibilités, bousculer les contraintes et les mœurs des sociétés. Bitcoin ouvre de nombreuses manières nouvelles d’échanger de l’argent mais également des titres, des contrats, des promesses, des informations…
 
Quelques considérations sur la monnaie seront aussi inévitables, d’autant plus que l’apparition du bitcoin a considérablement soulevé la poussière autour de l’idole !
 
Il faut ensuite consentir un effort intellectuel : on ne peut éluder un peu de technique ou de science, sachant toutefois que le bitcoin, chef d’œuvre d’agencement de plusieurs idées, n’est pas proprement dit une révolution scientifique. L’essentiel des mathématiques mises en œuvre date de plusieurs décennies, et ceux qui n’y ont pas accès peuvent en percevoir intuitivement l’effet par quelques analogies poétiques : là où le monde nous abreuve d’informations, nous sommes de plus en plus sujets à des réminiscences proches de celles avancées par Platon. Il n’est pas indispensable d’intimider le lecteur avec les détails de la cryptographie à courbes elliptiques ou avec la recherche du logarithme discret.
 
Le lecteur ne fera donc pas l’économie d’un peu de technique et de vocabulaire nécessaire. Juste ce qu’il faut pour comprendre avant de réfléchir ou de critiquer. Et seulement après avoir saisi, dans les premiers chapitres, ce qui rend cette chose inconnue tellement désirable à ceux qui l’ont déjà comprise.
 
Nous avons donc choisi de ne pas présenter ces explications techniques en première partie, comme d’autres auteurs l’ont fait à l’étranger, ou comme les conférenciers le font trop souvent. Rien n’empêche le lecteur technophile de commencer notre livre par sa deuxième partie, mais le lecteur simplement curieux risquerait, à commencer par la technique, de se décourager faute de saisir les raisons de l’effort intellectuel à consentir. Sans doute nos ancêtres ont-ils été émerveillés de lire l’heure au cadran et de rouler à 100 kilomètres par heure avant (pour certains) de tenter de démonter la montre ou le moteur.
 
Une fois les bases techniques affermies, le lecteur pourra commencer de se poser de vraies questions financières, et même sociologiques. Le bitcoin est une « monnaie rare », une chose tout à fait opposée aux pratiques actuelles de « Quantitative Easing », mais que ses défenseurs considèrent comme une force. Ont-ils raison de voir dans son extrême divisibilité une réponse suffisante à cette rareté ? Quelle vison du monde reflète ce choix de la rareté monétaire ? Révolution technique et (surtout ?) sociologique, le bitcoin est-il pour autant « révolutionnaire » ? Monnaie potentiellement déflationniste (comme l’or à l’image duquel il a été forgé, conçu pour être rare) le bitcoin est-il pour autant « réactionnaire » ? C’est dans cette alliance de concepts paradoxaux que s’est construit techniquement le bitcoin et qu’il doit être questionné sociologiquement. L’examen de ses paramètres monétaires suggère (comme la mythologie du « minage ») la comparaison avec une sorte d’or numérique, mais cette comparaison classique ne saurait rendre compte du bitcoin dans sa richesse conceptuelle et la multiplicité de ses utilisations possibles.
 
Or, dans son état actuel, le bitcoin ne pourrait probablement pas se saisir concrètement, dans la « vraie vie », de tous les usages envisageables, et encore moins tous à la fois. Qu’il puisse servir à tout (ce qui est l’objet d’un débat) n’implique pas qu’il puisse trouver sa place comme monnaie universelle bien qu’il ait constitué, avec peut-être plusieurs millions de « bitcoineurs », ce qui est pour l’instant la première communauté monétaire alternative au monde. Plusieurs futurs sont encore possibles.
 
Nous proposons ensuite, dans notre troisième partie, un parcours de type « historique » traitant, pour commencer, des questions qui se sont posées dans les premières années d’expansion de la sphère Bitcoin. Ainsi, la déroute de MtGox permet d’exposer les questions de sécurité liées à la centralisation, celle de la Silk Road de poser les limites de l’anonymat et les enjeux de la cyber-surveillance, la crise de Chypre de montrer que les fragilités ne sont pas toutes du même côté.
 
Compte tenu de la richesse de la littérature existante sur ce qui touche à la « décadence sécuritaire » ou à la surveillance de masse, il ne nous a pas semblé utile de nous disperser sur ces thèmes, sans pour autant s’interdire de les aborder avec parcimonie. Tout en sachant que ces mêmes thèmes sont devenus centraux à partir de l’instauration de l’état d’urgence en France. Ils sont implicitement présents quand on traite de Bitcoin à l’heure où les autorités entendent supprimer le cash dans certains pays, interdire le chiffrement et dans d’autres bloquer l’argent en banque. Né dans l’univers de la cryptographie, Bitcoin, même adopté par les venture capitalistes, même adopté par les fintechs, reste un outil de disruption, si ce n’est de subversion.
 
La croissance continue des échanges, l’injection importante d’argent par les fonds d’investissement dans l’écosystème du bitcoin, l’imagination des développeurs, le climat un peu messianique qui règne dans leur communauté, multiplient les développements possibles en termes d’échanges directs, sans tiers de confiance. Au-delà des usages monétaires de la « devise » bitcoin, on ne doit donc pas perdre de vue l’ensemble de ce que le protocole Bitcoin peut apporter. La crise des banques chinoises permet d’expliquer le partage de pouvoir entre les « nations » dans le bitcoin, l’introduction d’une blockchain dans le NASDAQ permet d’envisager la question de l’utilité du bitcoin dans la finance.
 
Ainsi, l’entrée (encore timide, souvent masquée) du bitcoin dans « la cour des grands » permet finalement d’envisager différents scenarii, entre l’utopie d’une disruption généralisée – y compris des disrupteurs d’aujourd’hui – et l’apparition d’un monde de machines contractant entre elles ou se possédant les unes les autres.

Quelques mots sur les auteurs
Nous avons écrit ce livre, en constant dialogue, à quatre mains et à deux générations. Nous sommes tous les deux des auteurs et conférenciers spécialisés sur le bitcoin, mais nous sommes également actifs dans la communauté du bitcoin francophone, que ce soit comme animateurs de meetups, de rencontres diverses ou fondateurs d’une Association originale, le « Cercle du Coin » qui regroupe près de 70 acteurs francophones dans une demi-douzaine de pays. Surtout, nous partageons la conviction que si la mathématique et la technique changent le monde, la réflexion assise sur les sciences humaines, l’histoire et la philosophie ont vocation à le rendre intelligible.
 
Ce livre, dont la rédaction a été achevée au tout début de l’année 2017, dans de fortes turbulences du cours, ne cherche pas à convaincre le lecteur d’adopter le bitcoin au-delà d’un usage pédagogique, et moins encore à lui vanter les mérites d’une plateforme particulière pour en acheter, d’un wallet pour en conserver l’adresse, d’une carte pour s’en servir. Notre but est de permettre au lecteur d’en cerner et d’en comprendre les enjeux, techniques ou politiques.
 
Pour l’inciter à poursuivre la découverte, quelques vignettes de type QR (pour quick response) sont disséminées dans le corps de l’ouvrage pour être « flashées » par un téléphone portable ou un ordinateur et emmener le lecteur vers des informations complémentaires, des articles, des conférences, de petits films.
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Le site http://bitcoinlamonnaieacephale.fr met en ligne les liens cités dans les notes, ainsi qu’un forum permettant l’échange entre lecteurs et auteurs.

Quelques mots sur le titre de notre livre
Pile ou face, heads and tails en langue anglaise. La pièce de monnaie porta, pratiquement depuis sa naissance, l’effigie d’une divinité tutélaire ou d’un souverain dont la puissance garantissait la valeur de « sa » monnaie. Puis il y eu un glissement vers les allégories et les symboles de la Nation et des valeurs dont celle-ci se sentait investie. Chacun reconnaît, fût-ce inconsciemment, la face du Léviathan, le pouvoir des institutions et de leur bureaucratie, sur les pièces et sur les billets de banque.
 
Le bitcoin, dont la représentation graphique la plus communément admise est un simple [image: image] dans un cercle orange, n’a point d’effigie puisqu’il n’a matériellement ni pile, ni face. Ceci le distingue des vieilles monnaies, mais non des devises électroniques comme le sont déjà les « miles » et comme le seront les unités de compte des portefeuilles des géants du Web ou de la téléphonie.
Si le bitcoin n’a point de portrait gravé, c’est aussi parce qu’il n’a pas, non plus, de « chef ». Le mot français, comme le mot latin dont il provient, désigne à la fois la tête d’un corps vivant et la personne qui exerce l’autorité sur un corps social. Or nul ne peut désigner un roi, un propriétaire, un chef de Bitcoin.
 
En ce sens le bitcoin est une monnaie sans tête, acéphale pour le dire en grec. Mais c’est aussi bien plus qu’une monnaie…





I
Sidérant bitcoin
1- UNE SOLUTION INÉDITE POUR UN DÉSIR ANCIEN
Des débuts d’Internet jusqu’au Bitcoin : un chemin monétaire tortueux
Comme l’Amérique, Bitcoin ne fut pas découvert ou inventé en un jour. Le monde était engagé dans une vaste tâche d’exploration, non plus de la vaste mer et de nouveaux continents mais du cyberespace, un territoire à part entière. Celui qui y réfléchit peut reconnaître presque mot à mot la réflexion de Montaigne au XVIe siècle : « Notre monde vient d’en trouver un autre (et qui nous garantit que c’est le dernier de ses frères, puisque les Démons, les Sibylles et nous, avons ignoré celui-ci jusqu’à cette heure ?) non moins grand, plein et fourni de membres que lui, toutefois si nouveau et si enfant qu’on lui apprend encore son a, b, c. »
 
Qu’est-ce qu’Internet ? C’est non pas un réseau unique sur lequel des milliards d’hommes se connecteraient mais un réseau de millions de réseaux (publics, gouvernementaux ou privés, universitaires, commerciaux). Cet immense flot d’informations circule sans centre postal et sans route unique et constante que suivraient les messages, comme les trains ou les avions peuvent le faire pour transporter des plis, ou comme les fils télégraphiques transmettaient le morse. Les informations, ou plutôt des petits paquets d’informations, circulent entre les nœuds du réseau sur la base de protocoles communs (TCP, IP) pour la publication (HTTP) ou l’échange (SMTP). Ces protocoles, dits « ouverts », sont, comme l’alphabet, devenus des biens communs de l’humanité. Ils assurent l’unité et l’intelligibilité du cyberespace. Par ailleurs, les paquets circulant à l’aide de ces protocoles doivent être traités indistinctement par ceux qui les transportent : c’est la neutralité du net.
 
L’apparition de l’Internet ne fut pas un simple progrès technique. Comme l’écriture qui nous fit sortir de la préhistoire, l’imprimerie entrer dans le monde moderne, ou encore les télécommunications qui l’unifièrent à l’époque contemporaine, l’Internet change non seulement le monde mais aussi l’être humain lui-même dans sa façon de se représenter le monde. Aussi l’opposition déjà ancienne entre le réel et le virtuel est-elle de moins en moins pertinente. Lorsqu’un individu s’écrie que telle ou telle chose se fait ou ne se fait pas dans le vrai monde, c’est souvent qu’il est simplement mal informé3, mal à l’aise (et donc un peu malheureux) dans ce monde nouveau. Définir le bitcoin comme une monnaie virtuelle s’inscrit dans ce malentendu. Il ne faut pas confondre le réel et le tangible, le virtuel et l’intangible.
 
Le cyberespace n’est pas un simple prolongement de l’espace physique. On peut bien sûr y acheter des chaussures dont on fera usage dans la rue, mais aussi des accessoires de jeux qui ne serviront qu’à jouer dans le cyberespace. On peut y échanger sur des réseaux sociaux avec des proches ou pour susciter des rencontres réelles, mais on peut aussi échanger avec des gens qu’on ne connaîtra jamais réellement, par exemple dans le cadre d’une communauté ludique. Certains univers ludiques, notons-le, eurent leur propre monnaie avant Bitcoin.
 
Le cyberespace tend à s’autonomiser. Certes le cloud n’existe que métaphoriquement et l’information à laquelle on accède, la trace des échanges que l’on entretient, tout cela se trouve physiquement dans les serveurs géants de firmes géantes, serveurs localisés sur le territoire d’un État. Certes le fournisseur d’accès à l’Internet est sur le territoire d’un État donné et soumis à sa juridiction. Mais l’expérience de l’internaute est toute autre, faite d’avatars à pseudonymes et d’absence de frontières. Elle donne un grand sentiment de fluidité, d’autonomie – parfois d’impunité.
 
Pourtant une chose demeurait bien peu fluide sur Internet : l’argent. Plusieurs années avant Internet apparaissait la carte à puce, qui connut un succès mondial. Dans un monde où 90 % de notre argent est conservé dans les banques, non sous forme de billets dans des coffres mais sous forme d’écritures dans leurs livres, la carte à puce rendait son usage électronique presque aussi fluide que celui du cash pour payer, du moins dans les magasins.
 
En revanche, en ligne et, pire encore, en situation de mobilité, malgré quelques améliorations, la carte à puce reste d’un usage peu pratique et très peu sûr. Le développement du e-commerce puis du m-commerce ne pouvait rester sans conséquence sur les moyens de paiement. L’idéal serait que le téléphone mobile contienne du cash plutôt qu’une borne d’appel. Ce serait en quelque sorte se réapproprier localement le cloud.
 
Certains avaient perçu de longue date ces mutations au sein même du système bancaire. On doit notamment un grand nombre d’éléments constitutifs du génial assemblage du bitcoin à David Chaum, un cryptologue universitaire américain particulièrement fécond. Avant Internet et les cypherpunks, celui-ci avait déjà publié la description d’un cryptographic system for untraceable payments. En 1990, il créa son e-cash. Visionnaire mais convaincu qu’il fallait traiter avec les institutions existantes, il fonda sa société Digicash pour promouvoir son système de monnaie cryptographique permettant au payeur de maintenir son anonymat tout en identifiant clairement celui auquel il envoyait un paiement sans passer par une institution intermédiaire. Quand David Chaum exposait son système, en particulier aux autorités et aux banques centrales, il insistait sur ce qu’il présentait comme un facteur de transparence. Il commença à se faire entendre, signa des accords avec le gouvernement néerlandais pour le paiement des péages routiers et avec de grandes banques comme la Deutsche Bank, le Crédit Suisse ou Sumitomo. Il engagea avec Microsoft et Visa des discussions qui n’aboutirent pas. Le château de cartes s’effondra et Chaum se retrouva éjecté de sa société peu avant d’ailleurs qu’elle ne finisse en faillite vers la fin de la décennie 1990. Quelles qu’aient pu être ses fautes de management, il apparaît clairement que les idées de Chaum (transactions directes, anonymat, absence d’intermédiaires de paiement) étaient bien trop en avance sur l’époque, qui était celle du premier développement du e-commerce.
 
Pourtant, tout en maintenant son contrôle sur les paiements en ligne, le monde bancaire cherchait la monnaie du nouvel âge numérique. Dès les années 1990, bien avant que l’on puisse acquérir en ligne des objets numériques, certains imaginaient la monnaie numérique pour les acheter. C’est là qu’intervient une aventure menée au sein de Citibank. Sholom Rosen y développa au début des années 1990 le Electronic Monetary System qui visait à doter les États-Unis d’une nouvelle monnaie. Citibank lui en donnait les moyens : des chercheurs du MIT, de Stanford et de Berkeley furent consultés. Les unités de compte autonomes de cet e-cash étaient déjà des instruments de paiements sans intermédiaires nécessaires alors que Rosen lui-même n’imaginait pas vraiment déconnecter une monnaie du système bancaire. En fait, Rosen inventa une forme de cash électronique que les banques commerciales pourraient émettre comme elles créaient de la monnaie scripturale en consentant des crédits. En 1997, le Département du Trésor américain accepta de tester son système sur une assez grande échelle. Et puis un jour, avec la fusion de Citibank et de Travellers, l’expérience fut arrêtée. Trop innovante, elle ne s’inscrivait plus, sans doute, dans la nouvelle stratégie de concentration et de maximalisation de la rente des paiements par carte. Comme souvent, le succès d’un produit ingénieux dépend avant tout de son contexte.
 
Que la fusion à l’origine de Citigroup soit la cause d’un désastre sans précédent (il fallut pour la rendre possible revenir en novembre 1999 sur le Glass-Steagall Act et permettre ainsi la constitution de monstres too big to fail) révèle le parallélisme des calendriers.
Dans les mêmes années, les banques recrutèrent massivement des mathématiciens pour faire du trading algorithmique et élaborer des produits « miraculeux » à partir de collectes de données personnelles et d’analyses quantitatives de plus en plus opaques, menant à une évaluation béate de produits dont nul ne connaissait plus le risque. Mais en ce qui concerne le commerce en ligne, l’effort des banques consista essentiellement à adapter le système de paiement par cartes au nouvel eldorado, au prix d’un coût croissant de la fraude en ligne. D’autre part, de nouvelles solutions allaient apparaître, notamment PayPal, en 1998, qui convenait très bien au commerce en ligne de type eBay, tout en ne remettant guère en cause le système bancaire et l’oligopole Visa-Mastercard. La gestion de la confiance en ligne sur les plateformes de type eBay s’appuyait sur la notation par les acheteurs et les vendeurs. Et le tiers de confiance que devenait PayPal se présentait comme une double assurance pour les acheteurs et les vendeurs débutants souffrant d’une réputation inexistante. Il faut rappeler qu’aux débuts d’eBay les vendeurs choisissaient autant leurs acheteurs que les acheteurs leurs vendeurs.
 
Revenons au sentiment d’autonomie développé par l’internaute. Le moins que l’on puisse dire est qu’il s’accommodait mal de ces options, et notamment de l’archivage bancaire des données tant pour des raisons de principe que de sécurité. Pour ces deux raisons, Internet cherchait aussi son cash en dehors du système bancaire : quelque chose que l’on aurait dans la poche et que l’on transfèrerait en le posant sur le comptoir, sans jeu d’écriture ou intervention d’un tiers.
 
À partir du début des années 1990, des propositions et des expériences firent surface. Celles-ci s’appuyaient sur des travaux de cryptographie datant parfois des années 1970, sur lesquels nous reviendrons, et sur un ensemble d’innovations plus récentes liées à l’essor des échanges sur Internet. Les premières notions d’horodatage d’un document numérique par inscription dans une chaîne cryptographique furent proposées en 1991 et 1993 par Haber et Stornetta. En 1997, Adam Back proposa, en réalité pour gêner les spammeurs d’e-mails, le Hashcash, aujourd’hui connu comme le principe de la « preuve de travail » dans le système bitcoin : à défaut de prouver son identité ou son innocence, un participant d’un réseau peut fournir la preuve que sa participation est d’un coût suffisant pour être jugée sérieuse.
 
En novembre 1998, le chercheur en informatique et cypherpunk américain Wei-Dai publia un papier décrivant son système de monnaie électronique anonyme « b-money », permettant des transactions directes (dites pair-à-pair ou P2P, c’est à dire sans intermédiaire de type bancaire). Y est formulée l’idée d’émettre de la monnaie pour compenser le coût supporté par les participants au système afin de fournir leur « preuve de travail ».
 
Nick Szabo, sorte de génie touche à tout, proposa dans un article de blog vers 2005 un système, le bit-gold, de création de « preuves de travail », difficiles à produire et donc rares, échangeables comme des unités monétaires. La sécurité de son système fut ultérieurement jugée moindre que celle du Bitcoin, dont il est suspecté par plusieurs bons connaisseurs d’être le mystérieux inventeur.
 
La même année, le développeur canadien Ryan Fugger lançait Ripplepay (prédécesseur du protocole de paiement Ripple, toujours considéré comme un rival sérieux de Bitcoin, au moins pour le monde bancaire). Son intention était de créer un système monétaire décentralisé permettant aux individus et aux communautés de créer leur propre monnaie de façon efficace.
 
Le mystérieux Satoshi Nakamoto affirma avoir travaillé à partir de 2007 à son projet. Parlant de sa découverte, Marc Andreessen (l’un des fondateurs de Netscape) déclara : « je me suis toujours demandé ce qui se serait passé si l’on avait fourni dès le début une solution de paiement en un seul clic intégré au navigateur. Avec Bitcoin, on a enfin trouvé cet Internet de la Monnaie4 »

Bitcoin, un projet sociétal autant que technique : se passer d’intermédiaires et d’autorité
Nous avons déjà évoqué plusieurs fois le terme de cypherpunks. En dehors d’un tout petit monde, il n’est guère d’emploi courant. Le mot, bricolé en 1992 pour quelques personnes se réunissant à San Francisco, alliait une allusion au chiffrement avec le terme de cyberpunk qui désignait au début des années 1980 un genre (romans, mangas, BD, musique, jeux vidéo…) mêlant des éléments de science-fiction à base d’informatique et de génétique dans une atmosphère de dystopie où il n’y a no future. Des films comme Blade runner ou Matrix permettront de situer le mouvement auprès du plus large public.
 
Quant aux premiers cypherpunks, ils étaient surtout intéressés par la cryptographie, tant d’un point de vue scientifique que pour assurer concrètement, et non par de simples démarches juridiques, le respect de la vie privée. De quelques centaines au début des années 1990, leur nombre aurait atteint 2000 en quelques années. Sans faire une présentation détaillée du mouvement, deux de ses figures les plus connues donnent une idée des voies que prit ce mouvement.
 
Philip Zimmermann publia, quelques mois avant l’apparition du mot cypherpunk, sa première version de Pretty Good Privacy, un logiciel gratuit de cryptographie. Du point de vue de son créateur, « si l’intimité est mise hors la loi, seuls les hors-la-loi auront une intimité. Les agences de renseignement ont accès à une bonne technologie cryptographique. De même les trafiquants d’armes et de drogues. Mais les gens ordinaires et les organisations politiques de base n’avaient pour la plupart pas eu accès à ces technologies cryptographiques de « qualité militaire » abordable5. »
 
PGP avait la réputation d’être la solution la plus sûre au monde. Le gouvernement américain réagit avec beaucoup de suspicion, assimila sa commercialisation à l’étranger à une exportation d’armes et ouvrit une enquête. Bien avant le 11 septembre qui servit de prétexte au Patriot Act, l’idée que des citoyens protègent leurs messages était déjà suspecte. Zimmermann formula une comparaison assez triviale, mais utile pour recadrer les choses : « Que se passerait-il si tout le monde estimait que les citoyens honnêtes devraient utiliser des cartes postales pour leur courrier ? Si un non-conformiste s’avisait alors d’imposer le respect de son intimité en utilisant une enveloppe, cela attirerait la suspicion. Peut-être que les autorités ouvriraient son courrier pour voir ce que cette personne cache… »
 
Julien Assange allait, lui, se rendre célèbre non en œuvrant à la protection des secrets du citoyen, mais en entreprenant de diffuser ceux des gouvernants pour corriger l’asymétrie d’information entre les uns et les autres. Il avait, à la fin des années 1990, développé des systèmes de cryptographie. En 2006 il fondait l’ONG WikiLeaks qui diffusa des millions de documents secrets tant iraniens ou chinois qu’occidentaux.
 
En parlant d’asymétrie d’information, Julien Assange reprenait un terme qui, en finance, constitue une inefficience grave que les institutions ont à cœur de combattre. Il ne s’agissait pourtant pas pour lui de corriger un système économique paré de toutes les vertus mais de combattre un état de fait politique qu’il jugeait détestable. « L’organisation de fuites » déclara-t-il, « constitue une action intrinsèquement anti-autoritaire ». La diffusion de plusieurs vagues de secrets, y compris des mensonges des dirigeants, sensibilisa plutôt l’opinion. Mais du point de vue de ces dirigeants, c’était un acte d’espionnage qui arrachait des cris indignés à des politiciens de tous bords. Le blocage des comptes bancaires de WikiLeaks fut une première mesure d’asphyxie.
 
Or le combat des cypherpunks n’ignorait pas la réalité du contrôle (au double sens de surveillance et de possibilité d’interrompre) exercé sur la monnaie et les paiements.
 
À vrai dire, dès 1982, David Chaum, déjà évoqué au chapitre précédent, écrivit un texte proposant un système pour des paiements impossibles à tracer. Il citait la liste des paiements dont il entendait assurer la confidentialité : transports, hôtels et restaurants, spectacles, nourriture, médicaments, alcools, livres, revues et journaux, dons aux œuvres politiques ou religieuses. Soit l’inventaire complet de tout ce qui est aujourd’hui susceptible d’être espionné.
 
Dix ans plus tard, Tim May, un ingénieur et scientifique de la société Intel, publiait son Manifeste Crypto-Anarchiste6, un texte jusque-là semi-confidentiel d’abord distribué lors de la conférence « Crypto 88 » et présenté comme une adresse aux anarchistes traditionnels, suggérant les possibilités d’action immédiate offertes par la cryptographie : anonymisation des échanges, contournement des lois sur la propriété intellectuelle, piratage des systèmes de contrôle autoritaire. Un an plus tard, en 1993, le Manifeste d’un Cypherpunk du mathématicien Eric Hughes7 reprenait les mêmes thèmes.
 
Mais alors que la plupart des dirigeants (pour ne rien dire des opinions) n’avaient encore qu’une faible conscience de ce qu’Internet, puis le big data, allaient changer à l’horizon du siècle suivant, les idéaux libertaires restaient confinés dans un tout petit monde, circonscrit et marginal d’un point de vue psychologique autant que politique. D’ailleurs, en 1997, le Cyberpunk Manifesto8 de Christian As. Kirtchev, texte non dénué de qualités littéraires, insistait dès ses premières phrases sur cet aspect humain : « Nous sommes l’être différent. Rats technologiques, nageant dans l’océan de l’information. Nous sommes l’effacé, le petit garçon qui s’asseyait à la dernière table dans un coin de la classe, nous sommes l’adolescent considéré comme bizarre par tout le monde, nous sommes l’étudiant qui hacke des systèmes informatiques et en explore les tréfonds, nous sommes l’adulte assit sur le banc d’un parc, le portable sur les genoux, programmant la dernière réalité virtuelle… »
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Une présentation historique de la genèse du bitcoin ne peut éluder le choc de la crise de 2008. Celle-ci jeta une lumière crue sur un système bancaire prédateur, donneur de leçon et irresponsable, comme sur les liens incestueux que cet oligopole entretient avec des dirigeants, qui prônent par ailleurs libre échange et libre concurrence comme religion d’État. Mais cette présentation historique ne doit pas non plus ignorer le choc consécutif au Patriot Act d’octobre 2001. Non que cette étape ait été la première dans la déconstruction de l’État de droit. Pour donner des repères plus familiers au lecteur français, l’historique du plan Vigipirate suffira. Activé en 1995 (attentat du métro Saint-Michel) et jamais levé depuis décembre 1996, doté à partir de 2003 d’une liturgie de couleurs variées, auxquelles nul n’attache plus d’importance sinon quelques comiques, le rouge étant de toute façon la norme depuis 2005, puis assorti de niveaux d’alertes toujours plus élevés tandis que le nombre de textes de lois de plus en plus sécuritaires se compte par dizaines.
 
Or, de manière croissante, mais assez nettement depuis 2001 (Patriot Act aux USA, loi LSQ en France) ces lois allaient, dans un contexte de généralisation de l’Internet, cibler les nouvelles technologies au motif de leur utilisation potentiellement criminelle. Ainsi, en France, la loi LSQ permettait au juge de demander un déchiffrement d’informations chiffrées, et imposait aux personnes proposant un service de cryptographie de fournir aux autorités les algorithmes de chiffrement, toutes choses contre-intuitives pour un fournisseur de services cryptographiques, quand encore elles seraient seulement possibles d’un point de vue technique…
 
D’autre part, à partir des événements de 2001 apparut un souci croissant de lutte contre le financement du terrorisme. À chaque nouvel attentat (quand bien même ils n’avaient pas tous, loin de là, mobilisé des moyens humains, technologiques et financiers comparables à ceux du 11 septembre) un nouveau tour de vis fut donné dans le sens de la surveillance financière, avec un texte voté quelques jours après, nul ne se souciant de cacher qu’il était prêt d’avance.
 
Cette lutte fit bon ménage avec la lutte anti-blanchiment ou contre la (petite) fraude fiscale, car toutes convergent sur deux axes : l’obligation pour tout banquier ou intermédiaire, et finalement pour tout commerçant, d’identifier de façon de plus en plus précise son client (Know Your Customer) et la promotion par tous les moyens (y compris répressifs) d’une société sans cash.
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