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          Fuite de données personnelles, piratage massif, espionnage économique, infection de systèmes informatiques sensibles, propagation de «rançongiciels», usurpation d’identité, craintes vis-à-vis des paiements par carte bancaire: les questions relatives à la cybersécurité hantent l’actualité. Il est cependant difficile d’appréhender sereinement, à travers ce flux d’information continu et massif, la portée des problèmes et de leurs solutions.

Car la question est difficile, hautement technique, à la croisée des mathématiques, de l’informatique et de l’électronique, ce qui la rend mystérieuse pour qui n’est pas spécialiste. Or, l’omniprésence des outils informatiques dans la vie quotidienne comme professionnelle, tous secteurs d’activités confondus, fait aujourd’hui de la cybersécurité un enjeu majeur qui nous concerne tous.

La recherche vise à résoudre les défis qui permettront demain de garantir un monde plus sûr. Cet ouvrage fait le point sur treize d’entre eux et permet de dépister les fantasmes qui entourent la cybersécurité, en apportant un éclairage scientifique à destination des ingénieurs, chercheurs, décideurs et plus généralement de toute personne désireuse d’en apprendre davantage.
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Introduction

Gildas Avoine{1} et Marc-Olivier Killijian{2}

Cet ouvrage est inspiré du colloque intitulé «sécurité informatique: mythes et réalité» organisé en décembre 2016 au siège du CNRS à Paris Michel-Ange. La démarche suivie pour ce colloque peut se résumer en quelques mots: quelle que soit la question que vous vous posez à propos de la cybersécurité, nous trouverons un chercheur passionné et passionnant qui y apportera une réponse. Portés par le succès de ce colloque, nous poursuivons cette démarche, de manière plus posée, à travers cet ouvrage qui s’adresse aux amoureux des sciences et technologies, qui ne sont pas pour autant des experts de la cybersécurité.

Comme nous l’avions écrit dans un article [19] paru dans le bulletin 1024 de la Société informatique de France – et sur lequel repose cette introduction – l’actualité témoigne de l’importance toujours plus grande que l’on accorde à la sécurité informatique, en particulier aux cyber-attaques. Il ne s’agit malheureusement pas d’un biais journalistique, mais bien d’une réalité qui se traduit par un accroissement du nombre d’attaques et de leur impact.

Parmi ces attaques, il faut distinguer celles qui sont ciblées de celles qui ne le sont pas. Les premières visent des personnes ou des entités clairement identifiées et sont généralement conçues pour être efficaces sur la cible en question. Un exemple emblématique est le virus Stuxnet conçu pour s’attaquer aux centrifugeuses iraniennes d’enrichissement d’uranium. De manière générale, la victime peut être un individu, une entreprise, ou la société tout entière, comme l’ont laissé supposer les soupçons d’ingérence dans les élections présidentielles américaines et françaises. Les attaques non ciblées sont quant à elles des attaques de masse quireposent sur le fait qu’une certaine proportion des cibles sera vulnérable. L’ampleur de l’attaque peut être considérable, comme ce fut le cas avec le réseau Mariposa qui a touché 13millions d’ordinateurs. Plus récemment, c’est le rançongiciel WannaCry qui a défrayé la chronique: en touchant plus de 300000ordinateurs en seulement quelques heures, WannaCry a mis en lumière le risque bien réel lié aux rançongiciels.

Le temps des hackeurs isolés comme John Draper ou Kevin Mitnick n’est peut-être pas totalement révolu, mais c’est essentiellement le crime organisé, les activités cyberterroristes, et le cyberespionnage qui inquiètent aujourd’hui. En formant les étudiants à la sécurité informatique, nous formons ceux qui pourront lutter contre la cybercriminalité ou le cyberterrorisme, mais aussi les cybercriminels eux-mêmes. La cybercriminalité est en effet devenue une affaire d’experts très pointus, qu’ils soient des black hats ou des white hats{3}. Comme le soulignait le professeur David Naccache [230] lors du colloque de l’INS2I sur la sécurité informatique en décembre 2016: «Les fraudeurs auxquels on fait face aujourd’hui utilisent des outils extrêmement avancés, ce sont des ingénieurs doués, ils connaissent très bien les normes et les publications académiques, ils utilisent des contre-mesures anti-expertales, et si jamais vous n’avez pas cela en tête lorsque vous mettez au point une application, elle finira par être cassée{4}.»

Paradoxalement, la sécurité informatique peut aussi parfois être perçue comme un obstacle à la sécurité nationale, car certaines de ses disciplines, comme la cryptographie, peuvent être utilisées par des personnes malveillantes pour communiquer de manière confidentielle. À l’inverse, on observe une évolution et une complexification des attaques qui montrent que la protection des données personnelles est souvent un enjeu crucial de sécurité, d’entreprise voire même nationale. Par exemple, la fameuse «fraude au président» est une attaque qui touche de nombreuses entreprises: grâce à une collecte préliminaire de données personnelles sur le serveur de courriel de l’entreprise et sur les réseaux sociaux, un attaquant se fait passer pour le dirigeant et demande au comptable d’effectuer un virement crucial vers un compte donné. Grâce aux éléments personnels glanés, la manipulation fonctionne souvent et les fonds sont perdus. L’affaire «Strava» constitue un autre exemple: l’entreprise, qui produit une application pour joggers, publiait des données agglomérées de ses utilisateurs sous forme de carte des lieux favoris des coureurs à travers le monde. Le problème est survenu lorsque des journalistes ont remarqué que les troupes françaises et américaines courraient autour des bases secrètes en Syrie et en Afghanistan, permettant ainsi de localiser ces dernières. Nous voyons donc que sécurité et protection des données personnelles sont intrinsèquement liées, et plusieurs chapitres de cet ouvrage s’intéressent à ces aspects.

Si la sécurité a connu un tel essor, en particulier durant les quinze dernières années, c’est parce que l’informatique est devenue omniprésente. Il est aujourd’hui difficile d’avoir des activités qui ne font pas appel à l’informatique. Le talon d’Achille est qu’il n’existe généralement pas de procédure pour poursuivre une activité en cas de panne majeure d’une infrastructure critique. C’est ainsi qu’une gare ou un aéroport peuvent rester immobilisés tant que les dégâts causés par une attaque n’ont pas été réparés. La résilience des systèmes aux incidents et malveillances est un sujet majeur sur lequel les attentions se concentrent et auquel les Opérateurs d’Importance Vitale (OIV) sont particulièrement sensibilisés.

L’omniprésence de l’informatique implique aussi la multiplication des produits, des services et des acteurs économiques du domaine. Développer une application informatique sécurisée est une tâche difficile qui requiert des compétences qu’une petite structure ne peut pas toujours s’offrir. La pression financière pour réduire le temps de mise sur le marché rend la tâche encore plus difficile pour les équipes de conception et de développement. C’est ainsi que de nombreuses solutions logicielles sont développées sans prendre en compte la problématique de la sécurité. La différence entre les connaissances académiques et ce qui est réalisé dans la pratique dépasse souvent l’imaginable. On peut ainsi trouver des produits vendus à plusieurs centaines de millions d’exemplaires, qui sont vulnérables à des attaques connues par la communauté scientifique depuis plus de quinze ans. La sécurité informatique est donc avant tout un problème d’ingénierie, c’est-à-dire qu’il faut pouvoir exploiter les connaissances actuelles en dépit des contraintes économiques et sociales auxquelles on peut être soumis. Il serait toutefois facile pour les chercheurs de lancer la pierre aux industriels et aux utilisateurs en se dédouanant de toute responsabilité. Force est de constater qu’il y a un combat qui doit être mené auprès des chercheurs pour rendre plus aisé le transfert de connaissances entre le monde académique et le monde industriel. Cet ouvrage contribue, aussi modestement soit-il, à cette mission.

À travers cet ouvrage, vous pourrez découvrir treize défis scientifiques de la sécurité informatique. Notre objectif n’était pas de produire un catalogue exhaustif des questions ouvertes du domaine. Au contraire, nous avons souhaité mettre l’accent sur quelques sujets majeurs qui préoccupent les chercheurs et la société tout entière. Ces treize sujets – présentés de manière indépendante – appartiennent au large spectre de la sécurité informatique, en couvrant la protection des données personnelles, la sécurité des données multimédias, la sécurité des systèmes, la cryptographie, mais aussi les méthodes formelles pour la sécurité.

Nous présentons ci-dessous un aperçu des treize chapitres de cet ouvrage.

La valeur des données personnelles

Les données personnelles sont souvent considérées comme le carburant de l’économie numérique. Elles constituent pourtant un vrai paradoxe. D’un côté, elles touchent à notre vie privée que l’on s’accorde à protéger. D’un autre, elles ne cessent d’être divulguées, de circuler entre des mains différentes et de faire l’objet d’une exploitation marchande. Dans ce contexte, comment les individus qui sont la source de ces données peuvent-ils intervenir dans le processus de leur marchandisation? Sont-ils condamnés à n’être que les spectateurs de l’exploitation marchande de leurs données, avec le double risque que cette absence de maîtrise leur fait encourir: des préjudices d’un côté, de faibles bénéfices de l’autre? Ou peuvent-ils avoir une quelconque prise et si oui, comment tenir les deux bouts du paradoxe: protéger sa vie privée et prendre part à leur exploitation? C’est à ces questions que s’intéresse dans ce chapitre Alain Rallet, économiste et professeur émérite à l’université Paris-Sud.

Quelques défis techniques posés par le RGPD

L’Europe s’est dotée récemment d’une nouvelle législation qui doit permettre de protéger les individus tout en permettant aux acteurs économiques de prospérer. Le Règlement général sur la protection des données (RGPD) peut représenter un véritable progrès en matière de protection de la vie privée, mais son impact dépendra largement de son application par les autorités de protection des données et de la possibilité de le mettre en œuvre sur le plan technique. Daniel Le Métayer, directeur de recherche Inria, nous propose dans ce chapitre d’analyser quelques dispositions essentielles du RGPD à travers un prisme technique pour pointer les difficultés qu’elles peuvent poser et faire ressortir des défis en matière de recherche. Il présente notamment les questions liées aux études d’impact relatives à la protection des données personnelles, à l’obligation de protection de la vie privée dès la conception d’un système et aux conditions de mise en œuvre du consentement.

Les enjeux éthiques de l’apprentissage machine

L’apprentissage machine a connu ces dernières années undéveloppement aussi soudain qu’inattendu, ce qui l’a amené à être utilisé dans des domaines particulièrement sensibles denotre société, comme le recrutement de nouveaux employés, l’octroi de crédits bancaires, l’évaluation des risques de récidives pour les prisonniers qui demandent une remise de peine, etc. Cependant, ce développement massif soulève d’évidents enjeux éthiques, en particulier lorsque les modèles prédictifs sont utilisés dans des processus de décision qui peuvent affecter significativement la vie des individus. Ulrich Aïvodji, postdoctorant, et Sébastien Gambs, professeur, tous deux à l’université du Québec à Montréal, nous proposent d’étudier les défis principaux relatifs au respect de la vie privée, à l’interprétabilité, et à l’équité liés à l’apprentissage machine ainsi que les solutions qui sont actuellement développées pour y répondre.

Les identités numériques et l’authentification

Nous évoluons désormais dans un monde numérique dans lequel de nombreux services nous sont proposés: par exemple suivre un cours universitaire à distance, télétravailler et interagir avec des collègues par visioconférence, jouer en ligne avec des personnes issues d’autres pays ou encore acheter des biens livrés chez soi en moins de 48heures. Dans ce contexte, nous disposons généralement d’une multitude d’identités numériques, chacune dédiée à un pan particulier de ces activités (banque, jeux, travail...). L’identité numérique d’un individu est souvent définie comme un ensemble d’attributs le décrivant (adresse postale, courriel, mot de passe...). Dans ce chapitre, Christophe Rosenberger, professeur à l’ENSICAEN et directeur du laboratoire GREYC, explore la notion d’identité numérique d’un individu, les exigences sécuritaires, d’usage et protection de la vie privée qui y sont liées ainsi que les méthodes qui permettent de la mettre en œuvre, en allant du simple mot de passe à la biométrie.

La protection des données multimédias

La consommation de données multimédias est l’une des principales raisons des besoins croissants de connectivité à grands débits depuis nos domiciles ou nos téléphones portables: lecture de vidéos en flux, abonnements à des services de musique, partage de photographies, etc. Même si l’utilisateur n’en a pas forcément conscience, ou ne souhaite pas s’y soumettre, ces données sont associées à différents droits et permissions d’usage (lecture, copie, modification, etc.). Dans ce chapitre, Patrick Bas, directeur de recherche au CNRS et membre du laboratoire CRIStAL, souligne le rôle important de la sécurité lorsque l’on cherche à protéger des documents multimédias en utilisant des méthodes de tatouage. Le tatouage consiste en l’insertion d’une information imperceptible qu’il doit être impossible de falsifier ou retirer.

Les virus informatiques

Tout utilisateur d’un système informatique a déjà été victime d’un virus informatique, qu’il le sache ou l’ignore, qu’il l’admette ou s’en cache. Les virus, et plus largement les programmes malveillants, sont devenus une banalité. Une banalité? Pas tant que ça. Si la majorité des virus sont stoppés par des logiciels antivirus, nombreux sont ceux qui arrivent à pénétrer un système informatique car ses protections n’ont pas été mises à jour, ou parce que celles-ci sont victimes d’un nouveau type de virus jusqu’ici encore inconnu. Le virus n’est autre qu’un programme informatique, généralement de petite taille, qui va tirer profit d’une faille –informatique ou humaine – pour pénétrer dans le système informatique. L’attaque peut être ciblée, mais elle est plus généralement non ciblée, de très grande ampleur, avec une propagation rapide à travers Internet. Jean-Yves Marion, professeur à l’université de Lorraine, directeur du laboratoire LORIA et membre de l’Institut universitaire de France, nous explique pourquoi nous ne pourrons jamais totalement éradiquer les virus informatiques. Il nous présente l’écosystème des programmes malveillants et nous propose avec des pistes de réflexion passionnantes.

L’analyse forensique

À une époque où la criminalité sur Internet ne cesse de se développer et où la criminalité traditionnelle utilise de plus en plus de moyens numériques, le principe avancé par Edmond Locard en 1920 reste toujours d’actualité: «La vérité est que nul ne peut agir avec l’intensité que suppose l’action criminelle sans laisser des marques multiples de son passage. [...] Les indices dont je veux montrer ici l’emploi sont de deux ordres: tantôt le malfaiteur a laissé sur les lieux les marques de son passage, tantôt, par une action inverse, il a emporté sur son corps ou sur ses vêtements lesindices de son séjour ou de son geste» [204]. L’analyse forensique numérique étudie la trace numérique afin d’aider un enquêteur dans son processus décisionnel. Dans ce chapitre, Thomas Souvignet, professeur associé à l’université de Lausanne, pose d’abord un cadre juridique en se basant sur le modèle français, pour ensuite détailler le processus d’analyse et la rigueur nécessaire à la rédaction d’un rapport d’analyse. Enfin, il expose plusieurs cas concrets d’analyse forensique autour de la téléphonie mobile, de la fraude monétique et de l’électronique embarqué dans les véhicules automobiles.

La cryptanalyse de fonctions cryptographiques

La cryptologie, un art antique utilisé essentiellement par un chef militaire pour envoyer des messages secrets à ses troupes, a deux faces: celle de la cryptographie, qui étudie les codes qui permettent de chiffrer et déchiffrer des messages de façon sûre et confidentielle; et celle de la cryptanalyse, qui cherche à casser ces codes, de façon à pouvoir lire ces messages même si on n’en est pas le destinataire. Dans ce chapitre, María Naya-Plasencia, directrice de recherche à Inria, nous présente les grandes familles de codes cryptographiques, les symétriques et les asymétriques, et leurs besoins en matière de sécurité. Elle introduit ensuite la cryptanalyse: elle présente les différents types de cryptanalyse et se concentre ensuite sur l’étude de la cryptanalyse publique et son illustration par des exemples concrets qui montrent que la cryptanalyse est nécessaire à l’obtention de la confiance dans les primitives cryptographiques que l’on souhaite utiliser.

La cryptographie post quantique

La cryptographie a connu plusieurs ères qui sont marquées par l’arrivée de nouvelles technologies ou connaissances. La période ancestrale du début de l’Antiquité et qui se termine à la fin du xixesiècle, correspond à une cryptographie empirique, quine repose pas sur des principes clairement établis. La mécanisation caractérise la période suivante, qui court environ jusqu’à la Seconde Guerre mondiale, et dont l’emblème pourrait être la machine Enigma. Enfin, la période moderne est marquée par l’arrivée de l’ordinateur, la naissance de la cryptographie à clefs publiques, et l’appropriation de la cryptographie par le milieu académique, alors que son utilisation restait jusqu’à présent une prérogative des milieux militaire et diplomatique. La prochaine ère sera certainement la cryptographie post quantique. Pauline Bert, doctorante à l’université de Rennes1, Pierre-Alain Fouque, professeur, également à l’université de Rennes1 et membre de l’Institut universitaire de France, et Adeline Roux-Langlois, chargée de recherche au CNRS, tous trois au laboratoire IRISA, ont accepté le défi de nous expliquer quels seront les bouleversements auxquels nous devrons faire face avec l’arrivée de l’ordinateur quantique. La question aujourd’hui n’est plus de savoir si l’ordinateur quantique va arriver, mais quand il va arriver.

La sécurité des données dans le cloud

Avec le déploiement massif des stockages et des calculs externalisés sur des serveurs de cloud, les usagers se trouvent confrontés à des problèmes de sécurité. En effet, ils en attendent des fonctionnalités et une efficacité similaires à celles fournies par un disque dur local ou un serveur privé, sans avoir à gérer la disponibilité, les sauvegardes et la maintenance. Mais la sécurité, propriété moins visible, devrait également être du même ordre, à savoir qu’aucune information ne fuite. Les contraintes semblent très fortes, voire contradictoires. Cependant, la cryptographie propose des solutions concrètes pour concilier sécurité et fonctionnalité. En effet, ces dernières années, de nouveaux outils ont été imaginés par les cryptographes, avec des propriétés surprenantes. C’est ce que nous présente David Pointcheval, directeur de recherche au CNRS, professeur associé à l’École normale supérieure de Paris et directeur du DIENS.

La preuve de protocoles cryptographiques

La sécurité est une course infernale entre bons et méchants. Voilà une manière simpliste d’introduire le sujet, mais qui n’est pas très éloignée de la réalité. Les bons sont ceux qui construisent ou analysent des méthodes pour garantir la sécurité de l’information, et les méchants sont ceux qui cherchent des failles à des fins malveillantes. Cette approche témoigne de l’incapacité des chercheurs à trouver des solutions imparables, qui assureraient une sécurité parfaite. On peut toutefois s’interroger sur la possibilité d’atteindre une telle sécurité absolue. Sommes-nous en mesure de concevoir des systèmes qui sont prouvés sûrs? Tel est le sujet sur lequel se sont penchés Hubert Comon-Lundh, professeur à l’École normale supérieure de Cachan, membre du laboratoire LSV et de l’Institut universitaire de France, et Stéphanie Delaune, directrice de recherche au CNRS dans le laboratoire IRISA.

Le vote électronique

Le vote électronique par Internet est de nos jours utilisé dans de nombreuses élections professionnelles, et parfois même politiques. Souvent considéré comme plus pratique que le vote papier, il est néanmoins essentiel de se poser la question de sa sécurité. Cette question est au cœur des travaux de Steve Kremer, directeur de recherche Inria au LORIA. Dans ce chapitre, Steve nous explique les bonnes propriétés d’un système de vote, nous montre comment de tels systèmes peuvent être réalisés à l’aide d’outils cryptographiques, argumente la nécessité d’accompagner la conception de ces systèmes de preuves formelles et discute enfin des limites des systèmes de vote électronique en matière de sécurité.

Les bitcoins et la blockchain

Voilà un sujet qui a fait couler beaucoup d’encre ces derniers temps, le bitcoin et la technologie sous-jacente, la blockchain. Le bitcoin est une unité de compte stockée sur support électronique qui permet de faire des transactions sans autorité centrale. Plus généralement, l’idée révolutionnaire qui a émergé est la notion de blockchain, tout simplement un registre distribué et maintenu sans tiers de confiance. Après une description du fonctionnement et des propriétés de bitcoin et des blockchains en général, Jean-Guillaume Dumas, professeur à l’université de Grenoble-Alpes et membre du LJK, et Pascal Lafourcade, maître de conférences à l’université Clermont Auvergne et membre du LIMOS, nous montrent dans ce chapitre comment cette technologie de rupture apporte de nouvelles perspectives à ce monde dématérialisé, dans lequel la sécurité et la confiance sont des éléments essentiels.



Nous espérons que la lecture de cet ouvrage permettra d’éveiller votre curiosité sur ces sujets passionnants, abordés par des chercheurs qui le sont tout autant. Nous souhaitons enfin les remercier chaleureusement d’avoir répondu positivement à notre invitation et fait preuve de beaucoup de pédagogie dans leur propos. Nous remercions également chaleureusement le CNRS, en particulier l’Institut des sciences de l’information et de leurs interactions (INS2I) qui a initié ce travail, ainsi que CNRS Éditions qui en a permis sa réalisation.


{1}Gildas Avoine, Univ Rennes, INSA Rennes, CNRS, IRISA.

{2}Marc-Olivier Killijian, CNRS, CMR.

{3}On surnomme black hats les hackeurs aux intentions malveillantes et inversement white hats ceux qui sont bien intentionnés.

{4}La vidéo de cet exposé, de même que celles des autres exposés du colloque «Sécurité informatique: mythes et réalité» est accessible à partir du site Web du GDR Sécurité Informatique disponible à l’adresse: https://www.gdr-securite.fr.
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