


			[image: Couverture : Ariane Ollier-Malaterre, Vivre avec la surveillance numérique en Chine, CNRS Éditions]





[image: Page de titre : Ariane Ollier-Malaterre, Vivre avec la surveillance numérique en Chine, CNRS Éditions]



© CNRS Éditions, Paris, 2026

         ISBN : 9782271158697

         
      

      
         Remerciements

         Ce livre a été une aventure à bien des égards.

         Je suis très reconnaissante envers les professeurs qui m’ont invitée en Chine, les
            doctorants qui ont été des interprètes généreux et les nombreuses personnes qui ont
            contribué à cette recherche en partageant leurs idées lors d’entretiens formels et
            informels. J’ai souvent pensé à chacune et chacun d’entre vous ces dernières années
            et j’espère que ce livre rendra justice à votre vécu. Je tiens également à exprimer
            ma gratitude envers les sinologues, les spécialistes de la vie privée et de la surveillance,
            ainsi que les chercheurs d’autres disciplines, dont les travaux et les traductions
            m’ont fait réfléchir et ont profondément influencé ce livre.

         Je remercie chaleureusement ma famille et mes amis qui ont cru en ce livre et m’ont
            soutenue à travers les moments d’excitation et de doute. Vous avez installé WeChat
            sur vos téléphones pour discuter avec moi lorsque je voyageais en Chine, avez patiemment
            écouté mes récits de rencontres et d’observations, m’avez offert des livres sur la
            Chine, avez regardé des films chinois avec moi, avez plaisanté sur le fait que je
            parlais sans cesse de la Chine dans toutes mes conversations, et n’avez cessé de me
            demander quand vous pourriez lire le livre. Amis francophones : cette traduction est
            pour vous ! J’espère que vous trouverez le livre accessible et apprécierez les récits
            qu’il tente de raconter. Je tiens également à remercier mes étudiants, qui ont fait
            preuve d’enthousiasme pour ce projet et m’ont aimablement laissée digresser sur la
            Chine chaque fois que j’en avais l’occasion.

         Chers collègues du Work and Family Researchers Network, de l’Academy of Management,
            et de l’Association of Internet Researchers, merci de m’avoir aidée à nouer des relations
            avec des universitaires chinois. Je remercie chaleureusement le Conseil de recherches
            en sciences humaines du Canada et l’École des sciences de la gestion de l’Université
            du Québec à Montréal pour leur soutien financier. Chers membres de l’International
            Network on Technology, Work and Family, vous avez été des compagnons de route formidables
            depuis que j’ai commencé à explorer la façon dont les gens vivent avec les technologies
            numériques. Sabrina Pellerin et Charles-Étienne Lavoie, merci pour votre aide exceptionnelle
            dans le cadre de mes recherches et pour votre énergie positive.

         Chers collègues de l’Université du Québec à Montréal, merci pour votre soutien et
            pour avoir cru en ma capacité de mettre à profit mon congé sabbatique ; Alexandre
            Méthé, vous êtes un bibliothécaire hors pair. Yang Jing, merci de m’avoir enseigné
            le mandarin et d’être devenue une amie : vous voyez, les étudiants plus âgés peuvent
            y arriver ! Nathalie Pan, de Circuits Chine, merci de m’avoir recommandé des itinéraires
            sur la Route de la soie ; votre diligence m’a permis de réaliser un rêve.

         Marcie Pitt-Catsouphes et Corvis Catsouphes, vous avez été mes premiers lecteurs et
            vos paroles encourageantes ont été tout simplement fantastiques. Mila Lazarova et
            Emmanuelle Léon, merci pour vos commentaires bienveillants et perspicaces sur la proposition
            de manuscrit ; Gary Powell, Jeffrey Greenhaus, Ellen Kossek, Stephen Sweet, Nilanjan
            Raghunath et Christine Beckman, merci pour vos précieux conseils alors que je m’aventurais
            sur la voie, nouvelle pour moi, de la publication d’une monographie. Je suis reconnaissante
            aux évaluateurs anonymes des versions précédentes du manuscrit et aux éditeurs de
            la série Routledge Studies in Surveillance, Kirstie Ball, William Webster, Charles
            Raab, Pete Fussey et Sally Dibb, pour leurs commentaires qui ont considérablement
            enrichi le livre, ainsi qu’à Jean François Billeter pour sa correspondance éclairante.
            Je remercie mon éditrice Marie Bellosta et l’équipe du CNRS, dont Françoise Dupré
            et Blandine Genthon, d’avoir rendu possible la publication de ce livre et pour votre
            soutien enthousiaste. David Lyon, Genia Kostka, Rogier Creemers et Chenchen Zhang,
            je vous suis très reconnaissante pour vos généreux mots de recommandation.

         
      

      
         Introduction

         La surveillance numérique en Chine

         Dans de nombreuses régions du monde, les citoyens sont soumis à de la surveillance
            lorsqu’ils effectuent des recherches sur l’Internet, écrivent des e-mails, publient
            des messages sur les médias sociaux, paient de façon électronique ou passent devant
            des caméras de reconnaissance faciale (c’est-à-dire des caméras qui peuvent identifier
            une personne en comparant son image à des visages stockés dans une base de données).
            Les administrations publiques peuvent vérifier les antécédents de certains citoyens,
            collecter des données sur eux et les classer en catégories1. Les entreprises commerciales évaluent la fiabilité de leurs clients, ouvertement
            ou non2. Les applications de paiement par téléphone mobile telles que Google Pay, Apple Pay
            et M-Pesa rendent les transactions hautement traçables.

         Jusqu’à présent, les études sur la surveillance ont surtout porté sur les contextes
            nord-américain et européen. Cependant, la surveillance et les attitudes des citoyens
            à son égard s’inscrivent dans des contextes historiques, socio-économiques et politiques
            distincts. C’est pourquoi il est à la fois important et opportun d’étudier d’autres
            contextes, comme celui de la Chine, où la surveillance a des racines historiques profondes
            et s’appuie sur les avancées technologiques les plus récentes3.

         Plusieurs facteurs font de la Chine un cadre fascinant pour l’étude de la surveillance.
            L’État et d’autres organes gouvernementaux chinois peuvent accéder à des données très
            détaillées sur les citoyens dans le cadre de partenariats avec des sociétés commerciales
            telles que Baidu, Alibaba, Tencent et Xiaomi (connues sous le nom de « BATX », avec
            la même prépondérance en Chine que Google, Apple, Meta et Amazon dans d’autres pays)4. Plusieurs facteurs expliquent l’étendue des données disponibles. Tout d’abord, l’utilisation
            de l’argent liquide disparaît rapidement. Presque tout nécessite un paiement par Alipay
            (Alibaba) ou WeChat Pay (Tencent) : les gens utilisent ces applications pour payer
            un trajet en bus, louer un vélo, commander un taxi, partager le coût d’un repas au
            restaurant, faire des achats en ligne, réserver des billets de train ou de spectacle,
            régler leurs impôts et leurs factures de services publics, et bien d’autres choses
            encore5. Deuxièmement, les plateformes de médias sociaux font partie intégrante de la vie
            quotidienne à des fins personnelles, sociales et professionnelles : les gens consultent
            les nouvelles sur Weibo et se divertissent sur TikTok ; ils échangent quotidiennement
            d’innombrables messages textuels, audio et vidéo sur WeChat, et WeChat est considéré
            dans de nombreux milieux de travail comme plus facile et plus rapide à utiliser que
            l’e-mail (la pénétration du courrier électronique dans les communications professionnelles
            est de 30 %, tandis que celle de WeChat est de 90 %)6. Troisièmement, la Chine possède le ratio le plus élevé au monde de caméras de télévision
            en circuit fermé (« CCTV ») par rapport au nombre de citoyens – une pour douze personnes7. Elle est également un leader dans le domaine des caméras de reconnaissance faciale,
            avec des entreprises comme Hikvision, Megvii ou Sensetime, qui exportent leur technologie8. Quatrièmement, les progrès de l’intelligence artificielle (IA), de l’apprentissage
            profond et de l’architecture des systèmes d’information permettent une centralisation
            et une analyse plus efficaces de ces énormes bases de données, ouvrant ainsi la voie
            aux algorithmes de notation. En s’appuyant sur cette technologie et en s’inspirant
            des sociétés américaines de notation de crédit qui déterminent la fiabilité financière
            des personnes à partir de normes comportementales9, le plan gouvernemental chinois 2014-2020 a fixé comme objectif la mise en œuvre
            d’un système de crédit social10. Ce plan propose d’établir des listes noires d’organisations et de citoyens qui enfreignent
            la loi et d’évaluer le « crédit social » des citoyens, c’est-à-dire la confiance qu’on
            peut leur faire, sur la base de leurs comportements financiers, sociaux et personnels11. La mise en place de ce plan a progressé régulièrement depuis 201412. Bien qu’il n’existe pas à ce jour de système national unifié et encore moins de
            score national unique par citoyen, la pandémie de Covid-19 a accéléré le traçage numérique
            et l’attribution de scores aux citoyens à l’échelon local ou commercial13. On voit donc qu’une analyse de la surveillance numérique en Chine est pertinente
            au regard de l’ampleur des données collectées auprès de 940 millions d’internautes14, du rythme rapide du développement technologique et des innovations chinoises en
            matière d’applications intégrées de médias sociaux, de commerce et de paiements électroniques,
            de reconnaissance faciale et d’intelligence artificielle15.

         Il est important de noter que tout cela se produit dans un contexte de changements
            économiques et sociaux rapides, canalisés par un contrôle politique serré. Contrairement
            aux démocraties libérales occidentales, le gouvernement chinois déclare explicitement
            son objectif de modeler le comportement des citoyens, comme l’explique le professeur
            d’études chinoises Rogier Creemers :

         
            
            Le gouvernement chinois ne voit pas la nécessité de contrôler la conduite de ses citoyens
               par des moyens subreptices ou invisibles. Les techniques de contrôle social qui prévalent
               dans les démocraties libérales occidentales, telles que la ludification [utilisation
               d’incitations ludiques comme des points ou des badges] ou les incitations [nudging], sont censées passer inaperçues : on oriente les individus en exploitant leurs biais
               inhérents et leurs stratégies inconscientes de prise de décision. Le SCS [système
               de crédit social], quant à lui, ne cache pas son paternalisme sous le boisseau : il
               fait partie d’un effort ouvertement déclaré et largement propagé pour inculquer la
               vertu civique, et il est adossé à des campagnes de propagande visant à sensibiliser
               les individus à leurs actions16. (Traduction libre)

            

         Cet ouvrage s’appuie sur des entretiens qualitatifs semi-structurés et des observations
            que j’ai menés en Chine, ainsi que sur une analyse approfondie des écrits universitaires
            et de la littérature grise. Dans un pays où une grande partie de la population est
            favorable à un certain degré de surveillance17, ce livre examine comment les participants à la recherche perçoivent la surveillance
            numérique et comment ils vivent avec elle. Plus précisément, il analyse leurs « imaginaires
            de la surveillance » – un terme façonné par le professeur David Lyon, pionnier des
            études sur la surveillance –, c’est-à-dire leurs images mentales de la surveillance
            et la manière dont ils y réagissent18. En outre, ce livre examine les répercussions émotionnelles de l’exposition à des
            flux de données permanents en arrière-plan de la vie quotidienne, que cette exposition
            soit remarquée de manière consciente ou pas19.

         Cet ouvrage explore des questions de recherche clés à l’intersection des études sur
            la surveillance, la vie privée, le numérique et la Chine : comment les citoyens chinois
            perçoivent-ils la surveillance numérique et ses implications quotidiennes, lorsqu’ils
            scannent leur visage pour entrer dans des bâtiments et des espaces publics, effectuent
            des recherches sur le web, utilisent des applications pour réserver, payer, consulter
            les nouvelles ? Comment le contexte chinois historique, socio-économique et politique
            façonne-t-il leurs imaginaires de la surveillance et leurs affects à son égard ? Que
            savent-ils et que remarquent-ils à propos des systèmes de crédit social et des autres
            composantes de l’« assemblage de surveillance » chinois20 ? Dans quelle mesure modifient-ils leurs comportements par anticipation de la surveillance ?

         Bien que ce livre soit centré sur la Chine, ses implications s’étendent bien au-delà.
            Réfléchir à la manière dont les citoyens chinois perçoivent la surveillance numérique
            et vivent avec elle peut conduire à examiner les attitudes, comportements et récits
            des citoyens sur la surveillance numérique dans d’autres contextes socio-économiques,
            culturels et politiques tels que les démocraties libérales occidentales et les pays
            du Sud global. En outre, le système de crédit social pourrait bien s’exporter à l’extérieur
            de la Chine : dans le cadre de l’initiative « Belt and Road », le gouvernement chinois
            a proposé d’établir un système de crédit transnational garantissant le commerce international
            et les relations économiques dans soixante-cinq autres pays d’Asie, d’Afrique et d’Europe21.

         Cadre et méthode d’analyse

         Une recherche polycontextuelle

         Mes recherches s’ancrent dans le champ de la sociologie et des études numériques,
            dans une perspective située qui porte attention aux contextes nationaux. J’ai choisi
            la polycontextualisation comme cadre d’analyse. Le principe central de la polycontextualisation
            est que, pour parvenir à une « compréhension holistique et valide de tout phénomène »
            dans un pays, il faut tenir compte des multiples couches qui en façonnent le contexte
            national22.

         Premièrement, la polycontextualisation peut être comprise comme l’extension d’une
            longue tradition épistémique en recherche comparative internationale, à savoir l’analyse
            sociétale23. Celle-ci examine ses objets à la lumière de l’effet sociétal unique résultant des
            interrelations entre les différents systèmes d’un pays24. Les couches composant le contexte national d’un pays peuvent être physiques (e.g.,
            la géographie, le climat), historiques (e.g., la souveraineté, les traumatismes),
            culturelles (e.g., les croyances et les valeurs), sociales (e.g., le système éducatif,
            la structure familiale, la religion), politiques (e.g., le système politique, le système
            juridique) et économiques (e.g., le régime économique, les relations industrielles,
            la technologie)25. Une implication directe de l’approche polycontextuelle est le recours à un examen
            pluridisciplinaire du contexte national d’un pays, faisant appel à la sociologie,
            la psychologie, l’anthropologie, l’histoire, l’économie, les sciences politiques,
            les relations industrielles et d’autres disciplines en fonction du phénomène étudié.
            Cet ouvrage mettra donc en relation l’analyse des récits tissés par les participants
            dans les entretiens avec l’histoire, le développement économique et l’environnement
            sociopolitique de la Chine.

         Deuxièmement, la polycontextualisation implique de compléter les méthodes de recherche
            conventionnelles, telles que les enquêtes ou les entretiens, par une réflexion qui
            prête attention aux indices non verbaux comme les mouvements du corps et du regard,
            aux émotions, et à ce qui se passe à l’arrière-plan du cadre de la recherche. La recherche
            polycontextuelle appelle à « penser émotionnellement », c’est-à-dire à « tenter de
            comprendre cognitivement un phénomène en se concentrant sur les réactions qui ne sont
            pas de nature discursive, mais émotionnelle26 ». Cet ouvrage analysera donc non seulement le discours des participants, mais aussi
            leurs réactions non verbales et leurs émotions, en s’appuyant sur les connaissances
            contextuelles que j’ai accumulées au cours de mes voyages en Chine.

         Cette optique polycontextuelle ne signifie pas que ce livre ne peut éclairer que le
            contexte chinois. Au contraire, la mise en lumière de l’enracinement des récits des
            participants sur la surveillance numérique dans différentes couches de contexte est
            un appel à mener une réflexion similaire sur les attitudes des citoyens à l’égard
            de la surveillance numérique dans d’autres contextes nationaux.

         Effectuer un travail de terrain en Chine en tant qu’étrangère

         Le projet a débuté par une phase de préparation de deux ans au cours de laquelle j’ai
            commencé à apprendre le mandarin, lire sur l’histoire de la Chine et approcher des
            collègues chinois. Je suis née et j’ai grandi en France et je vis au Canada depuis
            2012. Mes collègues chinois ont perçu mon identité d’étrangère de manière contrastée.
            L’une d’elles m’a prévenue que les questions que j’avais prévues dans le guide d’entretien,
            posées par une étrangère, pourraient être perçues comme politiques. Elle pensait que
            les participants pourraient me voir comme une « espionne ». Elle m’a suggéré de présenter
            ma recherche comme une comparaison interculturelle plutôt qu’un travail centré sur
            la Chine, et de rechercher des collaborations formelles avec des universitaires chinois.
            Elle pensait également que les participants seraient sur leurs gardes, expliquant :
            « Les gens pourraient penser que vous avez des préjugés et que vous êtes venue ici
            pour les juger. » Une autre collègue m’a prodigué un conseil similaire :

         
            
            Les gens ne parleront pas de ces choses-là, ou ils ne donneront pas de réponses sincères,
               ou même ils vous dénonceront. Vous devriez plutôt demander aux gens de quoi ils sont
               fiers, ce qu’ils trouvent intéressant dans WeChat, ce que la Chine fait mieux que
               le Canada.

            

         Un autre collègue chinois m’a dit au contraire que les gens pourraient faire davantage
            confiance à un étranger qu’à un Chinois. Il était d’avis que les Chinois sont généralement
            désireux de parler avec des étrangers et qu’ils ne sont prudents que parce que le
            gouvernement surveille de près les communications avec les étrangers. Il m’a confié
            que les gens m’en diraient probablement plus qu’à un intervieweur chinois parce qu’il
            était peu probable que je sois un « agent provocateur », c’est-à-dire une personne
            qui tente d’amener les gens à acquiescer à une opinion dissidente et qui les dénonce
            par la suite :

         
            
            Ils peuvent penser qu’un intervieweur chinois est encore plus un espion qu’un Occidental !
               Ils peuvent être plus ouverts aux étrangers, parce que c’est excitant. Vous serez
               peut-être la première et la dernière personne étrangère à les écouter !

            

         J’ai donc rapidement cherché des collaborations officielles et, après de multiples
            démarches, j’ai été invitée par trois professeurs d’université à donner des conférences
            et à mener des entretiens pendant mon congé sabbatique. Le comité d’éthique de mon
            université a donné son accord pour mes recherches après m’avoir demandé de supprimer
            les noms et les coordonnées des participants, ainsi que leurs e-mails, messages WeChat
            et autres traces de nos échanges, une fois les entretiens réalisés.

         J’ai ainsi pu conduire cinquante-huit entretiens semi-structurés approfondis en 2019
            à Chengdu, Shanghai et Pékin, et j’ai tenu un journal d’observations quotidiennes
            pendant le temps que j’ai passé dans ces universités, ainsi que lors du voyage en
            solitaire que j’ai effectué dans les provinces occidentales du Shaanxi, du Gansu,
            du Qinghai, du Xinjiang et du Sichuan. Les doctorants de mes hôtes ont servi d’interprètes
            et ont rassuré les participants sur le fait que l’entretien était bien mené dans un
            cadre académique. L’annexe méthodologique de cet ouvrage détaille le recrutement des
            participants, la composition de l’échantillon, les méthodes de collecte et d’analyse
            des données, ainsi que les forces et les limites de cette recherche.

         Positionnement épistémique

         Comme l’explique le professeur de relations internationales Zheng Wang dans son livre
            Never Forget National Humiliation. Historical Memory in Chinese Politics and Foreign
               Relations, les disciplines des relations internationales et des sciences politiques se sont
            développées dans le cadre de traditions intellectuelles euro-américaines. Cet ancrage
            explique selon lui l’incertitude généralisée en Occident sur ce qui se passera à l’avenir
            en Chine, en raison d’un « manque de compréhension du monde intérieur des Chinois27 », en particulier de leurs motivations et de leurs intentions. Wang appelle à l’étude
            des attitudes, des ressources et des motivations des Chinois afin de combler le fossé
            de compréhension entre l’Occident et la Chine. C’est la voie que j’essaie de suivre :
            ce livre tente de « désoccidentaliser » les écrits sur le numérique et la surveillance
            en analysant les mentalités des participants en partant du système sociopolitique
            chinois. Il se concentre sur les imaginaires de la surveillance des participants tout
            en mettant à distance mon propre imaginaire et mes opinions sur la surveillance. En
            retour, la polycontextualisation de la Chine invite les lecteurs à un examen critique
            des contextes qui façonnent les imaginaires occidentaux et du Sud global en matière
            de surveillance.

         Rendre compte sans jugement est un objectif louable, mais cette route est truffée
            de pièges tels que l’eurocentrisme, le relativisme culturel et le fait de perdre son
            recul et de se mettre à « penser comme un autochtone » (going native). L’eurocentrisme, tout d’abord : les médias occidentaux et les écrits scientifiques
            sur la surveillance en Chine sont régulièrement critiqués comme dressant un tableau
            sombre de ce pays tout en idéalisant les démocraties libérales occidentales d’une
            manière impérialiste28. Pour le dire vite, les médias occidentaux ont tendance à présenter l’Internet chinois
            comme censuré et l’Internet occidental comme libre, sans examiner sous un angle critique
            la surveillance dans leurs propres sociétés. En outre, les universitaires chinois
            remettent de plus en plus en question les récits occidentaux « techno-orientalistes »
            qui peignent un portrait négatif de la Chine au moyen d’histoires effrayantes et de
            récits parfois fictifs de ce qui s’y passe, en particulier en ce qui concerne le système
            de crédit social29. Ces chercheurs affirment que, dans certains cas, ces récits reflètent le racisme
            latent de leurs auteurs ou leur instrumentalisation de la Chine pour produire un « Autre »
            bien commode dans les débats nationaux30. Par conséquent, tout livre sur la surveillance en Chine écrit par un auteur occidental
            risque d’être perçu comme idéologique par les lecteurs chinois. Pour me distancier
            de ma propre culture française et canadienne et des points de vue polarisés sur la
            Chine et l’Occident, j’ai adopté la posture radicale du chercheur qualitatif inductif
            et n’ai lu les travaux des sinologues contemporains qu’après avoir effectué mon travail
            de terrain et une première analyse des entretiens. Conformément à l’approche polycontextuelle,
            j’ai codé les transcriptions des entretiens sur la base des propos des participants
            plutôt que de catégories préétablies issues de recherches existantes31, et je me suis efforcée de m’abstenir de toute évaluation personnelle.

         Ensuite, le relativisme culturel : c’est un piège insidieux, car le gouvernement chinois
            utilise précisément l’argument selon lequel les valeurs démocratiques ne sont qu’occidentales
            et non universelles pour rejeter toute évaluation de ses actions au prisme des droits
            humains. Comme le sinologue Jean François Billeter l’a clairement exposé dans son
            dernier essai32, l’ère Xi Jinping a intensifié le discours sur la singularité et l’autosuffisance
            de la civilisation chinoise, que le gouvernement défendrait contre des valeurs occidentales
            corrosives et hypocrites. Bien que je tente de comprendre les récits des citoyens
            chinois au regard de leur contexte historique et sociopolitique particulier, je ne
            cautionne pas la surveillance systématique en Chine ou dans d’autres pays, et mon
            intention n’est pas de minimiser les graves conséquences de la surveillance numérique
            pour les citoyens chinois, en particulier ceux qui continuent à défendre les valeurs
            démocratiques. Pour que ce point important soit bien clair, je m’appuie dans ce livre
            sur les études critiques sur la surveillance réalisées par des chercheurs occidentaux
            et chinois.

         Enfin, j’ai veillé à garder une distance analytique par rapport à la Chine sans « devenir
            autochtone », c’est-à-dire sans faire miens les points de vue des participants à force
            de les appréhender dans leur contexte. Au fur et à mesure que je passais du temps
            en Chine et que je développais des relations avec mes collègues, j’ai pris conscience
            que mes sentiments de loyauté à leur égard (le fameux « guanxi » !) auraient pu biaiser
            mon analyse. La tentation existait de censurer ou tempérer mes écrits pour éviter
            de leur créer des ennuis, de les décevoir et de voir mon travail se heurter à la riposte
            classique de quiconque est un tant soit peu critique sur leur pays : « Vous ne comprenez
            pas la Chine. » Afin de recréer une certaine distance après mon retour, je me suis
            plongée dans les travaux des sinologues33 et les fictions des romanciers chinois en exil, je me suis tenue informée de la pensée
            des intellectuels chinois grâce aux traductions et analyses de David Ownby sur « Reading
            the China Dream34 », j’ai écouté les podcasts « Chinese Whispers » de Cindy Yu35, suivi la lettre d’information ChinAI de Jeff Ding36, et participé à des conférences universitaires sur la Chine contemporaine.

         Arguments clés

         Alors que les questions de mon guide d’entretien portaient de façon très pratique
            sur les artefacts numériques et les infrastructures sous-jacentes à la surveillance,
            tels que les médias sociaux, les caméras, les paiements électroniques et le système
            de crédit social, les participants ne cessaient de s’en écarter pour évoquer les notions
            plus abstraites de moralité, de jugement social, de règles et de sanctions. Ils exprimaient
            aussi de manière spontanée et répétée la nécessité absolue pour la Chine de « progresser »
            pour renouer avec sa gloire passée de civilisation centrale dans le monde. De plus,
            leur langage au sujet du gouvernement et de la technologie était étonnamment affectif
            et symbolique.

         Des séries successives d’analyse des entretiens, affinées par des lectures approfondies
            dans le champ de la sinologie, m’ont permis d’identifier les récits au centre de leurs
            imaginaires de la surveillance. Notons que la valeur de ces récits ne réside pas dans
            la représentation d’une réalité « objective », mais plutôt dans la manière dont les
            gens dépeignent et rendent compte du monde social tel qu’ils le vivent. Le premier
            système de récits que j’ai mis au jour concerne trois failles morales chinoises qui
            suscitaient la honte et l’angoisse chez les participants : (a) l’absence de « qualité
            morale » en Chine, qui rendrait les règles et les sanctions nécessaires, (b) le siècle
            d’humiliations par les puissances étrangères et l’impératif de faire renaître la gloire
            de l’ancienne civilisation chinoise et (c) une vision péjorative de la vie privée
            comprise comme un désir suspect de dissimuler des comportements honteux.

         À l’aide de représentations visuelles des logiques inhérentes aux différents entretiens,
            j’ai pu identifier un second système de récits, positifs ceux-là, sur le gouvernement
            comme figure parentale protectrice et la technologie comme solution miracle à tous
            les problèmes de la Chine. J’ai aussi constaté dans cette analyse que les récits rédempteurs
            répondaient aux récits angoissants sur les failles morales en calmant les hantises
            qu’ils suscitaient. Pris ensemble, ces récits angoissants auxquels remédiaient des
            récits rédempteurs préparaient le terrain pour que la surveillance numérique soit
            perçue comme indispensable en Chine : les participants parlaient de la surveillance
            comme d’un outil essentiel pour faire respecter les règles et propulser le pays sur
            une trajectoire de « qualité morale », de sécurité, de force et de reconnaissance
            internationale – on reconnaît là le « Rêve chinois » cher à Xi Jinping.

         Toutefois, malgré ces discours, presque tous les participants avaient recours à diverses
            tactiques mentales pour nier ou minimiser leur exposition personnelle à la surveillance
            numérique et aux risques qui y sont associés : ils tentaient de se convaincre qu’ils
            n’étaient pas les cibles directes de la surveillance ou de minimiser les conséquences
            de leur exposition. En outre, près de la moitié des participants exprimaient des réticences,
            des émotions négatives et des objections, particulièrement quand ils considéraient
            qu’ils pourraient être ciblés eux-mêmes par la surveillance. Un certain degré d’autocensure
            et d’orthodoxie se manifestait également dans de nombreux entretiens.

         Ces analyses m’ont amenée à formuler les arguments clés de cet ouvrage :

         1) Un système cohérent de récits angoissants et rédempteurs (i.e., les failles morales
            de la Chine contre lesquelles le gouvernement et la technologie protègent) crée un
            contexte dans lequel la surveillance numérique est présentée par la plupart des participants
            comme une solution indispensable en Chine.

         2) Cependant, la surveillance pèse sur les citoyens : la plupart des participants
            élaboraient des tactiques mentales pour se dissocier de la surveillance et environ
            la moitié d’entre eux exprimaient des émotions négatives, des réticences et des objections
            à l’égard de la surveillance.

         3) Il y a une grande tension entre la présentation discursive de la surveillance comme
            indispensable en Chine et le poids mental et émotionnel dont font état les participants
            exposés à la surveillance.

         En d’autres termes, l’imaginaire des participants en matière de surveillance numérique
            est caractérisé par un paradoxe sous-jacent : « la surveillance est bonne pour la
            Chine ; cependant, je ne l’aime pas et j’essaie de l’oublier ». Ce paradoxe recoupe,
            mais aussi prolonge et nuance la tension identifiée chez les citoyens occidentaux
            qui soutiennent la surveillance dirigée sur les autres, mais pas la surveillance dirigée
            singulièrement sur eux37. Comme l’illustre la figure de la page suivante, cette tension crée un malaise psychologique
            très perceptible chez de nombreux participants. Elle implique également un équilibre
            instable qui pourrait rapidement évoluer vers un rejet accru de la surveillance, comme
            l’ont montré les manifestations de la fin 2022 contre les restrictions sanitaires
            liées au Covid-19.
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            Vivre avec la surveillance numérique en Chine : tensions intra-individuelles.

            

         Structure du livre

         La première partie comprend deux chapitres d’introduction qui définissent les concepts
            de vie privée et de surveillance, synthétisent les recherches existantes dans ces
            champs et détaillent le contexte chinois de la surveillance. Le chapitre 1 présente
            aux lecteurs ce qu’on entend par vie privée en Chine et en Occident, en quoi consiste
            la surveillance par les pairs, commerciale et étatique, et ce que l’on sait sur la
            manière dont les citoyens chinois et occidentaux perçoivent la vie privée et la surveillance.
            Le chapitre 2 retrace brièvement l’histoire de la surveillance en Chine, explique
            la « gouvernance sociale » d’État et l’organisation à la fois ascendante et descendante
            de la surveillance par le quadrillage des quartiers et la centralisation des données.
            Il analyse ensuite le fonctionnement des différents systèmes de « crédit social »
            existants en termes de calcul de scores, de récompenses et de sanctions, jusqu’à leur
            évolution récente post-pandémie de Covid-19.

         La deuxième partie analyse les trois récits interreliés de failles morales qui créent
            de la honte et de l’angoisse parmi les participants. Le chapitre 3 explore le récit
            du « manque de qualité morale » en tant que source de légitimation de la surveillance
            numérique. De nombreux participants soulignaient l’importance des règles et des punitions
            et déploraient la faible « qualité morale » de leurs concitoyens, qu’ils désignaient
            comme des enfants encore immatures. En voyant la surveillance comme permettant l’application
            des règles, ils laissaient entendre que les sanctions étaient nécessaires à l’éducation
            et au progrès moral de la population chinoise. Leur principale préoccupation n’était
            pas l’existence même de la surveillance ou des listes noires ; c’était l’opacité et
            l’application fluctuante des règles et des sanctions, qui les empêchaient de savoir
            clairement comment éviter les ennuis. Le chapitre 4 analyse les récits ambivalents
            des participants concernant la relation entre la Chine et l’Occident. D’une part,
            les participants évoquaient le « siècle des humiliations » par les puissances étrangères
            et la crainte permanente d’être attaqués. D’autre part, ils exprimaient leur fierté
            à l’égard des réalisations actuelles de la Chine et leurs espoirs dans la promesse
            d’une trajectoire de restauration du pays. Ils aspiraient à ce que la Chine soit reconnue
            comme un pays civilisé moderne et considéraient le développement économique et la
            sécurité publique comme un progrès moral. Le chapitre 5 examine les racines morales
            de leurs perceptions péjoratives de la vie privée. Deux mots désignent la vie en privée
            en mandarin, et les participants comprenaient la vie privée bien plus comme la dissimulation
            d’informations honteuses afin de sauver la face et maintenir la respectabilité sociale
            (yīnsī), que dans son autre sens, plus courant en Occident, de protection de pensées
            personnelles et d’informations que l’on ne souhaite pas divulguer en public (yǐnsī).
            Cette vision moralement entachée de la vie privée rendait suspect le désir de la protéger.
            En outre, la plupart des participants n’identifiaient pas les entreprises ou le gouvernement
            comme principales menaces pour leur vie privée ; ils s’inquiétaient plutôt des groupes
            sociaux au jugement desquels ils voulaient se soustraire, notamment les parents et
            les supérieurs hiérarchiques.

         La troisième partie se concentre sur les récits rédempteurs qui ont pour fonction
            d’apaiser l’angoisse générée par les récits de failles morales et d’y remédier : ceux
            de la figure parentale protectrice du gouvernement et de la technologie chinoise de
            pointe comme solution miracle. Le chapitre 6 analyse les raisons du soutien affiché
            des participants au gouvernement. La première était l’affirmation que la Chine est
            unique en raison de son histoire, de sa culture et de sa grande taille et que par
            conséquent le système de parti unique était le seul moyen de lutter contre le chaos
            et d’éviter de revivre la honte des humiliations passées. La deuxième était une perception
            du gouvernement comme un tuteur de confiance, presque un parent, dont la protection
            est nécessaire lorsque la « qualité morale » fait défaut. La troisième était que le
            gouvernement est démocratique au sens chinois du terme, c’est-à-dire qu’il émane du
            peuple et que le peuple a son mot à dire dans les affaires publiques. Le chapitre 7
            montre quant à lui que les participants attendaient de la technologie qu’elle rehausse
            la « qualité morale » des gens en les obligeant à suivre les règles et qu’elle assainisse
            la Chine en éradiquant les secrets et les comportements cachés. Il illustre les termes
            affectifs forts, comme « amour », avec lesquels les participants évoquaient la technologie
            et affirmaient qu’elle « résoudra[it] tous les problèmes de la Chine ». Il montre
            comment ce discours sur la technologie comme propulsant la Chine sur la voie de la
            renaissance et de la restauration de la gloire passée répond aux trois récits sous-jacents
            de failles morales.

         Pour autant, le fait de considérer la surveillance numérique comme indispensable ne
            signifie pas que les participants s’en accommodaient. La dernière partie s’intéresse
            à la manière dont les participants faisaient face à leur exposition à la surveillance.
            Le chapitre 8 classe les tactiques mentales utilisées par près de neuf participants
            sur dix pour se dissocier des risques liés à la surveillance. Il identifie quatre
            principaux raisonnements défensifs : (1) balayer la surveillance sous le tapis en
            arguant qu’« il n’y a pas de risque associé à la surveillance » ; (2) l’altériser,
            c’est-à-dire la voir comme ciblant les autres et s’en trouver rassuré (« moi je ne
            suis pas un gros bonnet », « moi je suis une bonne personne ») ; (3) se mettre des
            œillères en se disant « jusqu’à présent, cela ne m’a pas nui » ; et (4) recourir au
            fatalisme au motif que « cela n’a pas d’importance parce que je ne peux que l’accepter ».
            Outre ces tactiques, près de la moitié des participants exprimaient des émotions négatives,
            des réticences et des objections à l’égard de la surveillance. Le chapitre 9 analyse
            leurs appréhensions, leurs comportements visant à réduire leur exposition, et les
            objections de principe exprimées par une petite fraction d’entre eux. Il relate qu’une
            majorité de participants tendaient à accepter une surveillance généralisée qui s’applique
            à tous, mais refusaient fermement l’idée d’être personnellement visés. Enfin, il met
            en évidence la tension entre leur discours sur l’utilité de la surveillance en Chine,
            qui reflète le système cohérent de récits abordé dans les deuxième et troisième parties,
            et leurs émotions viscérales de rejet de la surveillance, notamment l’aversion, le
            ressentiment, l’inquiétude, la frustration, la peur et la colère ; ces émotions s’exprimaient
            lorsqu’ils réfléchissaient à ce qu’ils ressentaient par rapport à la surveillance plutôt que lorsqu’ils pensaient à la surveillance. Le chapitre 10 traite de l’autocensure, de l’orthodoxie politique
            et des défis éthiques liés à la conduite d’entretiens dans un pays où de nombreux
            sujets sont considérés comme politiques, de sorte que le chercheur et le participant
            entament parfois une « danse » complexe autour de la langue de bois et de la propagande.

         La conclusion souligne les contributions de ce livre à la compréhension de la surveillance
            numérique dans la Chine contemporaine. Premièrement, ce livre identifie la tension
            entre les récits des participants sur la surveillance comme indispensable et le poids
            mental et émotionnel que l’exposition quotidienne à la surveillance fait peser sur eux.
            Deuxièmement, il qualifie les récits qui sous-tendent la surveillance numérique en
            Chine de systémiques, polycontextuels et profondément moraux. Ces conclusions ont
            d’importantes implications pour la sinologie ainsi que pour les études sur la surveillance
            dans d’autres pays.

         
            
               1.  Arne Hintz, Lina Dencik et Karin Wahl-Jorgensen, Digital Citizenship in a Datafied Society, Cambridge, Polity Press, 2018 ; Shoshana Zuboff, « Big other : Surveillance capitalism
                  and the prospects of an information civilization », Journal of Information Technology, 30, 1, 2015 ; Kirstie Ball, « EXPOSURE. Exploring the subject of surveillance »,
                  Information, Communication & Society, 12, 5, 2009 ; Mikkel Flyverbom, Ronald Deibert et Dirk Matten, « The Governance
                  of Digital Technology, Big Data, and the Internet : New roles and responsibilities
                  for business », Business & Society, 58, 1, 2019.

            
            
               2.  Frank Pasquale, The Black Box Society, Cambridge (MA), Harvard University Press, 2015.

            
            
               3.  Min Jiang, « A Brief Prehistory of China’s Social Credit System », Communication and the Public, 5, 3-4, 2020.

            
            
               4.  Rogier Creemers, « China’s Social Credit System : An evolving practice of control »,
                  Anthropology & Archaeology Research Network Research, 2018 ; Genia Kostka et Lukas Antoine, « Fostering Model Citizenship », Policy & Internet, 12, 3, 2019 ; Fan Liang Vishnupriya Das, Nadiya Kostyuk et Muzammil M. Hussain,
                  « Constructing a Data-driven Society : China’s social credit system as a state surveillance
                  infrastructure », Policy & Internet, 10, 4, 2018.

            
            
               5.  Yujie Chen, Zhifei Mao et Jack Linchuan Qiu, Super-sticky Wechat and Chinese Society, Bingley, Emerald, 2018.

            
            
               6.  Ibid.

            
            
               7.  Iman Ghosh, Mapping The State of Facial Recognition Around the World, 22 mai 2020, https://www.visualcapitalist.com/facial-recognition-world-map.

            
            
               8.  Jeff Ding, « ChinAI #143 : 2021 AI Company Ranking », https://chinai.substack.com/p/chinai-143-2021-ai-company-rankings.

            
            
               9.  Saif Shahin et Pei Zheng, « Big Data and the Illusion of Choice : Comparing the evolution
                  of India’s Aadhaar and China’s social credit system as technosocial discourses »,
                  Social Science Computer Review, 38, 1, 2020.

            
            
               10.  Creemers, « China’s Social Credit System », art. cit.

            
            
               11.  Ce document est traduit en anglais sur le site web de Rogier Creemers : https://chinacopyrightandmedia.wordpress.com/2016/05/30/state-council-guiding-opinions-concerning-establishing-and-perfecting-incentives-for-promise-keeping-and-joint-punishment-systems-for-trust-breaking-and-accelerating-the-construction-of-social-sincer.

            
            
               12.  Marcella Siqueira Cassiano, « China’s Hukou Platform : Windows into the family »,
                  Surveillance & Society, 17, 1-2, 2019 ; Liang et al., « Constructing a Data-driven Society », art. cit.

            
            
               13.  Chuncheng Liu et Ross Graham, « Making Sense of Algorithms : Relational perception
                  of contact tracing and risk assessment during Covid-19 », Big Data & Society, 8, 1, 2021.

            
            
               14.  China Internet Network Information Center, « The 46th Statistical Report on Internet Development in China », 2021, https://www.cnnic.com.cn.

            
            
               15.  Yongxi Chen et Anne S.Y. Cheung, « The Transparent Self under Big Data Profiling :
                  Privacy and Chinese legislation on the social credit system », Journal of Comparative Law, 12, 2, 2017.

            
            
               16.  Creemers, « China’s Social Credit System », art. cit., p. 27.

            
            
               17.  Genia Kostka, « China’s Social Credit Systems and Public Opinion : Explaining high
                  levels of approval », New Media & Society, 21, 7, 2019 ; Chuncheng Liu, « Who Supports Expanding Surveillance ? Exploring public
                  opinion of Chinese social credit systems », International Sociology, 37, 3, 2022 ; Mo Chen et Jens Grossklags, « Social Control in the Digital Transformation
                  of Society : A case study of the Chinese social credit system », Social Sciences, 11, 2022 ; Marc Oliver Rieger, Mei Wang et Mareike Ohlberg, « What Do Young Chinese
                  Think about Social Credit ? It’s Complicated », Rapport MERICS, 2020 ; Zheng Su, Xu Xu et Xun Cao, « What Explains Popular Support for Government
                  Monitoring in China ? », Journal of Information Technology & Politics, 19, 4, 2022.

            
            
               18.  David Lyon, The Culture of Surveillance. Watching as a way of life, Cambridge, Polity Press, 2018, p. 42.

            
            
               19.  Kirstie Ball, MariaLaura Di Domenico et Daniel Nunan, « Big Data Surveillance and
                  the Body-subject », Body & Society, 22, 2, 2016.

            
            
               20.  Kevin D. Haggerty et Richard V. Ericson, « The Surveillant Assemblage », The British Journal of Sociology, 51, 4, 2000.

            
            
               21.  Liang et al., « Constructing a Data-driven Society », art. cit.

            
            
               22.  Anne S. Tsui, Sushil S. Nifadkar et Amy Y. Ou, « Cross-national, Cross-cultural Organizational
                  Behavior Research : Advances, gaps, and recommendations », Journal of Management, 33, 2007 ; Debra L. Shapiro, Mary Ann Von Glinow et Zhixing Xiao, « Toward Polycontextually
                  Sensitive Research Methods », Management & Organization Review, 3, 1, 2007 ; Ariane Ollier-Malaterre et Annie Foucreault, « Cross-national Work-life
                  Research : Cultural and structural impacts for individuals and organizations », Journal of Management, 43, 1, 2017.

            
            
               23.  Marc Maurice, « Convergence and/or Societal Effect for the Europe of the Future ? »,
                  in Peter Cressey et Bryn Jones (dir.), Work and Employment in Europe : A new convergence ?, Londres/New York, Routledge, 1995, p. 137-158 ; Marc Maurice et François Sellier,
                  « Societal Analysis of Industrial Relations : A comparison between France and West
                  Germany », British Journal of Industrial Relations, 17, 3, 1979 ; Marc Maurice, François Sellier et Jean-Jacques Silvestre, The Social Foundations of Industrial Power, Cambridge (MA), MIT Press, 1986.

            
            
               24.  Birgit Pfau-Effinger, « Changing Welfare States and Labour Markets in the Context
                  of European Gender Arrangements », in Jørgen Goul Andersen et Per H. Jensen (dir.),
                  Changing Labour Markets, Welfare Policies and Citizenship, Policy Press Scholarship Online, 2012.

            
            
               25.  Tsui et al., « Cross-national, Cross-cultural Organizational Behavior Research », art. cit.

            
            
               26.  Shapiro et al., « Toward Polycontextually Sensitive Research Methods », art. cit., p. 144.

            
            
               27.  Zheng Wang, Never Forget National Humiliation : Historical memory in Chinese politics and foreign
                     relations, New York, Columbia University Press, 2012, p. xii.

            
            
               28.  Christian Fuchs, « Baidu, Weibo and Renren : The Global Political Economy of Social
                  Media in China », Asian Journal of Communication, 26, 1, 2016.

            
            
               29.  Ibid.

            
            
               30.  Ibid.

            
            
               31.  Shapiro et al., « Toward Polycontextually Sensitive Research Methods », art. cit.

            
            
               32.  Jean François Billeter, Pourquoi l’Europe. Réflexions d’un sinologue, Paris, Allia, 2020.

            
            
               33.  Jean François Billeter, Contre François Jullien, Paris, Allia, 2017 ; Chine trois fois muette, essai sur l’histoire contemporaine et la Chine, Paris, Allia, 2016 ; « La civilisation chinoise », in Jean Poirier (dir.), Histoire des mœurs, Paris, Gallimard, 1991 ; Jean-Pierre Cabestan, Demain la Chine : démocratie ou dictature ?, Paris, Gallimard, 2018 ; Anne Cheng, Penser en Chine, Paris, Gallimard, 2021 ; Danielle Elisseeff, Histoire de la Chine : les racines du présent, Monaco, Les éditions du Rocher, 2003 ; Jean-Louis Rocca, La Société chinoise vue par ses sociologues, Paris, Presses de Sciences Po, 2008 ; Alain Wang, Les Chinois, Paris, Tallandier, 2018 ; Wang, Never Forget National Humiliation, op. cit.

            
            
               34.  David Ownby, https://www.readingthechinadream.com/about.html.

            
            
               35.  Cindy Yu, https://www.spectator.co.uk/podcasts/chinese-whispers.

            
            
               36.  Jeff Ding, bulletin d’information « ChinAI », https://chinai.substack.com.

            
            
               37.  Graham Sewell, Surveillance. A Key Idea for Business and Society, Londres/New York, Routledge, 2021.

            
         
      

      
         Première partie

Vie privée, surveillance et systèmes de crédit social





Chapitre 1
Vie privée et surveillance

Résumé : Le chapitre 1 présente aux lecteurs les travaux sur la vie privée et la surveillance.
               Il aborde les conceptions de la vie privée en Chine et en Occident et fournit un examen
               succinct des études sur la surveillance par les pairs, commerciale et étatique. Il
               aborde ensuite les implications de la surveillance et la manière dont les citoyens
               chinois et occidentaux perçoivent la vie privée et la surveillance.

Je commencerai par définir ce qu’on entend par vie privée dans les études chinoises
            et par souligner les différentes connotations linguistiques des termes utilisés en
            chinois et en français/anglais (puisque les mots anglais privacy et surveillance sont proches ou empruntés au français). En Chine, la distinction entre domaines public
            et privé de la vie se discute dès la période des Royaumes combattants (475-221 avant
            notre ère)38. Toutefois, les chercheurs chinois et occidentaux notent qu’il n’existe pas d’équivalent
            chinois aux conceptions occidentales de la vie privée fondées sur la primauté de l’autonomie
            individuelle et de l’intimité39, parce que les philosophies confucianiste et taoïste reposent sur des prémisses différentes.
            Ces conceptions occidentales ont été importées en Chine dans la dernière période de
            la dynastie Qing (entre 1840 et 1912) et les études chinoises contemporaines sur la
            vie privée et la surveillance mobilisent principalement des concepts occidentaux,
            malgré les différences de contextes socio-économiques et politiques40. C’est pourquoi je passe en revue ces concepts en m’appuyant à la fois sur les études
            chinoises et occidentales.

Vie privée

La vie privée vue par les chercheurs chinois

La vie privée peut s’écrire de deux manières différentes en mandarin. Le premier terme
            est yīnsī (un secret honteux qu’on doit cacher, 阴私), le second est yǐnsī (secrets, choses personnelles qu’on ne souhaite pas divulguer
            en public, 隐私)41, qui est plus proche du sens occidental donné à ce terme. Dans la première acception,
            yīn (阴) désigne un ensemble de notions, dont le yin, le principe négatif dans la dualité
            yin-yang, l’obscurité et les organes génitaux féminins. Dans la seconde acception,
            yǐn (隐) a le sens plus neutre de « cacher », « dissimuler », bien que le sens d’un mot en
            mandarin dépende du contexte dans la phrase. Dans les deux cas, sī (私) signifie « privé », « confidentiel »42 et peut également avoir une connotation péjorative43, par contraste avec gong (« public »), terme associé à des qualités morales44. La confusion persiste entre les deux significations de la vie privée en mandarin.
            Par exemple, même un dictionnaire juridique faisant autorité définit les deux termes
            comme des « affaires dont le contenu porte atteinte à la décence publique » et cite
            le viol, les relations sexuelles avec des mineurs, la sodomie et la prostitution comme
            des exemples d’affaires privées45.

Les Analectes de Confucius évoquent les domaines public et privé de la vie dès la période des Royaumes combattants,
            avant l’unification de la Chine46. Cependant, les conceptions chinoises de la vie privée ont des racines philosophiques
            différentes des conceptions occidentales et tendent à subordonner le domaine personnel
            au domaine public47. Le confucianisme met l’accent sur les relations familiales, dans le but de trouver
            sa juste place au sein d’une hiérarchie sociale naturelle plutôt que de rechercher
            l’intimité48. Le confucianisme ancien considérait le domaine privé (si) comme résiduel par rapport
            au domaine public (gong), à l’instar de la Grèce et de la Rome antiques49. Le taoïsme encourage l’intériorité et la dissimulation, puisque le Tao lui-même
            est censé être caché. Cependant, le taoïsme primitif ne concevait pas la vie de famille
            ou l’amitié comme des parties autonomes de la vie essentielles à l’épanouissement
            personnel ; plutôt que d’atteindre la singularité en tant qu’individu, l’objectif
            était de se dépasser soi-même50. Si le confucianisme et le taoïsme valorisent tous deux la réalisation de soi, ils
            ne considèrent pas qu’un tel accomplissement réside dans le fait que les individus
            s’affranchissent des normes sociales et développent des valeurs et des croyances qui
            leur sont propres51. À la fin de la dynastie Qing, le domaine privé a gagné en légitimité à certains
            égards, mais il reste associé à l’égoïsme, tandis que le domaine public est imprégné
            de la noblesse de l’esprit public52.

En fait, certains affirment que « l’importation de lois occidentales sur le respect
            de la vie privée a empêché la Chine de développer sa propre culture juridique sui generis en matière de protection de la vie privée53 ». Cette importation a commencé à la fin de la dynastie Qing54 ; cependant, les communes populaires et la collectivisation des terres par la République
            populaire de Chine communiste ont occulté les discussions sur la vie privée en tant
            que protection contre l’intrusion de l’État et de la communauté55.

Les spécialistes du droit civil ont porté un intérêt renouvelé à la vie privée à l’occasion
            des réformes économiques de Deng Xiaoping dans les années 199056. L’ouvrage de 1997 édité par Wang Limin et Yang Lixin, intitulé The Law of the Rights of The Person, a marqué un tournant en proposant la définition de la vie privée adoptée par le
            code civil en 2002, à savoir un « droit dont jouit une personne physique, en vertu
            duquel cette personne est à l’abri de la publicité et de toute ingérence d’autrui
            dans ses affaires personnelles57 ». Cependant, les affaires judiciaires ont plus souvent été fondées sur le droit
            à la réputation ou le droit à l’image que sur le droit à la vie privée58. La révision du Code civil en 2020 définit la vie privée comme « la tranquillité
            de la vie des personnes physiques, ainsi que des espaces, activités et informations
            privés et confidentiels (simi) dont elles ne souhaitent pas que d’autres personnes
            aient connaissance59 ».

Dans les universités chinoises, les chercheurs en sciences sociales se sont principalement
            concentrés sur le respect de la vie privée des consommateurs, en marketing, plutôt
            que dans le cadre de la surveillance60.

La vie privée vue par les chercheurs occidentaux

Dans les sociétés occidentales, Hannah Arendt fait remonter les débats sur la vie
            privée à la Grèce antique61. Mais ce n’est qu’avec les révolutions industrielles des xviii et xixe siècles que la distinction entre sphère publique et sphère privée prend de l’importance
            et que la vie privée moderne émerge, autour de familles dont les activités corporelles
            et affectives se soustraient à la vue du public62. Le philosophe Ferdinand Schoeman associe l’importance croissante de la vie privée
            et de l’intimité à celle de la famille nucléaire et de l’État, qui réduisent la dépendance
            des individus à l’égard de la parenté63. Une première définition de la vie privée comme « le droit d’être laissé seul » est
            proposée en 189064. La définition classique d’Alan Westin, datant de 1967, est la revendication de la
            part d’individus, de groupes ou d’institutions du droit à décider quelles informations
            les concernant doivent être communiquées à d’autres, quand et comment65. En d’autres termes, la vie privée concerne « ce que les gens cachent et révèlent
            et ce que les autres apprennent et ignorent66 ».

De nos jours, les frontières entre les sphères publique et privée sont de plus en
            plus floues67 et les chercheurs en systèmes d’information conceptualisent la vie privée de manière
            plus fine. Les travaux fondateurs d’Helen Nissenbaum68 affirment que les gens définissent la vie privée en fonction du contexte plutôt qu’en
            termes dichotomiques public/privé. En d’autres termes, les attentes en matière de
            vie privée dépendent des règles sociales, des relations en jeu et des objectifs du
            partage d’informations – par exemple, les informations qu’une personne partage sur
            une application de rencontres peuvent différer de celles qu’elle divulgue sur un réseau
            social professionnel. La vie privée se trouve menacée lorsque l’intégrité contextuelle,
            c’est-à-dire les attentes d’une personne quant à la circulation de ses informations,
            est violée : par exemple, lorsque ses informations sont partagées ou agrégées au-delà
            du contexte initial.

La vie privée a longtemps été considérée comme une préoccupation individuelle à équilibrer
            avec des objectifs d’intérêt général tels que la sécurité (détection et prévention
            des menaces terroristes) ou la santé publique (lutte contre une pandémie). Dans cette
            optique, qui n’est pas très différente de l’approche péjorative chinoise selon laquelle
            la vie privée dissimule des comportements honteux, la vie privée tend à être considérée
            comme l’intérêt égoïste et moralement douteux d’une personne, et, comme tel, pèse
            moins lourd que les objectifs collectifs69. Toutefois, d’éminents spécialistes de la vie privée critiquent cette idée qu’il
            faudrait faire des compromis entre vie privée et sécurité, arguant que la vie privée
            est interpersonnelle, collective, et qu’elle constitue également un bien commun.

Tout d’abord, la vie privée est interpersonnelle, car son fonctionnement est réticulaire70 : comme l’expliquent Alice Marwick et danah boyd, spécialistes des médias sociaux,
            la vie privée est une collaboration avec d’autres personnes dans un contexte social.
            On ne peut pas contrôler totalement ce que les autres savent de nous, car les membres
            de nos réseaux peuvent également divulguer des informations à notre sujet71, et les plateformes de médias sociaux ou de commerce électronique peuvent partager
            nos informations avec d’autres utilisateurs ou avec des tiers. Par conséquent, même
            les personnes qui contrôlent soigneusement ce qu’elles divulguent peuvent être affectées
            par les actions des autres. Par exemple, lorsqu’un de vos amis remet son téléphone
            à une frontière internationale, les photos et les e-mails que vous lui avez envoyés,
            ainsi que vos interactions sur les médias sociaux, peuvent être consultés par les
            agents frontaliers et stockés en vue d’une utilisation ultérieure72.

Ensuite, la « vie privée des groupes » est une autre notion utile pour qualifier la
            nature collective de la vie privée. La vie privée peut être dite de groupe, car les
            individus construisent leur identité en relation avec des groupes sociaux, formant
            des identités sociales à l’intersection du genre, de la race, de la classe sociale
            et d’autres affiliations73 ; et également parce que le profilage algorithmique vise aussi des groupes74. La recherche doctorale d’Anuj Puri soutient que le respect de la vie privée des
            groupes commence par le droit des individus à former leurs identités sociales sans
            être biaisés par les manipulations algorithmiques des informations véhiculées sur
            les médias sociaux. Elle se poursuit par le droit du groupe à être protégé contre
            le profilage algorithmique et donc le droit de l’individu à ne pas être identifié à certains groupes75.

Dans le même ordre d’idées, plusieurs chercheurs ont établi la valeur sociale de la
            vie privée en tant que bien commun. Daniel Solove s’est illustré en réfutant l’argument
            « je n’ai rien à cacher », selon lequel seuls ceux qui se livrent à des activités
            illégales devraient se préoccuper du respect de leur vie privée. Un commentaire qu’il
            cite aidera les lecteurs à comprendre ce qui est en jeu : « Si vous n’avez rien à
            cacher, cela signifie littéralement que vous êtes prêt à me laisser vous photographier
            nu ? Et j’obtiens tous les droits sur cette photographie, de sorte que je peux la
            montrer à vos voisins76… » S’appuyant sur les travaux de John Dewey, Solove note que les individus ne sont
            pas séparés de la société et que la vie privée sert autant à maintenir l’ordre social
            qu’à protéger les individus du contrôle social77. Priscilla Regan conteste également la dichotomie simpliste opposant l’individu à
            la société, en soulignant que les plus grandes menaces pour la vie privée dans la
            société moderne proviennent de techniques utilisées par des organisations privées
            et gouvernementales, plutôt que par des individus78. Elle soutient que le bien commun souffre lorsque de grandes organisations, qui détiennent
            du pouvoir sur les individus, portent atteinte à leur vie privée : par exemple, les
            individus n’ont que peu ou pas de latitude pour refuser de fournir des informations
            personnelles aux impôts ou que leur dossier médical soit envoyé aux compagnies d’assurance
            en vue d’un paiement. S’appuyant sur la philosophie, les sciences politiques et l’économie,
            Regan considère que la vie privée a une valeur commune, collective et publique : commune
            dans la mesure où tous les individus ont intérêt à ce que leur vie privée soit respectée,
            même s’ils diffèrent dans ce qu’ils considèrent comme privé ; collective puisque,
            à l’instar de l’air pur, il est difficile pour quiconque d’avoir une vie privée si
            chacun ne dispose pas d’un minimum de vie privée ; et publique parce que sans vie
            privée, on ne peut pas exercer son individualité et ses droits civils, la sphère publique
            devient superficielle et la démocratie s’affaiblit79. Les politiques publiques devraient donc protéger la vie privée, ce qui nécessite
            l’identification des différents collectifs qui ont besoin d’être protégés des groupes
            sociaux qui détiennent du pouvoir sur eux : ce que Charles Raab appelle l’ouverture
            de la boîte noire de la « société »80.

En effet, la vie privée remplit de nombreuses fonctions dans les relations interpersonnelles
            et dans la société, ce qu’ont clairement synthétisé la sociologue Denise Anthony et
            ses collègues81. Tout d’abord, et comme l’a établi le psychologue social Irwin Altman, la vie privée
            joue un rôle essentiel dans la régulation des frontières interpersonnelles et dans
            l’optimisation de la quantité et du type d’informations divulguées sur soi82. Par exemple, partager des informations personnelles avec un nouvel ami signifie
            qu’on lui fait suffisamment confiance pour se rendre vulnérable à ses yeux : le partage
            établit une relation plus étroite avec cette personne. Cependant, partager trop d’informations
            ou le mauvais type d’informations, ou encore les partager trop tôt, peut nuire à la
            relation.

Ensuite, le fait de garder des informations au sein d’un groupe social renforce la
            cohésion du groupe et fixe des limites aux membres du groupe extérieur : par exemple,
            lorsque des adolescents partagent des informations avec leurs pairs mais les cachent
            à leur famille, ils signalent leur appartenance à leur groupe de pairs et excluent
            leur famille83. Les normes de respect de la vie privée impliquent généralement de limiter l’accès
            des étrangers aux informations personnelles et de s’abstenir d’accéder aux informations
            des étrangers84. En d’autres termes, la vie privée a une importante fonction de socialisation85.

En troisième lieu, la capacité de choisir ce qu’il faut cacher et révéler, et à qui,
            permet de se présenter à différents groupes sociaux de façon à être accepté par eux.
            Nous appartenons tous à différents groupes sociaux qui peuvent avoir des normes sociales
            distinctes et nous naviguons entre ces affiliations tout au long de la journée. Le
            sociologue Erving Goffman a ainsi souligné que la présentation de soi opère à l’aune
            des normes considérées comme appropriées dans différents contextes privés et publics.
            En d’autres termes, nous portons des masques différents sur scène et en coulisses,
            pour être crédibles dans chacun des contextes sociaux et pour être acceptés par les
            autres86. Cette prestation théâtrale implique qu’on adapte nos comportements à l’audience ;
            par exemple, on s’habille, parle et se comporte différemment dans le cadre formel
            du travail et lors d’un dîner décontracté avec des amis. La présentation de soi implique
            parfois une certaine déformation, par exemple lorsqu’on dissimule des actions incompatibles
            avec les normes sociales ou lorsqu’on exagère un trait de caractère ou un comportement
            pour répondre aux attentes. Toutefois, nous avons également besoin de faire valider
            par les autres la façon dont nous nous percevons nous-mêmes, et pouvons de ce fait
            choisir de nous comporter de manière authentique même quand cela nuit à notre image87.

Enfin, la vie privée remplit une fonction controversée : elle permet aux puissants
            de ce monde de conserver leur statut et leur légitimité. Par exemple, les gouvernements
            cachent certaines informations aux citoyens et, de la même manière, les employeurs
            en dissimulent à leurs employés. Plus généralement, les gens ne sont pas égaux face
            à la vie privée : les enfants ont moins d’intimité que les parents, les malades moins
            que les bien-portants, et les pauvres moins que les riches88.

Surveillance

La surveillance est une réalité ancienne des sociétés humaines, et des penseurs comme
            Jeremy Bentham et Robert Owen en parlaient dès le xviiie et le début du xixe siècle89. Le champ contemporain des études sur la surveillance (surveillance studies) a émergé dans les années 1980 après la publication des travaux fondateurs de Michel
            Foucault et de James Rule, et s’est développé considérablement à la suite des attentats
            du 11 septembre 200190.

La surveillance, terme dérivé du latin super (signifiant « sur ») et vigilantia (« vigilance »), implique de surveiller quelqu’un, généralement pour provoquer ou
            prévenir des comportements91. Les parents surveillent les enfants, les superviseurs surveillent les employés,
            les policiers surveillent les personnes dans les espaces publics92. Bien que l’acte de surveillance implique le plus souvent une différence de pouvoir
            entre ceux qui surveillent et ceux qui sont surveillés, les pairs peuvent également
            se surveiller les uns les autres, par exemple au sein d’équipes de travail ou sur
            les médias sociaux (surveillance latérale93 ou sociale94) et les travailleurs peuvent surveiller leurs patrons (sousveillance95).

La surveillance physique est un phénomène très ancien : si les prisons96 et les lieux de travail97 ont fait l’objet d’études approfondies, les rues et les espaces publics, les écoles,
            les immeubles d’habitation, les quartiers, les villes et bien d’autres lieux physiques
            sont également surveillés98. Au cours des dernières décennies, la digitalisation croissante de la vie quotidienne
            a donné naissance à la « surveillance fondée sur les données99 ». David Lyon définit la surveillance comme « la collecte et le traitement de données
            personnelles, identifiables ou non, dans le but d’influencer ou de gérer les personnes
            dont les données ont été recueillies100 ». Comme il ressort explicitement de cette définition, la surveillance garantit la
            conformité aux normes sociales, aux règles et aux intérêts commerciaux, et sape les
            libertés individuelles et la vie privée en contrôlant et en influençant le comportement
            des individus. En d’autres termes, la surveillance est porteuse de systèmes de valeurs
            et de normativités sur la manière dont chacun doit vivre sa vie101.

Ce qui est collecté, ce sont les empreintes numériques qu’on laisse lorsque son téléphone
            portable partage des données de géolocalisation, lorsqu’on effectue des recherches
            sur le web, fait des achats en ligne, publie sur les médias sociaux, paie électroniquement
            une course de taxi ou un trajet de bus, ou encore lorsqu’on porte un capteur de condition
            physique, remplit sa « maison intelligente » de capteurs, ou marche dans une rue équipée
            de caméras de reconnaissance faciale. Certaines de ces empreintes sont des données
            (comme lorsqu’un client remplit un formulaire en ligne avec son nom, son adresse et
            ses détails de paiement) et d’autres sont des métadonnées (comme les informations
            d’acheminement contenues dans les en-têtes des e-mails ou des messages texte, ou les
            informations de géolocalisation contenues dans une photographie numérique)102. Ces empreintes peuvent être collectées, stockées, partagées et mises à profit par
            des opérateurs en ligne, des courtiers en données, des agences de renseignement et
            des administrations publiques103.

Ensemble, ces multiples acteurs et processus forment des « assemblages surveillants »
            au sens de Deleuze et Guattari104, bien plus complexes que l’idée du « Big Brother » qui nous surveille ou du panopticon
            centralisé de Jeremy Bentham. Dans de nombreux cas, la surveillance devient « liquide »,
            sans lien personnel entre celui qui observe et celui qui est observé105. Comme le notent Kirstie Ball et ses collègues, l’absence d’un regard direct et d’une
            relation directe entre observateurs et observés n’exclut pas la proximité corporelle
            avec la surveillance, car « le sujet surveillé est désormais beaucoup plus étroitement
            imbriqué, parfois à son insu, dans les assemblages de surveillance et soumis à de
            multiples lignes de vue106 ». En effet, nos activités quotidiennes et nos interactions avec nos amis, familles,
            collègues et les autres membres de nos réseaux sociaux produisent des flux de données
            captés par les entreprises, les agences gouvernementales et d’autres organismes107.

Avant de détailler les racines historiques de la surveillance en Chine au deuxième
            chapitre, je souhaite familiariser les lecteurs avec les implications de la surveillance.
            Je me concentre sur la surveillance par les pairs émanant d’autres individus et groupes,
            la surveillance commerciale émanant des entreprises et la surveillance étatique émanant
            des gouvernements, car ces formes s’appliquent à tout le monde.

Surveillance par les pairs

Une culture de surveillance par les pairs s’est développée avec l’avènement des médias
            sociaux à la fin des années 1990, quand de nombreuses personnes ont développé une
            présence visible sur l’Internet, soit parce qu’elles publient ou commentent sur les
            médias sociaux, écrivent un blog personnel et publient des vidéos sur YouTube, soit
            parce que des photos et des vidéos d’elles sont mises en ligne par d’autres. Une rhétorique
            assimilant partage et bienveillance et déconsidérant les attitudes timides, réservées
            ou prudentes est alors apparue. Comme la spécialiste des médias José Van Dijck l’a
            noté, la transparence est supposée être l’approche par défaut des utilisateurs de
            médias sociaux, alors que les algorithmes sous-jacents restent cachés108. Mark Zuckerberg, le fondateur de Facebook (Meta), prône l’authenticité et l’enregistrement
            sous son nom réel ; il considère que le fait d’avoir différentes identités sur les
            médias sociaux est un manque d’intégrité109. Cette rhétorique sur l’authenticité et la transparence est clairement illustrée
            dans le livre The Circle de Dave Eggers, où la jeune Mae Holland finit par porter une caméra attachée à son
            corps et partage allègrement chaque instant sa vie avec ses fans110.

Si la transparence a été présentée comme un moyen de lutter contre le secret qui permet
            aux puissants de conserver leurs privilèges111, cette rhétorique occulte le contrôle social et l’asymétrie de l’information qui
            caractérisent les médias sociaux112. En outre, la transparence peut nuire : mes propres recherches ont montré que le
            fait de tout partager ouvertement avec tout le monde sur les médias sociaux, où l’on
            est « ami » avec des personnes issues de différents mondes sociaux, tels que la famille
            et les amis, les collègues, les patrons et les clients, peut se retourner contre soi
            au travail et même ruiner des carrières113. La transparence sur les médias sociaux peut également diviser les familles et les
            amitiés ; il est parfois préférable de ne pas en savoir plus sur le mode de vie, les
            valeurs et les opinions politiques des autres.

Surveillance commerciale

Dès 1993, Oscar Gandy, spécialiste de l’économie politique de l’information, a analysé
            la manière dont les entreprises captent la plus-value du travail non productif, c’est-à-dire
            les données personnelles qu’on génère chaque fois qu’on effectue une recherche sur
            Internet, clique sur un lien, regarde une vidéo, achète un produit, commande un repas
            en ligne ou évalue un film114. Les Big Data et les algorithmes permettent aux entreprises commerciales de collecter,
            vendre et exploiter ces données pour créer des profils comportementaux individuels,
            ou des « doubles de données » virtuels, qui peuvent être utilisés, entre autres, dans
            la publicité ciblée, la gestion du crédit, l’assurance ou les systèmes de recommandation
            (par exemple, sur les plateformes de commerce électronique et de divertissement).
            De plus en plus, les partenariats public-privé étendent ce « profilage panoptique »
            aux citoyens qui sollicitent des services sociaux115.

Le profilage et les prédictions des Big Data reposent sur la sophistication croissante
            des algorithmes : avec 300 « j’aime », Facebook peut prédire les traits de personnalité
            de ses utilisateurs avec plus de précision que leurs parents proches. L’algorithme
            n’a besoin que de 10 « j’aime » pour faire une meilleure prédiction qu’un collègue
            de travail, 70 pour surpasser un colocataire, 150 pour un parent, un frère ou une
            sœur, et 300 pour un conjoint116. Les algorithmes peuvent également identifier des événements clés dans la vie d’une
            personne, comme une grossesse ou un divorce, et aider les entreprises à faire de la
            publicité auprès de clients ciblés en fonction de ces événements. Des prix différents
            pour les mêmes produits et services peuvent également être affinés en fonction de
            segmentations basées sur le marché ; par exemple, différents utilisateurs d’Internet
            peuvent se voir proposer des prix différents en fonction de leur localisation, du
            navigateur qu’ils utilisent ou de la vitesse de leur connexion117. Ce profilage est une source majeure de profits et un moteur de ce que la sociologue
            Shoshana Zuboff a appelé le « capitalisme de surveillance118 ».

Surveillance étatique

Les États établissent également le profil des citoyens dans les domaines de l’éducation,
            des services à l’enfance, de la protection sociale, de la santé, de la criminalité
            et de l’immigration. Les données peuvent être collectées hors ligne et en ligne, par
            les gouvernements ou par l’intermédiaire de tiers. Le Georgetown Law Center on Privacy
            and Technology a constaté que les forces de l’ordre fédérales, provinciales et locales
            des États-Unis utilisent la reconnaissance faciale pour effectuer des recherches dans
            leurs bases de données de permis de conduire et de photos d’identité dans au moins
            vingt-six provinces couvrant 117 millions de personnes119. Certaines villes ont mis en place de vastes programmes de surveillance basés sur
            la reconnaissance faciale ; par exemple, le projet Greenlight Detroit lancé en 2016
            centralise les flux de caméras au Centre de criminalité en temps réel de la police.
            Ces caméras sont installées dans les espaces publics ainsi que dans les commerces
            ouverts tard le soir, les cliniques de traitement des dépendances, les cliniques de
            santé reproductive et de planning familial, les églises, les écoles, les immeubles
            d’habitation et les hôtels120. D’autres villes américaines ont toutefois interdit l’utilisation de la reconnaissance
            faciale. Un autre exemple de collecte de données par les gouvernements est l’analyse
            par le ministère américain de la Sécurité intérieure des profils de médias sociaux
            de 15 millions de voyageurs par an, consultés par les agents lors des demandes de
            visa121. Les fournisseurs de services de communication australiens, tenus d’enregistrer pendant
            deux ans les données de localisation et les activités en ligne de leurs clients, illustrent
            la manière dont les États peuvent collecter des données par l’intermédiaire des entreprises122. Les gouvernements peuvent également accéder aux données collectées par les entreprises
            privées de manière opaque. Comme le montrent les documents divulgués par Edward Snowden,
            l’Agence nationale de sécurité des États-Unis peut lire les e-mails, surveiller les
            appels téléphoniques et les discussions en ligne, la navigation sur le web et les
            historiques de navigation, les publications et les réseaux de relations sur les médias
            sociaux, et même les écrans des ordinateurs individuels123.

L’intelligence artificielle et la datafication, c’est-à-dire le fait que tout ce qu’on
            fait laisse des empreintes de données qui peuvent être stockées et utilisées124, ouvrent la possibilité d’une gouvernance fondée sur le profilage des individus et
            la classification des populations en fonction de leurs habitudes de consommation,
            de leurs préférences politiques ou de la probabilité qu’elles enfreignent la loi125. Le Data Justice Lab de l’université de Cardiff a mené des études de cas sur la notation
            des citoyens au Royaume-Uni par les programmes d’aide sociale et les services de police
            prédictive. Par exemple, la police d’Avon et Somerset travaille en partenariat avec
            des sociétés d’analyse privées telles que Qlik Sense pour intégrer les bases de données
            des services publics et calculer des scores individuels de « vulnérabilité » et de
            « risque de délinquance ». La ville de Bristol utilise le profilage algorithmique
            pour gérer les programmes d’aide sociale. Le Camden Resident Index fournit une « vue
            unique du citoyen », alimentée par seize bases de données municipales, qui facilite
            la détection des sous-locations illégales ou des fraudes dans les demandes d’admission
            à l’école et de permis de stationnement. Certaines villes britanniques utilisent également
            des outils de segmentation géodémographique initialement conçus à des fins de marketing,
            tels que Mosaic de l’agence de crédit à la consommation Experian. Cet outil classe
            les citoyens en fonction de leurs données démographiques, telles que l’âge et le sexe,
            ainsi que du quartier où ils vivent (Mosaic distingue par exemple les groupes suivants :
            « jeunes propriétaires », « familles ayant des besoins » et « personnes âgées dépendantes »)126. Ce profilage intégré constitue la base d’une « citoyenneté numérique » qui détermine
            le niveau des services publics et privés dont les personnes bénéficient, ou la facilité
            avec laquelle elles peuvent franchir les frontières ; parfois, on n’est même pas conscient
            que son profil numérique nous a ouvert ou fermé des portes127.

La surveillance étatique est une réalité mondiale, bien qu’à des degrés divers et
            dans des contextes sociopolitiques différents. Les agences de renseignement européennes
            établissent également le profil de leurs citoyens128. En Estonie, l’e-gouvernement a mis en place une base de données nationale et des
            cartes d’identité en ligne qui visent à promouvoir la « confiance » et à prévenir
            les comportements indésirables des citoyens129. La surveillance n’est naturellement pas limitée aux pays occidentaux, éduqués, industrialisés,
            riches et démocratiques (WEIRD en anglais). Parmi les pays du Sud global, citons l’Inde, qui développe un système
            de crédit social appelé Aadhaar qui vise à freiner la corruption dans l’allocation
            des prestations sociales130, et de nombreux pays africains qui numérisent l’identification des citoyens, comme
            au Ghana où la fourniture de services et de prestations publics est subordonnée à
            la présentation d’une carte dotée d’une carte SIM et d’une adresse numérique enregistrée131.

Surveillance sur un continuum entre soin et contrôle

Les technologies de surveillance peuvent être utilisées avec différents objectifs
            et résultats. D’un côté, elles peuvent améliorer la santé, les conditions de vie et
            la sécurité des personnes. Un grand nombre de recherches documentent les nombreux
            avantages des technologies pour les individus et les sociétés lorsqu’elles sont utilisées
            à bon escient (voir, par exemple, les travaux de la sociologue Deborah Lupton sur
            les capteurs de condition physique tels que les montres Apple ou les Fitbits, qui
            permettent aux gens de surveiller leur propre santé et celle de leurs aînés)132. Les données de localisation transmises par les téléphones mobiles ont aidé les gouvernements
            à déterminer l’efficacité des mesures de confinement contre le Covid-19 ou le risque
            de contamination dans plusieurs pays, dont la Chine et le Vietnam133. De même, le gouvernement du Togo a fait appel à l’expertise d’un professeur de Berkeley,
            Joshua Blumenstock, pour identifier les citoyens qui avaient le plus besoin d’un soutien
            financier en raison de la pandémie. Le système détermine qui peut bénéficier de l’aide,
            en se basant sur des images satellites analysant les routes, les toits des maisons
            et l’accès à l’eau, ainsi que sur les données des téléphones portables indiquant les
            appels internationaux des individus et le rapport entre les appels initiés et les
            appels reçus134.

D’un autre côté, les technologies de surveillance peuvent être utilisées par les entreprises
            et les gouvernements pour canaliser, contrôler et modeler les consommateurs et les
            citoyens. Les risques pour la vie privée sont l’une des conséquences les plus évidentes
            de la surveillance. Dans un ouvrage récent, Lawrence Cappello, professeur d’histoire
            du travail et de droit de la vie privée, explique les dangers de tout enregistrer,
            en donnant l’exemple des interactions privées informelles :


On fait plus attention quand on écrit que quand on parle et interagit de manière impromptue.
               Les conversations informelles comprennent souvent des commentaires relâchés, des observations
               partielles, des sarcasmes et des faux sentiments, par exemple pour éviter une dispute.
               Le fait que de telles conversations soient rendues publiques est potentiellement catastrophique
               pour la vie privée135.



Il affirme également que quiconque est surveillé suffisamment longtemps peut être
            pris en flagrant délit d’activité illégale ou immorale pouvant être utilisée contre
            lui. Lorsqu’une personne qui souhaite accéder à des services sur le web divulgue des
            informations telles que son nom, son sexe, sa date de naissance, son adresse, et parfois
            même des informations plus sensibles comme son numéro de sécurité sociale, ces informations
            peuvent être transférées pour un usage secondaire sans que la personne ait donné son
            consentement (par exemple, une plateforme vend ses données), et elles peuvent être
            consultées et utilisées de manière inappropriée par des personnes non autorisées (sollicitations
            non désirées et usurpations d’identité par exemple)136. Même les bases de données agrégées ne garantissent pas le respect de la vie privée.
            Dans une étude récente, des chercheurs ont procédé à la rétro-ingénierie d’une base
            de données américaines « anonymisées » et ont pu réidentifier correctement 99,98 %
            des personnes y figurant137. La base de données ne comportait que quinze variables par individu, telles que la
            date de naissance et le sexe. Comme l’a déclaré Luc Roger, premier auteur de l’étude :


Il y a beaucoup de trentenaires, d’hommes et de résidents de la ville de New York,
               mais ils sont beaucoup moins nombreux à être nés le 5 janvier, à conduire une voiture
               de sport rouge et à vivre avec deux enfants (des filles) et un chien138.



Si de nombreuses personnes apprécient la commodité de l’Internet dans la vie quotidienne,
            notamment l’utilité des recommandations ciblées, des inquiétudes ont été exprimées
            quant aux fuites de données personnelles confiées à de grandes entreprises telles
            que Meta ou PayPal. Souvent, les utilisateurs ne consentent pas explicitement à la
            collecte clandestine de leurs données personnelles139. En outre, les utilisateurs ne donnent pas de consentement à des pratiques problématiques
            telles que l’enregistrement possible des conversations domestiques par des dispositifs
            comme Alexa et Siri ou l’utilisation de cookies et de balises web invisibles par les
            sociétés de publicité en ligne140.

D’autres préoccupations concernent les erreurs et la discrimination. De nombreuses
            erreurs de reconnaissance faciale et de prise de décision algorithmique ont été documentées.
            Par exemple, la reconnaissance faciale ne fonctionne pas de la même manière pour tous ;
            une thèse du MIT a révélé que trois systèmes courants d’analyse faciale présentaient
            un taux d’erreur de 34,7 % pour les femmes à la peau foncée, contre 0,8 % pour les
            hommes à la peau claire141. Des chercheurs travaillant avec la police londonienne ont constaté que les correspondances
            effectuées à l’aide de la reconnaissance faciale en temps réel entre les personnes
            transitant dans les espaces publics et celles figurant sur les listes de surveillance
            n’étaient correctes que dans 19 % des cas au cours de la période 2016-2019142. Ils se sont également inquiétés du manque de clarté des critères d’inscription des
            personnes sur les listes de surveillance. Un autre exemple est la débâcle australienne
            de Robodebt en 2016-2017, lorsqu’un logiciel de prise de décision automatisée a signalé
            par erreur des milliers de bénéficiaires de la sécurité sociale comme ayant reçu des
            prestations plus élevées que celles auxquelles ils avaient droit143.

En outre, le profilage peut s’appuyer sur des stéréotypes concernant les groupes sociaux
            les plus à risque de commettre un délit ou d’en être victimes. Il peut donc accroître
            la discrimination sociale et les inégalités numériques144. Cette discrimination peut être imperceptible, lorsque les décisions sont prises
            sur la base de petits indicateurs dans de vastes bases de données. Par exemple, certains
            algorithmes enregistrent le navigateur utilisé par les candidats à un emploi et favorisent
            les candidats qui utilisent un navigateur plus récent, car il existe une corrélation
            (et non une causalité !) entre l’utilisation d’un navigateur plus récent et le fait
            de passer plus de temps à travailler145. Ainsi, les candidats qui utilisent des navigateurs plus anciens peuvent être écartés
            d’un entretien d’embauche sans même s’en rendre compte. Carissa Véliz, spécialiste
            de la vie privée à l’université d’Oxford, donne un autre exemple dans son livre Privacy is Power : une jeune femme peut aller en ligne pour acheter un livre sur la grossesse et faire
            l’objet d’une discrimination lors d’un entretien d’embauche quelques mois plus tard,
            sans jamais faire le lien entre l’empreinte numérique qu’elle a laissée en commandant
            le livre et la décision prise par l’employeur de ne pas lui proposer le poste146.

La dynamique de pouvoir déséquilibrée entre les individus, les entreprises et les
            gouvernements est particulièrement problématique dans les régimes autoritaires, car
            la surveillance peut être utilisée comme un outil de contrôle politique et de répression,
            comme c’est actuellement le cas dans plusieurs provinces chinoises, dont le Xinjiang147. Ce déséquilibre pourrait être atténué, dans une certaine mesure, en renforçant la
            transparence et la responsabilité, afin que les citoyens comprennent comment les données
            sont collectées, stockées, diffusées et exploitées, et qu’ils disposent de moyens
            efficaces pour y consentir ou se retirer du processus, et pour réparer les erreurs
            qui en découlent148. Cependant, il a fallu des décennies pour que le droit à la vie privée émerge en
            Europe et en Amérique du Nord. Alors que le règlement général sur la protection des
            données (RGPD) s’applique à toutes les entreprises européennes et non européennes
            interagissant avec les résidents de l’Union européenne, la législation sur le respect
            de la vie privée dans la plupart des pays est à la traîne par rapport aux pratiques
            des entreprises149. À ce jour, les États-Unis ne disposent toujours pas d’un cadre juridique unifié
            susceptible de répondre à l’actuelle « datafication » de la société150. La loi chinoise sur la protection des informations personnelles de 2021, très attendue,
            est comparable au RGPD sur de nombreux aspects, offrant une protection forte en principe151 ; cependant, sa mise en œuvre est largement laissée à la discrétion des entreprises152. En outre, plusieurs lacunes de cette loi font que les organismes publics peuvent
            se dispenser de notifier les citoyens de la collecte de données et d’obtenir leur
            consentement, en évoquant le secret d’État (article 19) ou leurs devoirs et responsabilités
            statutaires (article 35)153. Conformément à l’environnement juridique instrumental et téléologique de la Chine,
            la loi n’institue pas de droit fondamental et subordonne la vie privée au pouvoir
            du Parti communiste chinois (PCC)154.

Perceptions de la vie privée et de la surveillance

Les gens se soucient du respect de la vie privée

Si les gens sont généralement conscients du fait que leurs données sont collectées
            et analysées, la plupart d’entre eux n’ont pas une compréhension fine de ces fonctionnements.
            Beaucoup développent un « imaginaire de la surveillance », c’est-à-dire une image
            mentale de la surveillance et des moyens adéquats d’y faire face155. Au Royaume-Uni et aux États-Unis, environ 80 % des personnes déclarent se préoccuper
            de leur vie privée, les jeunes et les femmes encore davantage que les personnes plus
            âgées et les hommes156. Les enquêtes britanniques indiquent que la plupart des gens savent qu’ils laissent
            des empreintes numériques lorsqu’ils font des recherches sur Internet, visitent des
            sites web et achètent en ligne (68 %, 68 % et 70 %, respectivement) ; ils sont beaucoup
            moins nombreux à savoir que des données sur leur connexion et leur protocole Internet
            (38 %) et des informations que d’autres personnes partagent à leur sujet (17 %) sont
            également collectées157.

En outre, les gens ont tendance à s’inquiéter davantage de l’intrusion dans leur vie
            privée par les membres de leur famille, leurs amis et leurs employeurs que par les
            entreprises et les gouvernements158. Au Royaume-Uni et aux États-Unis, les entités auxquelles les gens sont les plus
            susceptibles de faire confiance sont les établissements de soins de santé, suivis
            des banques et des administrations locales ; ils sont beaucoup moins susceptibles
            de faire confiance aux commerçants, et encore moins aux entreprises de marketing et
            de médias sociaux159. Toutefois, des études qualitatives font état d’une ambivalence : les consommateurs
            n’apprécient pas l’intrusion de publicités ciblées, mais trouvent agréable d’être
            « reconnus » par un tel ciblage et apprécient les recommandations en temps réel lorsqu’elles
            sont pertinentes160. D’autres facteurs qui prédisent l’acceptation de la surveillance par le public sont
            la nécessité perçue de la surveillance161, la confiance dans le gouvernement162 et la perception de la bienveillance, de la compétence et de l’intégrité de l’organisme
            chargé de la surveillance163. Par exemple, une enquête menée en 2019 au Royaume-Uni a révélé que 71 % des personnes
            soutenaient l’utilisation par la police de la reconnaissance faciale dans les espaces
            publics pour réduire la criminalité. Cependant, le soutien pour d’autres utilisations
            était plus faible : seuls 30 % soutenaient la reconnaissance faciale dans les écoles,
            22 % dans les transports publics, et 7 % dans les supermarchés pour suivre le comportement
            des clients164.

Apathie à l’égard de la protection de la vie privée ou dissuasion ?

On peut prendre de nombreuses mesures pour protéger ses données : par exemple, changer
            souvent ses mots de passe, coller du ruban adhésif sur les caméras des téléphones
            et des ordinateurs, utiliser un VPN pour naviguer sur Internet (un réseau privé virtuel
            dissimule l’identité d’une personne et crypte le trafic Internet), passer à des fournisseurs
            qui promettent une plus grande confidentialité, comme ProtonMail et duckduckgo.com,
            ou s’abstenir d’utiliser le stockage en nuage ou les connexions universelles (par
            exemple, via les comptes Google et Facebook). On peut également essayer de déjouer la collecte
            de données en commettant des « mensonges sur la vie privée » : la moitié des adolescents
            américains ont déjà fourni de fausses informations sur des profils de médias sociaux
            et 40 % des utilisateurs d’Internet déclarent avoir menti à des sites web commerciaux165.

Cependant, beaucoup de ceux qui se préoccupent de leur vie privée ne prennent pas
            ces mesures, ce qui a été qualifié de « paradoxe de la vie privée166 ». Certains spécialistes estiment que ce paradoxe découle de l’apathie à l’égard
            de la protection de la vie privée167 ou d’une forme de cynisme168. D’autres soutiennent qu’il ne s’agit pas d’indifférence mais de résignation : en
            réponse à la normalisation des pratiques de surveillance dans la vie quotidienne,
            les gens estiment qu’ils n’ont pas d’autre choix que de s’en accommoder ; la « résignation
            numérique » est une réponse rationnelle à l’absence de contrôle169. D’autres chercheurs contestent ces points de vue et affirment que lorsque les gens
            sont conscients des empreintes numériques qu’ils laissent et commencent à réfléchir
            à leurs conséquences potentielles, ils se méfient de ce qu’ils disent et de ce qu’ils
            font. C’est ce qu’on appelle l’« effet de dissuasion », qui peut conduire à l’autocensure,
            à la retenue et au silence170. Les gens anticipent les conséquences de leurs comportements et se comportent plus
            prudemment lorsqu’il n’y a pas de moyen certain d’évaluer ce qui sera considéré comme
            portant à la controverse ou perturbateur, et avec quelles conséquences judiciaires
            et extrajudiciaires. Par exemple, une personne peut s’abstenir de publier un commentaire
            sur un article de presse en ligne ou modifier son comportement lors d’une fête en
            prévision de la publication de sa photo en ligne171. Un des premiers cas d’« obéissance anticipatoire172 » aux normes et attentes sociales a été observé dans des études sur les requêtes
            Internet : immédiatement après les révélations d’Edward Snowden en 2013, selon lesquelles
            l’Agence nationale de sécurité des États-Unis repérait l’utilisation de mots-clés
            suspects tels que « bombe », les articles de Wikipédia relatifs au terrorisme et à
            d’autres sujets contenant ces mots-clés ont été beaucoup moins lus173. En somme, les gens évitent de rechercher ces informations lorsqu’ils savent qu’ils
            sont surveillés, même si le simple fait de lire un article ne constitue pas un délit174. Une série d’études comparatives dans vingt et un et soixante-trois pays a conclu
            que, peut-être en raison de ces effets de dissuasion, la censure nuit davantage à
            la démocratisation dans les pays où la surveillance de l’État est élevée175. C’est pourquoi le professeur de droit Paul Bernal soutient que la collecte de données
            et la surveillance par les entreprises et les États ont un impact non seulement sur
            la vie privée des individus, mais aussi sur la liberté d’expression, de réunion et
            d’association176.

En Chine, la prise de conscience et la défense du respect de la vie privée se développent

Le respect de la vie privée est un droit fondamental inscrit dans la Constitution
            chinoise177 et protégé par la loi178. Plusieurs voix, y compris celles d’organismes gouvernementaux, ont exprimé leur
            inquiétude quant aux risques pour la vie privée liés à la surveillance commerciale
            et étatique. En réponse aux demandes citoyennes de protection contre les abus et le
            détournement des données par les entreprises, quatre agences gouvernementales ont
            lancé en 2017 un audit de la politique de confidentialité de dix entreprises de services
            Internet, dont WeChat et Alipay179. La loi sur la cybersécurité de 2017 incluait des règles de protection de la vie
            privée, ensuite affinées dans la « Spécification sur la sécurité des informations
            personnelles » de 2018180. En 2019, plusieurs entreprises ont été mises sur liste noire pour collecte excessive
            de données personnelles sans le consentement des utilisateurs. Le gouvernement a alors
            annoncé que les licences d’exploitation des entreprises qui ne respectaient pas les
            réglementations en matière de respect de la vie privée pourraient être révoquées181. Reflétant ces préoccupations, la loi de 2021 sur la protection des informations
            personnelles limite la capacité des entreprises à les collecter et à les traiter.
            La loi s’applique également aux agences de l’État, répondant ainsi aux préoccupations
            des citoyens afférant à la collecte de données pendant la pandémie. Cependant, les
            dispositions de la loi laissent une grande marge de manœuvre aux entreprises et aux
            organismes d’État, de sorte que son application reste à vérifier182.

Les études sur la littératie et les attitudes en matière de respect de la vie privée
            en Chine sont encore rares, et elles sont difficiles à réaliser, car la formulation
            des questions est examinée par des comités universitaires et par les fournisseurs
            de services de panel, qui ont l’obligation légale d’éliminer les contenus illégaux,
            y compris les questions considérées comme incitant à un sentiment antigouvernemental183. Une enquête réalisée en 2019 auprès d’un petit échantillon d’étudiants universitaires
            a cependant observé que leurs connaissances sur le respect de la vie privée sur les
            plateformes en ligne étaient faibles et qu’il n’y avait pas de corrélation significative
            entre leurs préoccupations en matière de vie privée et leur intention de partager
            des informations personnelles184. Dans la même veine, une enquête menée en 2020 auprès d’étudiants chinois dans cinq
            grandes villes a établi qu’ils avaient une connaissance extrêmement limitée des politiques
            de confidentialité des plateformes, alors même qu’ils comptent parmi les plus grands
            utilisateurs d’Internet. Les étudiants interrogés étaient plus préoccupés par le respect
            de la vie privée sur les plateformes commerciales que par la surveillance gouvernementale.
            Les résultats concernant le paradoxe de la vie privée sont mitigés : ceux qui s’inquiétaient
            le plus de la surveillance commerciale et étatique étaient moins disposés à partager
            des informations personnelles sur les médias sociaux et les plateformes de services
            en ligne ; cependant, ils utilisaient les médias sociaux et les plateformes de services
            en ligne autant que ceux qui étaient moins inquiets. Il est intéressant de noter que
            parmi ces étudiants, ceux qui ont répondu à l’enquête au moyen d’un papier et d’un
            crayon se sont montrés plus préoccupés par la surveillance de l’État et moins convaincus
            de la nécessité de la surveillance gouvernementale que ceux qui ont fourni leurs réponses
            en ligne, ce qui suggère que les répondants qui anticipent un examen minutieux de
            leurs réponses en ligne peuvent se livrer à l’autocensure185.

Les citoyens chinois approuvent davantage la surveillance numérique que les citoyens
            occidentaux

Les taux élevés d’approbation des technologies de surveillance dans plusieurs enquêtes
            universitaires portant sur de vastes échantillons chinois ont surpris de nombreux
            observateurs. Une étude basée sur une enquête représentative nationale de 2018 a constaté
            que 82 % des personnes interrogées étaient favorables à la surveillance par caméras
            en circuit fermé et 60 % à la surveillance des e-mails et de l’Internet186. Par ailleurs, plus de 80 % des 2 000 personnes interrogées dans le cadre d’une enquête
            réalisée en 2019 approuvent quelque peu ou fortement les systèmes commerciaux de crédit
            social187. Dans plusieurs enquêtes, le taux d’approbation du système de crédit social est plus
            élevé chez les répondants plus éduqués, qui ont un revenu plus élevé et dont le hukou
            est urbain(voir chapitre 2)188. En outre, l’approbation des systèmes de crédit social est plus partagée en Chine
            que dans d’autres pays189. Il en va de même pour l’utilisation de la reconnaissance faciale : en Chine, 43 %
            des participants à l’enquête World Values Survey de 2020 estiment que le gouvernement devrait « certainement » avoir le droit de surveiller
            les lieux publics au moyen de caméras vidéo, contre 35 % au Royaume-Uni, 26 % en Allemagne
            et 23 % aux États-Unis. Un très faible pourcentage de répondants chinois (9 %) s’est
            déclaré opposé à la technologie de reconnaissance faciale, contre 22 % au Royaume-Uni,
            25 % aux États-Unis et 31 % en Allemagne190. De même, la propension à partager ses données personnelles sur des applications
            de notification de contacts Covid-19 est beaucoup plus élevée en Chine qu’aux États-Unis
            et en Allemagne191.

Cependant, les systèmes de crédit social ont été sous le feu des critiques des universitaires
            et des décideurs politiques, y compris les concepteurs de ces systèmes, qui craignent
            que ce qui a été initialement conçu pour rétablir la confiance dans l’économie de
            marché en détectant les activités illégales n’englobe désormais les comportements incivils
            et sanitaires, devenant progressivement un « dossier moral » (daode dang’an) par procuration,
            à des fins d’évaluation de l’intégrité morale d’une personne192. Le professeur Lin Yu, de l’Académie des sciences sociales de Shanghai, a fait valoir
            que le crédit social devrait être calculé strictement en rapport avec les obligations
            légales et contractuelles d’une personne plutôt qu’avec son comportement moral193. Chenchen Zhang, professeure de politique et de relations internationales, note que
            la Banque populaire de Chine (la banque centrale chinoise) elle-même s’est montrée
            sceptique quant à l’utilisation du crédit social à des fins autres que financières
            et économiques194.
OEBPS/Images/pageTitre.jpg
Ariane Ollier-Malaterre

Vivre avec la surveillance
numérique en Chine

Imaginaires de la technologie,
de la vie privée et de la gouvernance

CNRSEDITIONS

15 rue Malebranche - 75005 Paris





OEBPS/Text/nav.xhtml

  
    Table des matières


    
		
        Couverture
      


		
        Page de titre
      


		
        Copyright
      


      		
        Remerciements
      


      		
        Introduction
      
        		
          La surveillance numérique en Chine
        


        		
          Cadre et méthode d’analyse
        
          		
            Une recherche polycontextuelle
          


          		
            Effectuer un travail de terrain en Chine en tant qu’étrangère
          


        


        


        		
          Positionnement épistémique
        


        		
          Arguments clés
        


        		
          Structure du livre
        


      


      


      		
        Première partie. Vie privée, surveillance et systèmes de crédit social
      
        		
          Chapitre 1. Vie privée et surveillance
        
          		
            Vie privée
          
            		
              La vie privée vue par les chercheurs chinois
            


            		
              La vie privée vue par les chercheurs occidentaux
            


          


          


          		
            Surveillance
          
            		
              Surveillance par les pairs
            


            		
              Surveillance commerciale
            


            		
              Surveillance étatique
            


          


          


          		
            Surveillance sur un continuum entre soin et contrôle
          


          		
            Perceptions de la vie privée et de la surveillance
          
            		
              Les gens se soucient du respect de la vie privée
            


            		
              Apathie à l’égard de la protection de la vie privée ou dissuasion ?
            


            		
              En Chine, la prise de conscience et la défense du respect de la vie privée se développent
            


            		
              Les citoyens chinois approuvent davantage la surveillance numérique que les citoyens occidentaux
            


          


          


        


        


        		
          Chapitre 2. La surveillance en Chine : du dang’an et du hukou aux systèmes de crédit social
        
          		
            Les registres des personnes et des ménages
          


          		
            La gouvernance sociale au xxie siècle
          


          		
            Approches ascendante et descendante : le quadrillage policier des quartiers et le Golden Shield
          


          		
            Les systèmes de crédit social
          
            		
              Systèmes municipaux de crédit social
            


            		
              Systèmes commerciaux de crédit social
            


            		
              Les systèmes conjoints de récompenses et de sanctions
            


            		
              Calcul des scores
            


            		
              Récompenses et sanctions
            


          


          


          		
            État actuel de la centralisation des données et du profilage algorithmique en Chine
          
            		
              Avancées et limites des systèmes de crédit social
            


            		
              Accélération de la centralisation et glissement de fonction des systèmes de crédit social pendant la pandémie
            


          


          


        


        


      


      


      		
        Seconde partie. Des récits angoissants de failles morales
      
        		
          Chapitre 3. Les règles et la surveillance pour rehausser la « qualité morale » des individus
        
          		
            La rhétorique des règles et des punitions dans la société chinoise
          
            		
              Le récit nourri sur les règles et les punitions
            


            		
              Inquiétudes quant à l’opacité des règles et des critères de sanction
            


            		
              L’application fluctuante des règles et des punitions
            


          


          


          		
            Les règles et les punitions comme outils de progrès moral
          
            		
              La critique déconcertante du manque de « qualité morale » du peuple chinois
            


            		
              Justifier les règles en infantilisant les gens
            


            		
              La honte comme outil d’éducation morale et de civilisation
            


          


          


        


        


        		
          Chapitre 4. Humiliations nationales et rêve de civilisation
        
          		
            Sauver la face de la Chine : la dialectique de la fierté et de la honte
          
            		
              Le récit des humiliations nationales
            


            		
              Admiration et ressentiment vis-à-vis des étrangers occidentaux
            


            		
              Peurs et embarras contemporains
            


          


          


          		
            Les rêves
          
            		
              L’aspiration à une reconnaissance morale internationale
            


            		
              Le développement économique comme progrès et protection contre l’idéologie
            


            		
              La sécurité publique comme pilier civilisationnel
            


          


          


        


        


        		
          Chapitre 5. Sauver la face : la vie privée en tant que dissimulation suspecte d’informations honteuses
        
          		
            Imaginaires de la vie privée
          
            		
              Un large éventail de points de vue sur la vie privée
            


            		
              Qu’est-ce que la vie privée ? Les différents champs d’application de la protection de la vie privée en Chine
            


          


          


          		
            Que faut-il cacher ? La vie privée comme respectabilité sociale
          
            		
              Protéger sa vie privée pour sauver la face
            


            		
              Ce qui est honteux est « privé », donc vouloir la vie privée est suspect
            


            		
              La nécessité de faire preuve de conformité et de « positivité »
            


          


          


          		
            De qui se cache-t-on ? Des parents et de la hiérarchie, pas du gouvernement
          


        


        


      


      


      		
        Troisième partie. Des récits rédempteurs de protection numérique
      
        		
          Chapitre 6. Le gouvernement : ordre et protection
        
          		
            La Chine n’est pas un pays ordinaire : c’est l’empire du Milieu
          


          		
            Le gouvernement comme protection parentale ; la surveillance comme soin
          
            		
              L’importance du soin
            


            		
              Le gouvernement comme figure parentale
            


            		
              La Chine est chaotique ; un gouvernement fort est synonyme d’ordre
            


          


          


          		
            Démocratie : « Le gouvernement émane du peuple »
          
            		
              « Nous aimons notre pays »
            


            		
              « Nous avons une voix »
            


            		
              « Nous pouvons résister »
            


          


          


        


        


        		
          Chapitre 7. La technologie comme solution miracle
        
          		
            La commodité dans tous les aspects de la vie
          
            		
              La facilité d’une vie dématérialisée
            


            		
              L’efficacité : gagner du temps et de l’argent
            


            		
              La commodité plutôt que la vie privée
            


          


          


          		
            L’amour de la technologie
          
            		
              Des émotions fortes
            


            		
              Techno-optimisme
            


          


          


          		
            La fonction morale de la technologie
          
            		
              La technologie comme instrument suprême pour éradiquer le secret
            


            		
              Un vecteur de civilisation
            


          


          


          		
            « La technologie donnera à la Chine la place qui lui revient dans le monde »
          
            		
              Rattraper et dépasser l’Occident
            


            		
              La technologie pour échapper à la pauvreté
            


          


          


          		
            Le côté obscur de la technologie : l’opacité
          


        


        


      


      


      		
        Quatrième partie. Le poids mental et émotionnel de la surveillance
      
        		
          Chapitre 8. Tactiques mentales pour se dissocier de la surveillance
        
          		
            Balayer la surveillance sous le tapis : minimiser, ignorer, normaliser et redéfinir la surveillance
          
            		
              Minimiser : caméras
            


            		
              Minimiser : médias sociaux
            


            		
              Minimiser : les systèmes de crédit social
            


            		
              Ignorer
            


            		
              Normaliser
            


            		
              Redéfinir
            


          


          


          		
            Altériser : voir la surveillance comme ciblant les autres
          
            		
              Je suis « une petite patate »
            


            		
              « Je suis quelqu’un de bien ; la liste noire est réservée aux criminels »
            


          


          


          		
            Se mettre des œillères : « jusqu’ici, ça ne m’a pas nui »
          
            		
              Se concentrer sur la vie quotidienne
            


            		
              Évaluer les conséquences pour soi et sa famille
            


            		
              Jusqu’ici, tout va bien
            


          


          


          		
            S’en remettre au fatalisme : « cela n’a pas d’importance »
          
            		
              « Je ne peux rien y faire »
            


            		
              « Je l’accepte, c’est tout »
            


          


          


        


        


        		
          Chapitre 9. Réticences et objections
        
          		
            Prise de conscience et sentiments désagréables
          
            		
              Utilisation commerciale non sollicitée des données
            


            		
              Atteintes à la vie privée
            


            		
              Restrictions d’accès et censure
            


            		
              Secret
            


            		
              Contrôle politique
            


          


          


          		
            Comportements visant à limiter son exposition à la surveillance
          


          		
            Des objections à la surveillance généralisée rares, mais élaborées
          
            		
              Une surveillance inefficace
            


            		
              La surveillance en tant qu’étiquetage
            


            		
              La surveillance comme inhumaine
            


            		
              La surveillance comme rupture d’égalité entre les citoyens
            


            		
              L’éducation plutôt que la punition
            


            		
              Liberté
            


          


          


          		
            Rejet de la surveillance individualisée
          


          		
            Déconnexion entre les récits sur la surveillance et les réactions émotionnelles qu’elle suscite
          


        


        


        		
          Chapitre 10. Autocensure
        
          		
            Conduire un entretien en marge de la politique
          
            		
              Une courbe d’apprentissage
            


            		
              S’aventurer sur le terrain politique
            


          


          


          		
            L’autocensure en action
          
            		
              Prétendre manquer d’éducation ou de connaissances
            


            		
              Éviter la politique
            


            		
              Exprimer sa gêne
            


            		
              En dire trop et s’arrêter net
            


            		
              Envoyer des signaux au chercheur
            


          


          


        


        


      


      


      		
        Conclusion
      
        		
          Implications pour la sinologie : comment cet équilibre instable pourrait-il évoluer ?
        
          		
            Évolution récente de l’opinion publique et de la réglementation en matière de respect de la vie privée et de collecte de données
          


          		
            L’accélération de la surveillance numérique au cours de la pandémie de Covid-19
          


        


        


        		
          Implications pour les études sur la surveillance dans d’autres contextes
        


      


      


      		
        Annexes. Méthodologie
      
        		
          Recrutement des participants aux entretiens
        
          		
            Répartition des 58 participants à la recherche
          


        


        


        		
          Guide d’entretien
        


        		
          Formation des interprètes
        
          		
            Langue dans laquelle les entretiens ont été menés
          


          		
            Formalité et durée des entretiens
          


        


        


        		
          Journal d’observation
        


        		
          Analyse des données de recherche
        
          		
            Codage de premier niveau
          


          		
            Codage de second niveau
          


        


        


      


      


      		
        Bibliographie
      


      		
        Thèmes abordés
      
      


      		
        Table des matières
      


		4e couverture


    


  

    Points de repère


    
      		
        Couverture
      


      		
        Début du texte
      


      
    


  


OEBPS/Images/Fig_00-01.jpg
Un systéme cohérent de récits moraux

Des récits
angoissants
sur les failles
morales de la
Chine

Humiliations( L@ vie privée
nationales | Comme servant
a cacher des
informations
honteuses

Manque de|
«qualité
morale»

La surveillance numérique
construite comme indispensable

La

récgenfp’li(f/’:z Le technologie
- gouvernement | comme
de pr otgc_t/on comme solution
numérique miracle

protection et

ordre

Faire face a la surveillance

e
71N
en tension|
avec

Tactiques
mentales Réticences et

objections

pour s'en
dissocier

Poids mental et
émotionnel

Autocensure






OEBPS/Images/cover.jpg
ARTANE OLLIER-MALATERRE






