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Dans cette masse effrayante d’informations, la manipulation est plus facile, et finalement le citoyen est, me semble-t-il, moins bien informé qu’il y a vingt-cinq ans.

Pierre Péan








Préface




Les journalistes, qui ont, dans leur immense majorité, oublié les principes chers à Albert Londres, sont devenus les amplificateurs d’informations venues d’ailleurs qu’ils n’ont pas le temps de recouper. Engagées dans une course de vitesse pour publier en ligne en premier, les rédactions relaient les dépêches d’agences en les enrichissant rapidement d’une réaction ou d’un commentaire et en reprenant à leur compte des informations qui proviennent d’ONG sans forcément mener un véritable travail d’enquête ou de contre-enquête. Certes, nombre de médias annoncent qu’ils ont mis en place des systèmes de contrôle pour lutter contre les fake news, mais l’analyse montre que le filtrage concerne essentiellement celles qui ne sont pas en cohérence avec leur ligne éditoriale.

Profitant de la vague des lanceurs d’alerte après Snowden et des dénonciations du type #MeToo, certains journaux, avec une totale absence d’éthique, n’hésitent pas à mettre en cause et condamner nommément, sur de simples suspicions ou allégations, des personnes, des sociétés ou des États sans se préoccuper des conséquences de leurs actes et de la présomption d’innocence. Il est vrai que, pour beaucoup de nos concitoyens, les riches et les puissants sont obligatoirement corrompus et les organisations non gouvernementales des références morales. En exerçant une censure de fait sur tout ce qui ne va pas dans leur sens, en oubliant les turpitudes de leur camp, en refusant de regarder le dessous des cartes, ces médias n’autorisent qu’une forme de pensée dont l’unicité est caractéristique d’un système totalitaire.

Il est donc normal que les spin doctors de certains groupes ou d’États voulant influencer l’opinion aient compris tout ce qu’ils pouvaient tirer de cette situation. C’est dans ce cadre que sont apparues ces associations internationales de journalistes qui exploitent des dizaines de milliers de documents qui leur arrivent par des voies inconnues. Publiant dans le monde entier des informations issues de ces documents, ils créent le buzz et ouvrent les yeux des lecteurs sur une situation dont la crédibilité semble totale. On se souvient des Panama Papers, détournés d’un cabinet d’avocats local, qui donnaient des listes de particuliers, d’entreprises ou de dirigeants politiques qui avaient transféré de l’argent dans les comptes de sociétés offshores. Ce fut bien entendu un énorme scandale qui permit de réduire considérablement les paradis fiscaux en Europe et dans les Caraïbes. Curieusement, il n’y avait presque pas d’Américains dans les listes et le paradis fiscal du Delaware aux États-Unis, dont Joe Biden a été le sénateur, fut totalement ignoré, tandis qu’on agissait contre le Luxembourg, la Suisse, Monaco et bien d’autres. La Suisse faisant de la résistance, deux autres scandales la firent rentrer dans le rang et, aujourd’hui, figurent sur la liste des « épargnés » ou « ménagés » : les Émirats arabes unis, Singapour, Hong Kong et Macao, sans oublier bien sûr le Delaware.

 

Les professionnels du renseignement ont donc appris à se méfier en analysant chaque attaque et en cherchant à qui celle-ci peut profiter. De l’autre côté, on fait tout pour que le public adopte la version conçue pour cacher la réalité ou l’influencer dans le sens voulu.

Cette enquête sur l’affaire Pegasus, qui cible essentiellement l’Europe et le Maroc au niveau des écoutes, est particulièrement intéressante. Elle concerne une industrie très compétitive, qui intéresse tous les services de renseignement, bien que peu l’avouent. Dans les pays potentiellement acheteurs ou réellement utilisateurs, le motif officiel – lutter contre le terrorisme – est vertueux, mais de multiples dérives vers l’écoute des opposants ou des étrangers sont toujours possibles, souvent probables et rarement reconnues. La critique est donc facile et mobilisatrice au milieu de pays clients qui rivalisent d’hypocrisie dans leurs réponses officielles, sous le regard des Américains qui ont obtenu des propriétaires israéliens la garantie qu’on ne puisse écouter leurs ressortissants. N’oublions pas que la National Security Agency (NSA), qui gère le réseau Echelon avec les services de renseignement des quatre autres pays des Five Eyes1, est reconnue comme la meilleure dans le domaine des écoutes au niveau mondial. Il est prouvé qu’elle a écouté directement ou indirectement la plupart des chefs d’État étrangers, dont Angela Merkel, et les présidents français, ainsi que nombre d’entreprises européennes, au nom de la lutte contre la corruption. Mais c’est une autre histoire, comme disait Kipling.

L’étude de cette campagne mondialisée, avec la multitude de cibles désignées comme coupables, du producteur de l’outil au royaume du Maroc, faisait émerger une évidence : le message apparent cachait l’objectif réel. L’analyse montrait qu’il y avait cinq causes pouvant s’interpénétrer : l’opposition de certains pays aux accords d’Abraham, la lutte que livre l’équipe démocrate et néoconservatrice américaine contre les réalisations de l’ancien président Trump, l’approvisionnement en gaz de l’Europe par le Sud, les prises de position européennes sur l’ancien Sahara espagnol, et la dégradation des relations déjà distendues du Maroc avec la France et l’Espagne. En croisant tous ces axes de déstabilisation pour chercher à qui cela pouvait profiter, la réponse semblait simple mais l’expérience montre qu’il faut se méfier des évidences.

 

Y voir réellement clair exigeait un énorme travail de recherche et d’analyse pour approfondir chaque piste, l’évaluer et en tirer des conclusions. Aucun des journalistes concernés n’a voulu le réaliser, bien que l’investigation jusqu’à trouver la preuve fasse partie de leur métier. Pour notre bonheur, c’est ce qu’a accompli Alain Jourdan dans ce livre très technique au sein duquel il fait émerger les promoteurs du scandale et leurs objectifs à travers une enquête qui va au fond des choses. Le lecteur sera frappé par la complexité et l’opacité des montages, les voies et moyens utilisés, l’absence de règles morales et la mauvaise foi des financiers et des associations supports des actions de dénigrement et de déstabilisation. C’est ici que l’expérience acquise par l’auteur dans sa longue carrière internationale se révèle très utile. D’autant plus qu’incidemment son enquête explique certains événements passés ayant été des sources de tensions internationales. C’est le cas, qui laisse songeur, de la convocation par les juges français du patron du service de renseignement intérieur marocain alors qu’il était le plus gros pourvoyeur d’informations sur les terroristes islamiques et les risques d’attentats.

Dans ce livre, le professionnel trouvera la confirmation de ses intuitions ou la validation de ses hypothèses, mais le lecteur normal découvrira un autre monde dans lequel la manipulation est placée au-dessus de la vertu. Dans notre société, où l’obsession du complotisme s’oppose à la puissance des influenceurs en tous genres, nos concitoyens doivent prendre conscience que tout n’est pas aussi simple que ce que l’on veut leur faire croire. Heureusement, les nouvelles générations désirent comprendre la réalité et savent qu’il leur faudra sortir des autoroutes de la pensée unique pour savoir ce qu’il y a derrière. C’est avec ces connaissances, acquises grâce aux travaux des véritables experts, qu’ils pourront se construire un véritable avenir reposant sur le réalisme et le pragmatisme de ceux qui ne se laissent pas manipuler.

Grâce à ses recherches sur la genèse d’une affaire désormais célèbre, l’auteur offre à chacun la possibilité de trouver les réponses aux questions qu’il est normal de se poser quand on est curieux et intéressé. Souhaitons qu’il ait l’occasion d’analyser d’autres cas dans le futur pour continuer à nous ouvrir les yeux sur le monde réel dans sa globalité.

Alain Juillet2






			


1. Echelon désigne un réseau déployé durant la guerre froide par la National Security Agency (NSA) pour la surveillance et l’interception des télécommunications à travers le monde. Le réseau est constitué de stations de surveillance situées sur les territoires des pays membres du traité (États-Unis, Royaume-Uni, Canada, Australie et Nouvelle-Zélande), surnommés « Five Eyes », mais aussi de dispositifs de captation des communications électroniques dissimulés dans certaines ambassades.



2. Ancien directeur du renseignement au sein de la Direction générale de la sécurité extérieure (DGSE).













Une affaire qui « potentiellement » n’en est pas une




La publication simultanée dans plusieurs médias des « révélations » sur Pegasus a créé un effet de souffle. Devant de tels « scoops », le réflexe des médias sera toujours de reprendre au plus vite l’information. Pas le temps pour une contre-enquête approfondie. Les deux organisations à l’origine de l’affaire jouissent, a priori, d’une solide réputation. Et 17 journaux se sont associés au projet Pegasus. Tout le monde fonce tête baissée. Il faut aller vite pour proposer un contenu original, générer du trafic et se hisser en tête des référencements. Une course contre la montre est engagée. À partir de ce moment-là, il devient impossible d’arrêter la machine. La vague gonfle et devient planétaire. Les révélations sur la société de sécurité informatique israélienne NSO, Pegasus et le Maroc, présenté comme « boulimique » d’écoutes téléphoniques, sont publiées dans toutes les langues. Les reprises, traductions et retraductions donnent lieu à des raccourcis. Au départ, il était question d’une liste de numéros qui pouvaient « potentiellement » constituer des cibles. Mais, après quelques glissements sémantiques, l’adverbe se volatilise pour rendre les titres plus accrocheurs.

La Dépêche : « Espionnage : plus de 1000 Français sous surveillance grâce au logiciel Pegasus1 ».

CNews : « Pegasus : les téléphones de milliers de journalistes et militants espionnés via un logiciel israélien2 ».

BFM : « Des milliers de militants et de journalistes espionnés via le logiciel israélien Pegasus3 ».

L’Obs : « Emmanuel Macron ciblé par le logiciel espion Pegasus4 ».

France Info : « Projet Pegasus : Emmanuel Macron ciblé, implication du Maroc5 »…

Le JDD : « Emmanuel Macron ciblé, des journalistes espionnés6 »…

Libération : « Pegasus : Emmanuel Macron ciblé par le Maroc7 ».

 Les DNA : « Pegasus : un téléphone portable d’Emmanuel Macron ciblé par le Maroc8 ».

La titraille peut changer la perception d’une information. Courrier international constitue une exception avec un titre plus nuancé et plus conforme à l’information de départ : « Espionnage. Emmanuel Macron dans les cibles potentielles du logiciel Pegasus9 ».

Le titre, c’est ce qui apparaît en premier sur les écrans des smartphones. C’est ce qu’on retient. Figurer sur une liste de « cibles potentielles » et « être ciblé » n’est pourtant pas tout à fait la même chose. C’est en partie sur cette confusion qu’est bâti le scandale qui éclate à l’été 2021.

Pour le public, l’affaire est entendue. Le Maroc a fait écouter Emmanuel Macron et NSO a espionné 50 000 personnes pour le compte de ses clients. Deux cibles sont à terre : NSO et le Maroc. C’est la victoire de David contre Goliath. Magnifique. Les médias sont persuadés d’avoir joué pleinement leur rôle de contre-pouvoir en défendant une cause juste. La méthode de travail reste cependant très éloignée de celle qui a permis à Bob Woodward et Carl Bernstein de faire éclater le scandale du Watergate.

Amnesty International et Forbidden Stories ont privilégié l’effet de loupe à la vérité. Les détails qui ne corroboraient pas la thèse d’une opération d’espionnage à grande échelle ont été laissés de côté. Preuve que la priorité n’était pas d’informer, mais de mobiliser l’opinion publique pour que les gouvernements se mettent d’accord sur une réglementation internationale qui protège mieux les citoyens des cyberintrusions dans leur vie privée. Mais militer est une chose. Informer en est une autre. Ce qui suit sont des faits qui éclairent les révélations sur l’affaire Pegasus sous un jour nouveau. Chacun se fera son opinion sur ce qui apparaît, avec le recul, comme un épisode de guerre informationnelle à grande échelle impliquant différents acteurs et différents intérêts.

Avant toute chose, il est important de rappeler ici la situation de précarité financière dans laquelle se trouvent la plupart des médias et des journalistes si l’on veut comprendre l’écosystème qui donne naissance aux leaks et autres scoops aux dimensions planétaires. Les rédactions ne disposent plus des mêmes moyens qu’autrefois, raison pour laquelle elles sous-traitent à des consortiums de journalistes leurs grandes enquêtes. Les éditeurs qui ont asséché sans le moindre scrupule la capacité d’enquête de leurs rédactions se targuent d’avoir promu un nouveau modèle de journalisme collaboratif taillé pour les enjeux globaux. Ce modèle, qui a surtout l’avantage d’être bien moins onéreux pour eux, pose un problème. D’abord, il a pour première conséquence de soustraire aux rédactions le choix des sujets, la manière d’enquêter et la ligne éditoriale. Ensuite, il constitue une menace pour l’indépendance éditoriale à laquelle est attachée la profession. Le profil des organismes qui financent ces enquêtes internationales se résumant parfois à l’épluchage de documents piratés n’a, en effet, rien d’anodin. Aussi louables soient les buts affichés par ces mécènes, ils agissent en fonction d’objectifs qui leur sont propres et au service d’intérêts qui sont les leurs. Parmi les médias qui se sont associés à Amnesty International et Forbidden Stories, beaucoup affirment jouer seulement leur rôle de contre-pouvoir et matraquent que leur indépendance ne peut pas être remise en cause. Mais qu’en est-il vraiment lorsqu’ils jouent les télégraphistes en relayant des informations qui servent non pas des contre-pouvoirs, mais des pouvoirs ?

L’effet de masse induit par le passage au numérique a changé la donne en renversant le rapport de force. Autrefois, un journaliste qui menait une enquête avait à rendre des comptes à sa rédaction, son rédacteur en chef et ses lecteurs. Le choix des sujets était opéré collectivement et débattu. Mais plus important encore, aucun autre agenda que celui du journal n’avait d’influence sur la date de parution du sujet. Avec les consortiums, nous sommes entrés dans l’ère de la grande distribution. On a du mal à trouver un responsable, à savoir qui a décidé du sujet et de la date de parution. L’origine du produit servi est impossible à tracer. Allez donc savoir qui l’a glissé dans la chaîne de production. Parce qu’il y a une vraie réflexion de fond à avoir sur l’information, il n’est pas question ici d’accabler une profession fragilisée. Le temps de l’information s’est accéléré. Exercer le métier de journaliste est difficile parce que c’est aussi un combat contre soi-même, contre ses propres a priori.

Avant d’écrire, il faut savoir écouter. Et finalement, l’écoute est sans doute ce qui a le plus manqué dans cette affaire. Quelle ironie ! Pour en comprendre les rouages, il aurait fallu mettre un peu de distance et aller au-delà des apparences pour prendre le pouls des pays concernés, s’intéresser aux protagonistes, à tous les protagonistes. Balancer une information sans la replacer dans son contexte revient à traiter son sujet les yeux fermés. Une remise en perspective complète et non partisane est nécessaire.

Dès qu’il est question d’espionnage, la prudence doit être de mise si l’on ne veut pas tomber dans le piège des jeux de miroirs, des chausse-trappes et des manipulations. La défense des causes les plus nobles peut servir de paravent à des actions bien moins glorieuses.

Les pages qui suivent lèvent un coin du voile sur tout l’écosystème qui entoure la fabrique des leaks et autres scoops planétaires. Dans le cas des révélations sur l’affaire Pegasus, le ciblage du Maroc est un cas d’école sur lequel il est intéressant de s’attarder. Alors qu’il est aujourd’hui avéré que de nombreux pays ont eu recours aux services de l’entreprise israélienne NSO, il est celui sur lequel se sont focalisés les médias, bien que les preuves d’une campagne d’écoute à grande échelle sont absentes.

Au lieu de considérer d’emblée que les démentis marocains n’ont aucune valeur, pourquoi ne pas vérifier une énième et dernière fois la nature, la fiabilité et l’origine des informations qu’on s’apprête à diffuser ? Et si la vérité était à mi-chemin, prise au piège d’un millefeuille où s’entrelacent le vrai et le faux ? Appréhender la réalité marocaine dans toute sa complexité est nécessaire si l’on veut comprendre quels ont été les ressorts de l’affaire Pegasus, présentée comme la plus grande affaire d’espionnage depuis les révélations d’Edward Snowden, en juin 2013, sur le système de surveillance mis en place par la NSA.
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Un logiciel mortel



L’affaire Pegasus surgit dans les médias le 18 juillet 2021. La veille, Amnesty International a mis en ligne un communiqué de presse intitulé « Projet Pegasus1 » qui annonce « des révélations choc sur un logiciel espion israélien ». Dans les jours qui suivent, une série d’articles est publiée par les 17 journaux partenaires de Forbidden Stories pour dénoncer l’utilisation de ce logiciel. Le chiffre vertigineux de « 50 000 téléphones potentiellement visés par Pegasus2 » est avancé. Le consortium de journalistes affirme que 11 États ont utilisé le logiciel israélien pour infiltrer et pirater les téléphones de journalistes, de militants des droits de l’homme, de ministres, de chefs d’État, parmi lesquels figurent le président de la République française Emmanuel Macron et le souverain marocain Mohammed VI. Quant aux autres noms qui figurent sur cette liste, Bernard Squarcini et certains médias évoquent « un inventaire à la Prévert ».

NSO, la société qui a conçu Pegasus, a déjà mauvaise presse. Son nom est associé à un assassinat particulièrement horrible ayant eu un retentissement mondial. Le 2 octobre 2018, en début d’après-midi, le journaliste saoudien Jamal Khashoggi, exilé aux États-Unis depuis 2017, chroniqueur dans les pages « Opinions » du Washington Post et consultant invité sur les plateaux de télévision américains, entre dans les locaux du consulat saoudien d’Istanbul en Turquie. Il a pris rendez-vous afin d’obtenir un certificat de célibat pour pouvoir épouser sa fiancée turque, Hatice Cengiz. Sur des images de vidéosurveillance que la police turque a fait fuiter, on le voit franchir la lourde porte de métal gris avec deux cimeterres croisés, emblème de l’Arabie saoudite. On ne le verra jamais ressortir.

Après une carrière dans la presse saoudienne durant laquelle il n’a pas tari d’éloges à l’égard du régime wahhabite, il a pris ses distances. Ses critiques contre le salafisme, le pouvoir des religieux fondamentalistes, ses liens avec les Frères musulmans, son soutien aux Printemps arabes et son rôle de conseiller auprès de Turki al-Fayçal en font désormais un adversaire du régime. Avec l’influence grandissante de Mohammed ben Salman (MBS), les relations vont se tendre encore un peu plus. Jamal Khashoggi, qui a d’abord cru aux volontés de réforme du prince héritier et premier vice-Premier ministre du Royaume, devient très critique à son égard. En novembre 2017, une énorme purge du régime conduit à l’arrestation de 500 ministres, princes et hommes d’affaires sous prétexte de lutte contre la corruption. Ils avaient été retenus prisonniers fin octobre dans l’hôtel Ritz-Carlton de Riyad et plusieurs jets privés avaient été immobilisés au sol pour les empêcher de quitter le pays. L’affaire Khashoggi éclate quelques mois plus tard.

Le journaliste est tombé dans un guet-apens. Le jour même, écrit The New York Times, « un commando de quinze agents saoudiens débarque à l’aéroport Atatürk d’Istanbul, à bord de deux vols en provenance de la capitale saoudienne3 ». Selon le quotidien américain, les hommes avaient apporté une scie à os, qu’ils utiliseront pour découper le corps du journaliste. « C’est comme Pulp Fiction », commente un officiel turc, en référence aux tueurs violents du film de Quentin Tarantino. Les caméras de surveillance ont capté l’image de huit véhicules dont un van noir aux vitres teintées et à plaque diplomatique entrant dans le périmètre du consulat pour repartir deux heures et demie après. Le journal turc Daily Sabah va diffuser les photos des hommes qui étaient dans ces véhicules et leurs identités. Parmi eux, des officiers de l’armée saoudienne et un médecin légiste. Le journaliste a été assassiné à l’intérieur du consulat. « Il existe une vidéo du moment où il a été tué », déclare un journaliste proche du pouvoir turc. Jamal Khashoggi a été torturé, puis tué et démembré afin de dissimuler toute trace de son corps. La CIA désignera dans un rapport le prince héritier MBS comme le commanditaire du meurtre de ce journaliste qu’il fallait « faire taire ». Mais avant cela, il a fallu l’espionner pour connaître à l’avance son emploi du temps et trouver le moment opportun pour le faire disparaître. C’est là que l’Arabie saoudite aurait eu recours au logiciel Pegasus. Toutes les pistes conduisent à lui. NSO reconnaîtra son utilisation, mais niera avoir eu connaissance du projet visant à éliminer l’opposant au régime saoudien.

Plusieurs mois avant l’assassinat de Jamal Khashoggi, les deux femmes que fréquentait le journaliste, qui menait une double vie, avaient été la cible du logiciel espion. Le téléphone de Hanan el-Atr, une hôtesse de l’air égyptienne vivant aux Émirats dont il était tombé amoureux, a fait l’objet d’au moins quatre tentatives d’intrusion entre novembre 2017 et avril 2018. Quatre mois auparavant, en juin 2018, il s’était marié avec elle religieusement, selon le rite musulman, à Alexandria, en Virginie. Une autre femme, Hatice Cengiz, la fiancée turque qui a accompagné le journaliste jusque devant le consulat saoudien pour qu’il obtienne un certificat de célibat, sera mise sur écoute quatre jours après son assassinat à Istanbul. Selon le Security Lab4 d’Amnesty International, d’autres personnes dans l’entourage du journaliste auraient été écoutées. L’affaire Khashoggi porte un coup à l’image de NSO, qui devient aussitôt la cible des organisations de défense des droits de l’homme. Vu comme le Graal des outils d’espionnage, Pegasus suscitera, dès lors, autant le rejet que la convoitise.

Il faut dire que les capacités d’infiltration du logiciel israélien ne cessent de progresser. « Depuis 2019, les utilisateurs de Pegasus peuvent installer le logiciel sur les smartphones avec un appel manqué sur WhatsApp, et peuvent même supprimer l’enregistrement de l’appel manqué, ce qui empêche totalement le propriétaire du téléphone de remarquer quoi que ce soit. Une autre façon de procéder est d’envoyer simplement un message qui ne sera signalé par aucune notification sur le téléphone d’un utilisateur. Cela signifie que la dernière version de ce logiciel espion ne nécessite aucune action de la part de l’utilisateur du smartphone5 », explique Bhanukiran Gurijala, maître de conférences en informatique et systèmes d’information à l’université de Virginie-Occidentale. Il suffit, pour assurer l’installation du logiciel espion et donc le succès de l’attaque, qu’une application ou un système d’exploitation particulièrement vulnérables soient installés sur l’appareil ciblé. C’est ce qu’on appelle un zero click exploit.

« Il est difficile de savoir si c’est [le logiciel] le plus puissant jamais développé parce que nous ne connaissons pas tous les autres logiciels qui sont sur le marché. Mais je pense qu’il a des fonctions qui sont un peu plus sophistiquées que ce que nous avons l’habitude de voir6 », confirme Tim Stevens, chef du groupe de recherche sur la cybersécurité au King’s College de Londres. Le mécanisme d’autodestruction de Pegasus rend presque impossible le déchiffrage et l’exposition de la source. Outre ceci, le logiciel mis au point par les ingénieurs de NSO dispose également d’un système de transmission invisible qui lui permet d’infecter aussi les iPhone et leurs applications, réputés plus sûrs.







1. https://www.amnesty.fr/liberte-d-expression/actualites/surveillance-revelations-sur-le-logiciel-espion-israelien-pegasus-nso-group



2. Sur plus de 50 000 numéros identifiés, le consortium a découvert que « plusieurs centaines » appartiennent à des militants, diplomates, avocats, universitaires (188 journalistes, 85 défenseurs des droits humains, 65 chefs d’entreprise et 14 chefs d’État). Le consortium affirme les avoir reliés à « au moins » 11 pays, qui seraient des clients de NSO et utilisateurs de Pegasus : le Mexique, l’Azerbaïdjan, le Kazakhstan, la Hongrie, l’Inde, les Émirats arabes unis, l’Arabie saoudite, Bahreïn, le Maroc, le Rwanda et le Togo.
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