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Note de l’auteur sur la nouvelle édition
L’actualité du financement du terrorisme est si dense qu’il était impensable de ne pas réaliser une importante mise à jour du livre paru en 2022.
Ce sujet, même s’il n’occupe pas les premières pages des journaux, devrait être une préoccupation constante du secteur financier comme des autorités politiques.
Si L’Abécédaire du financement du terrorisme, écrit en 2021 et paru en 2022, présentait un inventaire des moyens de financer le terrorisme, la version de 2025 tient compte d’une actualité nationale et internationale venue conforter les analyses et prévisions qui avaient été faites.
L’Argent du terrorisme constitue un appel de plus à la coopération internationale et à la lutte contre la délinquance financière.
Au cœur du système, la lutte contre le blanchiment d’argent devrait être une priorité : on parle de plus de 2 000 milliards de dollars par an.
Comment composer, alors, avec des pays voisins et amis, souvent partenaires, qui ont basé leur modèle économique sur une politique laxiste dans ce domaine ?
De nouveaux chapitres sont venus compléter ce dictionnaire, détaillant les voies de financement des Frères musulmans et de l’ultradroite et réservant un développement utile à la notion de biens mal acquis.
 
Le lecteur trouvera dans ce livre une source d’inquiétude, mais aussi de réflexion en profondeur sur les failles – volontaires ou non – du système financier international et sur la volonté des responsables politiques de contribuer à les résorber. Il faudra conserver à l'esprit la prégnance du lien entre financement du terrorisme et criminalité organisée. Le même argent sale est utilisé à des fins différentes !
Cet ouvrage et cette mise à jour n’auraient pas été possibles sans la contribution inestimable de Morgane Millory, experte en sécurité financière, que je remercie sincèrement.




  

  Armes

  
    Le sujet du commerce des armes reste délicat à aborder, entre totem et tabou ; c’est pourquoi il est essentiel de lui consacrer un chapitre pour mettre en lumière ses enjeux.

    Dans son rapport annuel publié le 7 décembre 2021, l’Institut international de recherche sur la paix de Stockholm (Sipri) révèle que les ventes d’armes, en progression régulière, ont battu un nouveau record : le chiffre d’affaires des cent premières entreprises d’armement ayant progressé de 1,3 % en 2020 pour atteindre 531 milliards de dollars (472 milliards d’euros), et de 17 % depuis 2015, année où l’institut a intégré les données des entreprises chinoises pour la première fois. Ce chiffre a atteint 597 milliards de dollars en 2022.

    Les montants sont astronomiques et concernent un secteur très particulier de l’économie, puisqu’il touche non seulement l’économie et les emplois, mais aussi la défense nationale et la souveraineté des États.

    L’industrie de la défense se développe sous le contrôle du Parlement, qui reçoit chaque année un rapport concernant notamment les ventes d’armes. Cette industrie est aussi la cible d’ONG qui en contestent le bien-fondé, la qualifiant d’« industrie de mort ». Ainsi, de nombreuses manifestations ont eu lieu contre des ventes d’armes à l’Arabie saoudite et aux Émirats arabes unis alors que ces pays étaient en guerre contre les milices houthies au Yémen.

    En mars 2024, ce sont 11 ONG, dont Amnesty International, qui ont assigné la France devant le juge administratif pour contester la livraison à Israël, après le déclenchement de l’offensive à Gaza, de composants pour des mitrailleuses.

    Pour sa défense, le ministre Sébastien Lecornu expliquait que les 100 000 pièces expédiées vers l’entreprise israélienne de défense Israel Military Industries (IMI Systems) ne seraient pas utilisées par Tsahal, mais étaient destinées à la « réexportation » vers des pays tiers1. Le 5 octobre 2024, le président de la République Emmanuel Macron demandait l’arrêt des livraison d’armes à Israël, provoquant la colère de son premier Ministre.

     

    Le trafic d’armes légères et de petit calibre, comme celui d’armes lourdes, constitue une menace grave contre la paix et la sécurité, c’est une évidence ! À cet arsenal de base, il faut ajouter les pièces détachées, les composants ainsi que les munitions, qui jouent un rôle multiplicateur de menace, à l’échelle nationale, régionale et mondiale2 ; sans oublier la fabrication plus ou moins artisanale : des ateliers existent au moins depuis la guerre d’Espagne et sont répandus dans les zones tribales pakistanaises notamment. L’arrivée d’armes libyennes dans le Sahara et le Sahel après la chute du colonel Mouammar Kadhafi en 2011 illustre l’ampleur de ces problématiques. La situation en Libye a permis la dissémination d’armes dans le périmètre allant du Nigeria à la Syrie, comme autant de métastases. La situation en Afrique, notamment en Afrique de l’Ouest, appelle un développement particulier.

    D’après un rapport de 2021 du Bureau de lutte contre le terrorisme, dépendant des Nations unies, des armes provenant de Libye ont atteint la Tunisie, l’Algérie, le Mali, le Niger, le Tchad, le Nigeria, la République centrafricaine, la Somalie, l’Égypte et la bande de Gaza.

    
      Zoom sur le trafic d’armes au Burkina Faso

      La question du trafic d’armes en Afrique de l’Ouest a fait l’objet de débats lors de la soixante-dix-huitième session de la DISEC (Disarmament and International Security Committee), la Commission du désarmement et de la sécurité internationale, en octobre 2023. Le représentant du Burkina Faso, Oumarou Ganou, a alors partagé son inquiétude face à la prolifération incontrôlée des armes légères et de petit calibre (ALPC) compte tenu de l’état de déliquescence dans lequel se trouvait son pays, et ce, malgré diverses interventions internationales. L’opération Trigger VIII, menée par Interpol en juin 2022, avait ainsi permis de saisir plus de 480 armes et de procéder à 42 arrestations qui ont mis au jour une quinzaine de réseaux de criminalité organisée.

      Dans son intervention, Oumarou Ganou avait aussi appelé à l’universalisation de l’application de la convention d’Ottawa sur l’interdiction des mines antipersonnel et de la convention d’Oslo sur les armes à sous-munitions3.

       

      Cet appel conforte en tout point l’alerte de Mamadou Diallo, ancien président de la commission de la défense de l’Assemblée nationale du Burkina Faso, dans une interview donnée en décembre 2021 dans le cadre de la préparation du présent ouvrage et qui faisait état du trafic d’armes et d’or au Burkina Faso, témoignage particulièrement précis et inquiétant :
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      Plusieurs organisations terroristes bénéficient non seulement d’un accès facile à ces armes, mais également de revenus importants générés par leur vente à d’autres groupes. Aqmi et Ansar Bayt al-Maqdis, basés dans le Sinaï, ou Ansar al-Sharia, en Libye, ont bénéficié de ce trafic en provenance de Libye.

      Le Conseil de sécurité de l’ONU a souligné la nécessité d’endiguer le commerce et la fourniture illicite d’armes légères et de petit calibre aux terroristes. Dès 2010, les Nations unies révélaient que le commerce illicite d’armes à feu rapporterait entre 170 et 320 millions de dollars par an.

      Face au déferlement de violences armées, la réponse internationale se fait certes par le biais d’instruments internationaux, mais il faut plutôt compter sur la coopération des forces de sécurité, comme Interpol, pour agir sur le terrain.

      Parmi les instruments permettant, en théorie, de lutter contre ces menaces, on peut citer la Convention des Nations unies contre la criminalité transnationale organisée et son protocole contre la fabrication et le trafic illicites d’armes à feu (pièces, éléments et munitions compris) du 3 mai 2001, entré en vigueur le 3 juillet 2005.

      D’autres instruments existent, tels que le Traité sur le commerce des armes et le Programme d’action des Nations unies en vue de prévenir, combattre et éliminer le commerce illicite des armes légères sous tous ses aspects. Ce programme, adopté en 2001, constitue un cadre solide et universel pour l’action internationale dans ce domaine.

      Tous les pays sont concernés. À titre d’exemple, les pays d’Asie centrale (voisins de l’Afghanistan) ont affirmé leur engagement politique dans la lutte contre le terrorisme et la criminalité transnationale (on les comprend), notamment en élaborant un plan d’action commun visant à rendre opérationnelle la Stratégie antiterroriste mondiale des Nations unies, qui est mise en œuvre dans la région depuis 20104.

       

      Le 1er novembre 2023, lors de la soixante-dix-huitième session des Nations unies, la DISEC, la commission désarmement et sécurité internationale, a voté huit projets de résolution sur les armes classiques visant la lutte contre « le commerce illicite des armes légères et de petit calibre sous tous ses aspects » et sur l’« assistance aux États pour l’arrêt de la circulation illicite et la collecte des ALPC » et notamment sur les « systèmes d’armes létales autonomes » (SALA).

      
        D’après l’article de Pascal Ceaux et Anne Vidalie, « Terrorisme : le trafic d’armes, l’autre guerre », paru dans L’Express le 26 janvier 2016

        « L’arsenal des tueurs de janvier 2015 provient justement de l’Est. Les deux kalachnikovs des frères Kouachi, l’une noire, l’autre couleur métal, ont été fabriquées en Serbie, comme leur pistolet Zastava M57 avec sa crosse en bois enrubannée de scotch gris et leurs lance-roquettes M80 Zolja.

        Selon Europol, cinq des armes détenues par Amedy Coulibaly ont été achetées en Slovaquie auprès de la société AFG Security. Le fusil d’assaut VZ58 et les quatre pistolets semi-automatiques Tokarev TT33 du tueur de l’Hyper Cacher émanent de stocks d’armes de l’ex-Tchécoslovaquie, sommairement transformées pour tirer à blanc. En vente libre en Slovaquie avant d’arriver entre ses mains, ils ont été remis en état de marche par un intermédiaire. »

      

      Notons que l’arsenal des terroristes du 13 novembre 2015 provient quant à lui de Bulgarie.

      Le Centre de recherche de l’école des officiers de la gendarmerie nationale, le CREOGN, avait mis en exergue, dans une note d’octobre 2022, l’activité importante de ces filières d’approvisionnement de l’Est destinées au trafic de drogue et dont se servent aussi les réseaux terroristes.

      Des armes5 de guerre achetées en Europe de l’Est, en Serbie, en Macédoine sont acheminées, avec la complicité de certaines douanes, transportées en tant que matériaux de construction et livrées à des groupes terroristes, en passant notamment par le port de Thessalonique, en Grèce. On les retrouve au Yémen, où sévit la milice houthie, mais aussi entre les mains du Hezbollah, milice libanaise, bras armé de l’Iran, inscrite par de nombreux pays sur la liste des organisations terroristes.

      En juin 2020, le magazine Forbes estimait cet arsenal à plus de 100 000 missiles et roquettes de haute précision, transitant en partie par la Syrie et fabriqués en partie au Liban. Le stock d’armes entreposées atteindrait 150 000 munitions6.

      À cette prolifération d’armes au Liban s’ajoute une « normalisation » de leur détention face au contexte d’insécurité ambiant : des citoyens s’équipent de petits calibres pour leur propre sécurité, brouillant ainsi le chiffre d’affaires du trafic d’armes7.

      Cette situation semble être bien éloignée de celle prévue par la résolution 1701 du Conseil de sécurité de l’ONU de 2006, qui enjoignait au Liban de désarmer toutes les milices sur son territoire8. On attend toujours en 2024 le commencement d’exécution de cette résolution, et l’état du Liban ne laisse pas augurer une solution prochaine. Le désarmement du Hezbollah, notamment, constituerait une avancée pour la sécurité dans la région.

      En janvier 2024, Tsahal, l’armée de l’État d’Israël, avait menacé d’appliquer « par la force » cette résolution de l’ONU prévoyant le désarmement du Hezbollah à sa frontière nord. Cette menace a manifestement été mise à exécution avec l’opération Swords of Iron, l’explosion des bipers des 17 et 18 septembre et la guerre ouverte contre le Hezbollah.

       

      Un constat similaire peut être observé quant au stock d’armes abandonné par les Américains lorsqu’ils ont quitté l’Afghanistan. Il n’aura pas fallu attendre longtemps pour les retrouver entre des mains terroristes, tournées contre leurs anciens propriétaires : de nombreuses photos et vidéos publiées par les talibans devant les blindés et les hélicoptères américains en témoignent. Selon le général Frank McKenzie, chef du Central Command qui supervisait les opérations au Moyen-Orient, ces armes étaient censées avoir été détruites. Elles représentaient un capital colossal. À titre d’exemple, le coût du matériel livré seulement entre avril et juin 2021 s’évaluait à 212 millions de dollars, selon Pascal Samama de BFM Business9.

      
        Pour aller plus loin

        
          Extrait du rapport 2013 du Groupe d’action financière

          « Ainsi, en 2012, M. Q, un passeur de fonds de Boko Haram, a été arrêté dans le nord-ouest du Nigeria. Lors de l’interrogatoire, M. Q a révélé que l’organisation terroriste utilisait fréquemment des femmes pour livrer des armes, des munitions et de l’argent à ses membres. M. Q a déclaré que les femmes étaient préférées parce que le personnel de sécurité aux barrages routiers ne les fouille pas en général, parce que pour la plupart, les agents de sécurité sont des hommes musulmans et que les principes de l’islam leur interdisent tout contact physique avec des femmes qui ne sont pas leurs épouses. Boko Haram exploite ce contexte, selon M. Q. Il a également avoué que lorsque des courriers mâles étaient utilisés, ils se faisaient passer pour des chauffeurs commerçants ».

           

          Rapport d’activité Tracfin 2019, « Achat d’armes sur le darknet », p. 90

          Voici trois sujets réunis pour un seul cas : trafic d’armes, Bitcoins et darknet.

          « Tracfin a été informé par une cellule de renseignement financier étrangère d’une acquisition d’armes, par un ressortissant français, sur un site du darknet. Cet achat via des Bitcoins portait sur une somme inférieure à 500 euros.

          Les investigations bancaires sur les comptes de l’acheteur et à une analyse de la blockchain ont permis de révéler que les acquisitions de cryptoactifs s’élevaient à près de 800 euros, mais que des achats en lien avec des armes avaient également été effectués directement sur des sites internet pour une somme un peu inférieure à 6 000 euros.

          L’analyse de la blockchain et les recherches sur le darknet ont finalement permis d’aboutir à un darkmarket, uniquement accessible par le réseau Tor, commercialisant des stocks d’armes issus d’une armée d’un pays d’Europe de l’Est et géré par une organisation paramilitaire. Ce darkmarket était notamment référencé sur une chaîne proterroriste comme permettant d’acquérir des armes anonymement. En deux ans, ce site de vente d’armes a reçu plus de 56 Bitcoins, soit l’équivalent de 314 K USD. »

        

      

    

    
    
      Zoom sur le conflit russo-ukrainien

      Entre 2022 et 2024, l’enlisement du conflit russo-ukrainien et l’émergence des armes imprimées en 3D ont profondément transformé les dynamiques géopolitiques et les défis de sécurité mondiale, soulevant de nouvelles problématiques technologiques et stratégiques.

      L’Ukraine est devenue, depuis le début du conflit armé en 2014 et l’annexion de la Crimée par la Russie, une plaque tournante du trafic d’armes, et notamment d’armes d’épaule. Ylva Johansson, la commissaire européenne aux Affaires intérieures, déclarait le 7 juillet 2022 : « Nous savons combien d’armes il y a en Ukraine et bien sûr, toutes ne sont pas toujours entre de bonnes mains10 ». Le ministère des Armées français donnait, en mars 2024, une situation chiffrée de la livraison d’armes françaises en Ukraine : « Au bilan, la France a livré pour une valeur totale de 2,615 milliards d’euros d’équipements militaires à l’Ukraine, auxquels viennent s’ajouter 1,2 milliard d’euros donnés à la Facilité européenne pour la paix (FEP), soit un soutien de plus de 3,8 milliards d’euros entre le 24 février 2022 et le 31 décembre 2023. Cet effort financier s’accompagne d’une action déterminée en termes de formation puisque près de 10 000 soldats ukrainiens ont d’ores et déjà été formés par les armées en Pologne et en France11. »

      La France est loin d’être le plus gros soutien en termes d’aide puisque les États-Unis ont voté en avril 2024 un plan d’aide de 57 milliards d’euros12.

      Pour prévenir tout détournement d’armes et de munitions, M. Fung, chef du service des armes classiques du Bureau des affaires de désarmement de l’ONU a, en avril 2024, mis en place un dispositif pour assurer la transparence de la chaîne d’approvisionnement et l’échange d’informations entre les États concernés à l’aide de mesures telles que le marquage, le traçage, la comptabilité et la tenue de registres13.

      Le 20 mai 2024, en séance du Conseil de sécurité de l’ONU, cette ambition s’est réduite à « appeler les États exportateurs à agir de manière responsable afin de prévenir tout trafic illicite et détournement », comme le déclarait Mme Nakamitsu, secrétaire générale adjointe et haute représentante pour les affaires de désarmement des Nations unies14.

      L’avenir est donc incertain sur les obligations de traçabilité et le devenir de ces armes qui pourraient un jour se retrouver dans les mains de groupes terroristes.

    

    
    
      Focus

        Les armes à feu 3D

      Les armes 3D sont des armes à feu fabriquées à l’aide d’imprimantes 3D, utilisant souvent des plans numériques accessibles en ligne pour créer des pièces plastiques fonctionnelles. Aux États-Unis, les agents du Bureau of Alcohol, Tobacco, Firearms and Explosives (ATF) ont recensé 19 344 armes fabriquées grâce à des imprimantes 3D saisies lors d’enquêtes judiciaires, soit une augmentation de 1 000 % en cinq ans. L’inquiétude que suscite cette problématique aux États-Unis est partagée par les responsables européens. Lors de la conférence d’Europol intitulée « Printing insecurity: Tackling the threat of 3D printed guns in Europe », la dissémination de telles armes a été décrite comme une « menace actuelle et future […] pleinement dans le radar d’Europol suite au nombre croissant d’armes saisies lors d’enquêtes en Europe dans les années précédentes15 ». En France, plusieurs cas ont été identifiés, notamment en décembre 2023 à Ivry-sur-Seine16, en janvier 2024 à Marseille17 et enfin en février 2024 avec le démantèlement d’un réseau en France et en Belgique où on ne dénombrait pas moins de 14 arrestations et la saisie de sept armes imprimées grâce à la technologie 3D et 8 imprimantes 3D18. Le ministre de l’Intérieur a été alerté sur cette question19.

      Notons que les armes retrouvées sont toutes du même type : une arme d’épaule petit calibre (PCC) semi-automatique, tristement nommée FGC-920 (venant de l’anglais « fuck gun control », 9 mm pour le calibre).

      Faut-il également empêcher les imprimantes d’imprimer ? La société Dagoma, spécialisée dans l’impression 3D, a créé un logiciel permettant à l’imprimante de refuser l’impression de l’arme. Il est accessible en open source pour que cela puisse bénéficier à l’ensemble des fabricants d’imprimantes21. Les armes imprimées en 3D en France répondent au même régime juridique que les armes conventionnelles ; peut-être faudrait-il le faire évoluer ?

      Le cadre légal des armes imprimées en 3D en France n’est pas dissocié de celui des armes conventionnelles.

      Ainsi, la constitution ou la reconstitution d’armes est passible de cinq ans d’emprisonnement et de 75 000 euros d’amende selon l’article 222-59 du Code pénal. La même peine est prévue pour l’acquisition et la vente d’armes à l’article 222-52 du même Code.

    

    




  

  Art

  
    Juin 2020 : coup de tonnerre dans le milieu des antiquaires. L’Office central de lutte contre le trafic de biens culturels (OCBC) interpelle cinq personnalités du milieu des antiquités à Paris. La presse se fait largement l’écho de l’affaire1.

    « Ces figures respectées du monde des antiquités à Paris, considéré comme l’une des places fortes mondiales du secteur, sont soupçonnées d’avoir “blanchi” des antiquités et des œuvres d’art volées ou pillées dans plusieurs pays déstabilisés politiquement depuis le début des années 2010, notamment à la suite des “Printemps arabes” : Égypte, Libye, Yémen ou Syrie. “C’est un très gros dossier qui dépasse largement les frontières hexagonales”, a commenté l’une des sources.

    Ce trafic aurait concerné des centaines de pièces et porterait sur plusieurs dizaines de millions d’euros. Les agents de l’OCBC soupçonnent ces cinq personnalités ayant “pignon sur rue” d’avoir maquillé, avec l’aide d’intermédiaires sur place, l’origine et l’histoire de ces œuvres pour les revendre ensuite légalement à des particuliers mais aussi à de grandes institutions culturelles comme le Louvre Abu Dhabi ou le “Met” de New York. »

    Le décor est planté. Durant les conflits récents en Irak et en Syrie, de nombreux musées et sites archéologiques, dont certains figurant sur la liste du Patrimoine mondial de l’Unesco, ont fait l’objet de destructions par dogmatisme, certes, dans le but d’effacer un pan d’histoire de la région, mais aussi par cupidité, avec l’organisation de pillages purs et simples.

    Selon Jean-Charles Brisard2, président du Centre d’analyse du terrorisme (CAT), le trafic d’œuvres d’art a pris encore plus d’ampleur après 2014, à la suite de la chute des revenus pétroliers de Daech, causée par les frappes militaires aériennes de la coalition internationale ayant eu lieu à l’automne.

    Daech a utilisé deux méthodes de financement3 : la première a consisté à réaliser les fouilles directement sur les sites archéologiques contrôlés et à vendre les biens directement.

    La seconde a consisté à délivrer des « permis de fouille à des trafiquants agréés » (voir Taxes) qui ont eux-mêmes procédé au pillage des sites archéologiques contrôlés et à la revente des biens. La délivrance de permis de fouille était assortie d’une taxe oscillant entre 20 % et 50 %4.

    Une fois les objets culturels extraits du sol irakien ou syrien, ils étaient acheminés vers les pays limitrophes pour être exportés vers les « marchés internationaux5 ». Avant que ces objets ne soient vendus, les contrebandiers les stockaient « dans des ports francs », « le temps que l’attention de la communauté internationale s’en détourne6 ». Ainsi, la vente de ces biens culturels a souvent pris des années, et leur provenance est impossible à tracer7.

    D’après le CAT, « le trafic d’antiquités constitue une source de financement marginale de l’État islamique en dépit de sa médiatisation8 ». Toujours selon le CAT, pour l’année 2015, Daech a généré « environ 30 millions de dollars » grâce à ce trafic9. C’est un montant moins important que celui avancé par l’ambassadeur de la Russie à l’ONU, qui l’estime lui à 200 millions de dollars10.

    Le Conseil de sécurité des Nations unies a adopté, le 12 février 2015, la résolution 2199 qui étend l’interdiction de faire commerce de biens culturels volés (elle s’appliquait déjà à l’Irak depuis 2003).

    À cette occasion, le président de la République française a annoncé une série de mesures visant à protéger le patrimoine culturel dans les zones menacées ou aux mains de l’État islamique, et ainsi à lutter contre le trafic illégal de biens culturels issus de ces territoires.

    La loi no 2016-731 du 3 juin 2016 relative au renforcement de la lutte contre le crime organisé, le terrorisme et leur financement a créé une incrimination spécifique pour le trafic des biens culturels en provenance de zones d’opérations de groupements terroristes11.

    Un marchand d’art français peut, désormais, être mis en cause pour possession ou vente d’un bien culturel soustrait d’une zone d’opérations de groupes terroristes. À défaut d’être en mesure de justifier du caractère licite de l’origine du bien, le mis en cause encourra une peine de sept ans d’emprisonnement et de 100 000 euros d’amende12.

    Dans son rapport d’analyse 2017-2018, Tracfin rappelle que le risque de blanchiment de capitaux et de financement du terrorisme en lien avec les ventes aux enchères en ligne est croissant.

    Le 10 mai 2019, la Direction générale des douanes et droits indirects (DGDDI) et Tracfin ont publié les principes directeurs conjoints relatifs aux obligations de lutte contre le blanchiment et le financement du terrorisme (LCB-FT) applicables aux antiquaires et marchands d’art13.

    L’augmentation rapide de la circulation des œuvres d’art sur internet et des flux financiers correspondants génère des risques de blanchiment de capitaux et de financement du terrorisme élevés, du fait du caractère dématérialisé des transactions et du manque de traçabilité des œuvres comme des fonds.

    En réalité, en Occident, le marché de ces œuvres d’art pillées est quasiment inexistant, en raison de leur traçabilité et des pénalités encourues, qui freinent l’enthousiasme des acheteurs potentiels. Elles sont souvent acquises par ceux-là mêmes qui soutiennent la cause terroriste, directement ou non, notamment par des collectionneurs d’objets du Moyen-Orient adeptes ou non de l’utilisation de ports francs (voir Port franc).

    Cette question est loin d’être théorique. En décembre 2021, la justice new-yorkaise a conclu un accord pour contraindre Michael Steinhardt, célèbre collectionneur, à restituer 180 œuvres, pour un montant de 70 millions de dollars, pillées sur divers sites archéologiques à travers le Moyen-Orient.

    L’actualité conforte les développements précédents. Le 25 mai 2022, l’ancien président des musées du Louvre est mis en examen pour blanchiment de capitaux et complicité d’escroquerie en bande organisée et placé sous contrôle judiciaire ; un marchand d’art de renommée internationale est aujourd’hui en détention provisoire dans la même affaire14.

    Ce scandale aux implications internationales ébranle le milieu de l’art et illustre les pratiques douteuses visant à dissimuler l’origine frauduleuse des œuvres mises sur le marché international de l’art exposées dans ce chapitre.

    Pour résumer, les enquêteurs cherchent à savoir si l’ancien président des musées du Louvre aurait été complaisant quant à l’authenticité de plusieurs certificats d’origine de pièces d’antiquités égyptiennes acquises pour « plusieurs dizaines de millions d’euros » par le Louvre d’Abu Dhabi15.

    Ce n’est que la partie émergée d’un trafic datant a priori de 2014, plus tentaculaire, impliquant notamment des œuvres pillées dans des zones en proie à de fortes instabilités et à des risques terroristes très élevés, comme l’Égypte, le Yémen, la Libye ou encore la Syrie.

    
      Et pour aller plus loin

      Un article du journal Vanity Fair en date du 4 octobre 2021, « Comment une toile de Magritte a financé le terrorisme européen », résume à lui seul toute la problématique que nous venons d’évoquer17.

      Le 24 septembre 2009, dans la maison du peintre René Magritte à Bruxelles, reconvertie en musée après sa mort, deux hommes s’introduisent de force et dérobent un portrait représentant Georgette nue.

      Le portrait, baptisé Olympia, est estimé à 2 millions d’euros. L’enquête parvient à identifier un des voleurs du tableau, un jeune homme radicalisé.

      En 2013, les autorités font le lien avec un nouveau vol de tableaux intervenu au musée Van-Buuren.

      Le principal suspect, Khalid El-Bakraoui, très vite impliqué dans cette affaire, parviendra à échapper à la police grâce à des planques plus tard utilisées par les auteurs des attentats du 13 novembre 2015.

      Le 22 mars 2016, lui et son frère se feront exploser à la gare de Bruxelles.

      L’enquête de Joshua Hunt se lit comme un roman policier, elle démontre qu’à l’époque les autorités avaient sous-estimé les liens entre le trafic d’art et le financement du terrorisme.

      Lien vers cet article publié le 4 octobre 2021 dans le journal Vanity Fair :
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    En réponse à la menace croissante du trafic d’œuvres d’art, le gouvernement français a renforcé son arsenal législatif et opérationnel en 2023, avec des mesures spécifiques visant à améliorer la traçabilité des transactions et à intégrer l’intelligence artificielle (IA) dans les systèmes de surveillance des ventes aux enchères en ligne. Ces mesures s’inscrivent dans une dynamique européenne plus large, marquée par l’adoption de la directive (UE) 2018/843 du 30 mai 2018, connue sous le nom de « 5e directive antiblanchiment », qui impose des obligations strictes de diligence raisonnable aux marchands d’art et aux antiquaires pour prévenir le financement du terrorisme.

    L’une des principales initiatives prises par la France a été la mise en place de systèmes de détection basés sur l’IA pour analyser en temps réel les transactions suspectes dans le domaine des ventes aux enchères et du commerce de l’art. Ces systèmes permettent non seulement de surveiller les transactions en ligne, mais aussi de croiser les informations avec des bases de données internationales pour identifier les biens culturels à risque16.

    En outre, la France a renforcé la coopération entre les institutions publiques et le secteur privé, notamment à travers des partenariats avec les grandes maisons de vente aux enchères, les plateformes en ligne et les organismes de régulation internationaux.

    Ces initiatives montrent la volonté de la France de s’imposer comme un leader dans la lutte contre le financement du terrorisme via le commerce de l’art, tout en mettant en avant la nécessité d’une réponse coordonnée au niveau européen et international pour faire face à cette menace complexe.

    Leur efficacité dépendra de la rigueur avec laquelle elles seront appliquées et surveillées au niveau international.

    Dans le cadre de ses recommandations et de son rapport « Blanchiment de capitaux et financement du terrorisme sur le marché de l’art et des antiquités » du 27 février 202318, le Groupe d’action financière, GAFI, se félicitait de l’extension des obligations en matière de lutte contre le blanchiment d’argent et le financement du terrorisme (LCB-FT) aux ports francs dans l’Union européenne. Parallèlement la douane, dans l’application de ces obligations, avait identifié les livraisons de biens dans les ports francs comme présentant un risque très élevé de LCB-FT. Restent les autres ports francs, mais cela, c’est une tout autre histoire (voir Port franc).

    
      Zoom sur la fondation Aliph : une lueur dans la nuit

      Après avoir parlé des destructions, des pillages et des trafics, il semblait important de clôturer ce chapitre par une note d’espoir. Cette note d’espoir, c’est la fondation Aliph – nom qui évoque la première lettre de l’alphabet arabe (aliph), de l’alphabet hébraïque (alef) et de l’alphabet grec (alpha).

      Méconnue, cette fondation représente en quelque sorte l’espoir et la solidarité dans un univers violent, cupide et égoïste, où la culture, les racines et l’art sont bannis pour cause de médiocrité doctrinale et d’ignorance coupable.

      Depuis sa création à Genève, le 8 mars 2017, cette fondation, dont l’objectif est la protection des biens culturels en temps de guerre et leur restauration, a conduit plus de 423 projets dans 35 pays pour un budget de 54 millions d’euros.

      Comme l’indique la présentation sur son site internet, « Aliph est l’expression d’une “alliance” entre plusieurs États, partenaires privés et experts, garantissant ainsi une vision pluraliste. Ces États, institutions et personnalités ont choisi de s’unir pour financer cette initiative. La France, les Émirats arabes unis, l’Arabie saoudite, le Koweït, le Maroc, le Luxembourg et la Chine ont apporté leur soutien financier. Aliph a également reçu le soutien de la Suisse, et des contributions de la part de la The Andrew W. Mellon Foundation et des philanthropes M. Thomas S. Kaplan et M. Jean-Claude Gandur ».

      L’opinion publique avait retenu son souffle et pleuré lors de la destruction, en mars 2001, des bouddhas de Bâmiyân en Afghanistan après un décret du 26 février 200119, pris par Mohammad Omar, chef suprême des talibans, qui avait décidé de leur destruction pour cause d’idolâtrie.

      Sur ce sujet, le commentaire le plus juste, le plus sévère et le plus réaliste a sans doute été celui du cinéaste iranien Mohsen Makhmalbaf, dénonçant l’indifférence du monde pour la misère afghane par ces mots : « Je suis convaincu à présent que les statues de Bouddha n’ont pas été détruites ; elles se sont écroulées de honte devant l’indifférence de l’Ouest pour l’Afghanistan. » Cette idée est résumée dans le titre de son livre de 2001, intitulé En Afghanistan, les bouddhas n’ont pas été détruits, ils se sont écroulés de honte20.

      Cette phrase donne le frisson alors que le monde, vingt ans plus tard, assiste au remplacement des talibans… par les talibans.

       

      C’est la guerre en Syrie et en Irak, avec son cortège de drames et la destruction de sites extraordinaires dévastés par des hordes sauvages, qui a conduit à la création d’Aliph.

      Palmyre, Nimrud, le temple de Bêl, le monastère Saint-Élie, la grande mosquée Al-Nouri : autant de trésors culturels détruits par les ilotes de Daech.

      La liste est longue, très longue, des actions et du travail d’Aliph : préservation archéologique des sites romains de Naplouse et du patrimoine écrit de Jérusalem, réhabilitation de bâtiments dans la bande de Gaza et du manoir d’Ali Salem à Beitillu (Palestine), projet « Mosaïque de Mossoul » visant à restaurer notamment la mosquée Al-Masfi et l’église syriaque orthodoxe Mar Toma, restauration des temples yézidis détruits par Daech, sauvegarde de la vieille ville de Koya au Kurdistan irakien, sans parler des nombreux autres projets financés en Afrique.

      Face aux pirates et aux voleurs de biens qui sévissent au cœur des conflits, cette fondation discrète mais extrêmement efficace participe à la lutte contre le trafic d’œuvres d’art menée à l’échelle internationale. Il n’était pas inutile de rappeler son existence et de rendre hommage à son travail.

      
        Rapport d’activité Tracfin 2019, « Cas typologique du financement du terrorisme et trafic de biens culturels22 »*
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          En ligne sur le site de Tracfin, consulté le 25 janvier 2022.

        
      
      « Les principaux critères d’alerte sont les suivants :

      – présence de plusieurs personnes physiques et morales connues des autorités judiciaires de leurs pays respectifs pour leur implication dans le trafic d’antiquités ;

      – recours à des intermédiaires financiers pour la commercialisation d’œuvres pillées ;

      – utilisation d’un compte personnel pour une activité professionnelle ;

      – absence de déclaration de TVA intracommunautaire consécutive à une transaction commerciale d’œuvres d’art21. »

    

    



Avocat
Le financement du terrorisme utilise les circuits de la délinquance financière : rien ne serait possible sans montages ou circuits sophistiqués, rien ne serait possible sans conseils avisés. Cette évidence avait déjà été mise en exergue dans les rapports d’Éric Bocquet, sénateur du Nord, sur la fraude et l’évasion fiscale1.
La profession d’avocat est réglementée par la loi du 31 décembre 1971 portant réforme de certaines professions judiciaires et juridiques2 et par la loi du 11 février 20043. L’avocat, chargé de défendre les intérêts d’un client (individuel ou collectif) sur la base d’une connaissance fine des lois et règlements applicables à l’affaire, cherche toujours la meilleure option pour anticiper et traiter une situation, tout cela dans le strict respect du secret professionnel.
En matière de lutte contre le blanchiment d’argent et le financement du terrorisme (LCB-FT), la profession d’avocat occupe une place particulière. Le rapport du Conseil d’orientation de la lutte contre le blanchiment des capitaux et le financement du terrorisme (Colb) de septembre 20194, élaboré conjointement par les administrations, autorités nationales et professionnels concernés, a rappelé que le secteur non financier pouvait être instrumentalisé à des fins de financement du terrorisme. C’est le cas notamment des « professions du chiffre et du droit5 », ainsi que des professions proposant des services aux particuliers ou aux entreprises (notion d’« avocats victimes »).
L’analyse nationale des risques (ANR), évoquant l’activité « de gestion de compte ou de séquestre6 » assurée par ces professions, indique qu’une vulnérabilité intrinsèque existe dans les missions exercées, notamment en cas de maniement de fonds importants et susceptibles d’être frauduleux.
Par ailleurs, dans le cadre de missions de conseil, les professionnels visés peuvent être amenés à mettre en place « des montages complexes tels que l’empilement de personnes morales “écrans” détenant des comptes bancaires dans des pays divers », comme le rappelle le rapport du Colb7.
Les organes représentatifs des professions, au premier rang desquels le Conseil national des barreaux (CNB), ont pris la mesure de l’exposition des professionnels au risque d’instrumentalisation à des fins de blanchiment de capitaux et de financement du terrorisme8.
Les autorités publiques, nationales comme européennes, se sont également emparées – certes timidement – de la question afin d’élaborer un ensemble d’outils de LCB-FT. Une série de directives européennes antiblanchiment a ainsi vu le jour à compter des années 1990.
La 3e directive, entrée en vigueur en 200510, établit des règles de vigilance à l’égard des clientèles lorsqu’elles sont susceptibles d’être directement ou non liées au terrorisme.
La 4e directive, en date de 2015, partiellement introduite en France par la loi Sapin II9 de 2016, va plus loin, puisqu’elle prévoit d’aligner le droit communautaire sur les préconisations formulées par le Groupe d’action financière (GAFI), en introduisant des mesures de vigilance renforcée à l’égard des professions exposées à des vulnérabilités de par leur présence dans des pays tiers à haut risque. Cette directive vient renforcer la prévention à l’égard des professions du chiffre et du droit.
En juillet 2016, sous l’impulsion de la France, dans le sillage des attaques terroristes ayant meurtri l’Europe, la Commission européenne a proposé l’établissement d’une 5e directive. Entrée en vigueur le 9 juillet 2018, elle vient préciser les modalités de mise en œuvre d’une relation d’affaires à distance, notamment avec les pays tiers à haut risque.
Préfigurant l’ordonnance de transposition française de cette 5e directive, le rapport du président de la République11 prévoyait l’harmonisation du champ des personnes et professions soumises aux obligations de LCB-FT en France.
Sont ainsi clairement identifiées les activités de conseil fiscal et de conseil financier. Les avocats sont formellement ciblés par cette ordonnance12 : l’article 3 leur impose des obligations de vigilance supplémentaires.
Par ailleurs, l’ordonnance impose, désormais, que les autorités de contrôle des professions réglementées publient un rapport annuel établissant un bilan de leur action en matière de LCB-FT, en lien avec Tracfin.
L’année 2020 a été riche en avancées législatives, avec la transposition de la 6e directive européenne, qui est venue poursuivre l’harmonisation des définitions et sanctions relatives à la LCB-FT dans les États membres et renforcer des dispositions préexistantes13.
On note également une autre avancée significative au travers de l’ordonnance du 12 février 2020, qui prévoit l’assujettissement des associations de Carpa (caisses autonomes des règlements pécuniaires des avocats)14.
Les Carpa sont chargées de l’administration des comptes bancaires dédiés au maniement de fonds, à l’occasion d’une procédure ou encore lors de la consignation de sommes d’argent. Elles sont rattachées à un ou plusieurs barreaux. Avec cette ordonnance, les Carpa doivent désormais mettre en œuvre des diligences pour permettre l’identification du client, du bénéficiaire effectif, de l’origine des fonds, et le cas échéant adresser une déclaration de soupçon à Tracfin.
Le rapport d’activité 2020 de Tracfin fournit le détail des déclarations de soupçon pour la profession d’avocat, y compris la Carpa, soit 16 déclarations de soupçon, contre 17 déclarations pour les notaires, 720 pour les greffiers des tribunaux de commerce ou encore 65 pour les huissiers de justice15.
 
En 2021, le projet de loi pour la confiance dans l’institution judiciaire porté par le garde des Sceaux Éric Dupond-Moretti, à cause notamment de son article 317, a déclenché de virulents débats et de nombreux remous parmi les avocats. Ils estimaient que le législateur portait atteinte au principe du secret professionnel attaché à leurs missions.
Cet article prévoyait, en effet, des restrictions du périmètre du secret dans le cas où l’avocat exerçait des activités de conseil. Sans entrer dans les détails de la procédure parlementaire, la question qui a opposé l’Assemblée nationale et le Sénat était celle de la protection du secret professionnel de l’avocat lorsque ce dernier exerce une activité de conseil dans le cadre d’opérations de blanchiment d’argent, de fraude fiscale ou de financement du terrorisme.
La version définitive de l’article 3 précise que « lorsqu’une exception au secret professionnel du conseil est susceptible de s’appliquer, le bâtonnier ou son représentant, ou la personne chez qui la perquisition a lieu, conserve la possibilité de s’opposer à la saisie d’un document et de faire trancher la question par le juge des libertés et de la détention ». Cette précision est purement pédagogique dans la mesure où elle figurait déjà dans le Code de procédure pénale et qu’il n’avait jamais été envisagé de priver les avocats de cette possibilité.
Cette bataille juridique et l’émotion des avocats résultent de la prise en compte des impératifs de la lutte contre la délinquance économique et financière à travers les trois exceptions précitées. Le secret professionnel de l’avocat est protégé de manière très large, mais le législateur a refusé de le voir étendu à des activités en lien avec des infractions qui portent atteinte au cœur de l’organisation de notre société. Les droits des avocats sont renforcés, les magistrats ne sont pas désarmés en matière de délinquance « en col blanc » sur les sujets les plus importants. On ne peut pas exclure un recours devant le Conseil constitutionnel, mais il serait quand même stupéfiant que le secret professionnel s’applique en cas de conseil à des opérations de financement du terrorisme !
Si on pouvait nourrir des doutes sur le rôle clé des conseils dans le montage de certaines opérations financières, l’audition de Me Marc Bornhauser, organisée par la commission des finances du Sénat après le scandale des « Pandora Papers », le 13 octobre 2021, devrait les dissiper.
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Par ailleurs, une affaire de 2019 illustre parfaitement les difficultés de qualification. Cette année-là, un avocat français, spécialisé notamment dans la défense de djihadistes partis rejoindre les rangs de Daech en Syrie et en Irak, était arrêté pour avoir participé au transfert vers la zone irako-syrienne de fonds destinés à l’exfiltration d’un djihadiste (Maximilien Thibaut). Il était soupçonné d’avoir versé une somme d’argent supérieure à 10 000 euros à un intermédiaire censé l’exfiltrer. Pouvait-il pour autant être accusé de financement du terrorisme ?
« Mis en examen pour “financement du terrorisme”, un avocat parisien suspendu », Le Figaro, 3 février 2019 (extrait)
« Me Vinay avait été désigné en juin 2017 comme avocat de Maximilien Thibaut, conjoint de la Française Mélina Boughedir, condamnée depuis à vingt ans de prison par la justice irakienne. Maximilien Thibaut était alors bloqué avec sa femme et ses quatre enfants dans la ville irakienne de Mossoul, encore entre les mains de l’État islamique mais sur le point de tomber.
“Cet homme, qui avait servi l’État islamique, dont il se disait repenti, exprimait la volonté de se rendre aux autorités irakiennes pour être jugé en France ou en Irak”, expliquent les avocats de Me Vinay, selon qui deux journalistes français avaient alors proposé de l’aider à se rendre. Me Vinay avait avisé le parquet antiterroriste de Paris, le consul de France en Irak et le magistrat de liaison entre les deux pays des intentions de son client mais ses courriers sont restés vains, ajoutent Me Daoud et Me Heinich.
L’avocat “reconnaît avoir remis une somme d’argent directement en Allemagne à un contact du fixeur” irakien des deux journalistes. Selon Le JDD, il s’agit d’une première tranche de 20 000 euros sur une somme totale de 37 000 euros, qui devait payer l’opération d’exfiltration et de reddition du djihadiste et de sa famille. Les conseils de Bruno Vinay assurent que l’argent “n’était évidemment pas destiné à l’EI” et “ne pouvait en aucune manière lui bénéficier”.
Cette initiative n’a toutefois pas abouti, selon le communiqué, qui assure que Maximilien Thibaut “n’a pas été sauvé” et a trouvé la mort à Mossoul lors du siège de la ville. Quant à Mélina Boughedir, condamnée pour appartenance à l’EI, elle purge désormais sa peine dans une prison irakienne. Elle a pu garder le plus jeune de ses enfants, les trois autres ont été rapatriés en France. »

L’avocat suspendu a été rétabli ; la procédure étant toujours en cours, tout commentaire complémentaire serait tout à fait inapproprié.
 
En conclusion, il faut noter que la profession d’avocat est très impliquée dans la lutte contre le blanchiment d’argent et le financement du terrorisme, et encadrée par de multiples obligations légales, notamment dans le cadre de directives européennes.
On peut aussi noter l’importante contribution de la Caisse nationale des barreaux français et de la Carpa au travail de lutte contre le blanchiment et le financement du terrorisme : ces deux structures ont permis la traduction du rapport du GAFI 202016 « Blanchiment de capitaux et financement du terrorisme liés au Covid-19 ».
La version française de ce document a été réalisée avec l’aimable concours du CNB de France et de la Carpa de Paris auxquels le GAFI adresse ses remerciements.
 
En 2024, le cadre législatif et réglementaire régissant la lutte contre le blanchiment de capitaux et le financement du terrorisme (LCB-FT) a été profondément renforcé avec la publication du « paquet antiblanchiment » de l’Union européenne. Ce paquet, composé de trois textes clés publiés au Journal officiel de l’Union européenne le 19 juin 2024, impose de nouvelles obligations aux avocats, augmentant ainsi leur responsabilité en matière de vigilance et de conformité.
En synthèse, les avocats doivent appliquer des mesures de vigilance renforcées, notamment en identifiant de manière plus rigoureuse leurs clients et les bénéficiaires effectifs et en surveillant attentivement les transactions, en particulier celles impliquant des personnes politiquement exposées18. Deuxièmement, la rapidité dans les déclarations de soupçon est désormais exigée, bien que le filtre du bâtonnier soit maintenu en France pour garantir la conformité de ces déclarations avant leur transmission à Tracfin19.
Enfin, et c’est là où le bât blesse un peu, les avocats sont exclus de l’obligation de signaler les divergences dans les registres des bénéficiaires effectifs, une mesure qui les distingue d’autres professions soumises à des exigences similaires.
D’un côté, cette exception est justifiée par la nécessité de préserver le secret professionnel. De l’autre, certains experts estiment que cette exclusion pourrait affaiblir l’efficacité globale du dispositif de lutte contre le blanchiment de capitaux et le financement du terrorisme. En effet, les avocats jouent un rôle clé dans la structuration de transactions complexes, et leur exclusion pourrait créer des failles.


Biens mal acquis
Les biens mal acquis englobent tous les avoirs et biens publics, mobiliers ou immobiliers, détournés du budget d’un État et placés à l’étranger pour des fins personnelles par une personnalité publique ou un dirigeant politique.
Si le lien entre le financement du terrorisme et les biens mal acquis n’est pas établi, ces derniers sont au cœur des systèmes de blanchiment et de corruption. Objets de convoitise, ils contribuent à fragiliser les pays en voie de développement et créent un terrain favorable à l’instabilité et donc aux menaces terroristes.
Selon la Banque mondiale, entre 20 et 40 milliards de dollars sont détournés chaque année à travers des flux financiers illicites, qui ont des conséquences sur le développement économique et la sécurité politique des pays pillés.
Cadre juridique français et mécanisme de restitution
Malgré l’ampleur des enjeux, tant financiers qu’étatiques, notre droit national a longtemps hésité à aborder de front la notion de biens mal acquis.
Il a fallu quinze ans pour que la France passe de l’adoption, le 31 octobre 2003, de la Convention des Nations unies contre la corruption, ratifiée en 2005, à l’adoption en juillet 2021 d’un texte finalement satisfaisant et applicable.
Les restitutions des biens volés sont prévues par la loi de 2021 et administrées par le ministère de l’Europe et des Affaires étrangères (MEAE). La circulaire du 22 novembre 2022 en donne les modalités d’application. C’est Élisabeth Borne, alors Première ministre, qui en avait exposé elle-même le mécanisme1.
Il prévoit la restitution des sommes issues de la vente des biens mal acquis définitivement confisqués en France sous la forme d’actions de coopération et de développement dans les pays concernés, au plus près des populations. C’est cependant à l’État victime de faire la demande de restitution en effectuant une demande d’entraide judiciaire. Le droit de propriété peut aussi être revendiqué via les instances judiciaires françaises2.
Mais l’État saisisseur du bien peut aussi, à la suite de la procédure pénale de confiscation générale de patrimoine, devenir propriétaire de biens immobiliers parce qu’ils sont les produits ou les instruments d’une infraction.
La loi de finances pour 2022 a créé une ligne budgétaire 370 dite « Aide publique au développement » accueillant les fonds déposés au fur et à mesure des ventes qui seront affectés au financement des projets de développement pour la restitution des biens mal acquis. Il y aura donc une possibilité de contrôle par le gouvernement, ce qui assurera une transparence depuis la confiscation des biens jusqu’à leur restitution3.
Le cadre juridique va se resserrer, grâce à la loi du 24 juin 20244 améliorant l’efficacité des dispositifs de saisie et de confiscation des avoirs criminels.

L’AGRASC : l’outil de gestion des avoirs criminels
L’Agence de gestion et de recouvrement des avoirs saisis et confisqués (AGRASC), créée par la loi du 9 juillet 2010, a pour mission d’améliorer le traitement judiciaire des saisies et des confiscations en matière pénale en assurant notamment la gestion de toutes les sommes et biens saisis, et de procéder à leur vente ou à leur répartition.
Depuis 2020, l’AGRASC s’est considérablement développée, avec la création de huit antennes régionales à Paris, Marseille, Lyon, Rennes, Lille, Nancy, Bordeaux et Fort-de-France, qui ont permis de franchir un cap dans les saisies, avec un record de 1,4 milliard d’euros de saisies par les juridictions en 2023 (plus 87 % par rapport à 2022, c’est-à-dire 771 millions en 2022, 725 en 2021 et 592 en 2020.
Ces chiffres ne sont pas anodins ; ils sont le résultat d’une « pêche miraculeuse » opérée par la justice française avec la saisie de 461 millions d’euros d’Adrien Labi, homme d’affaires et promoteur immobilier anglais d’origine libyenne. Cette saisie a été faite dans le cadre d’une affaire de fraude fiscale. Adrien Labi a été mis en examen en mars 2023 et le capital a été saisi en garantie d’une possible amende, selon le parquet national financier (PNF)5.

Cadre juridique international
La Convention des Nations unies contre la corruption (Cnucc) constitue un pilier central du dispositif, incitant les États à adopter des mesures pour la criminalisation de la corruption et la restitution des avoirs. En Europe, la 6e directive antiblanchiment (6AMLD) de l’Union européenne impose aux États membres de renforcer leurs législations nationales pour faciliter la coopération transfrontalière et la confiscation des biens mal acquis. Le GAFI joue également un rôle crucial en établissant des recommandations globales pour lutter contre le blanchiment d’argent et le financement du terrorisme, encourageant ainsi une approche harmonisée et coordonnée entre les pays membres.
Des ONG telles que Transparency International et Sherpa jouent un rôle essentiel dans ce cadre. Transparency International se consacre à la lutte contre la corruption mondiale en promouvant la transparence et la responsabilité, tandis que Sherpa se spécialise dans les actions judiciaires contre les crimes économiques et le pillage des ressources. Ces normes et initiatives, combinées à des efforts comme l’initiative Stolen Asset Recovery (StAR) de la Banque mondiale et de l’Office des Nations unies contre la drogue et le crime (ONUDC), visent à accroître l’efficacité des actions internationales tout en renforçant la transparence et la responsabilité au sein des systèmes financiers mondiaux.
Les associations Sherpa et Transparency International France ont pu faire condamner Teodorin Obiang Nguema, vice-Président de Guinée équatoriale, à trois ans de prison avec sursis et à 30 millions d’euros d’amende en 2008. Omar Bongo Ondimba (Président du Gabon), Denis Sassou-Nguesso (président de la République populaire du Congo), Blaise Compaoré (Burkina Faso), Eduardo dos Santos (Angola) ont aussi été visés par la plainte déposée par des associations dès 2007. Cette affaire a néanmoins été classée par le procureur, qui a considéré que les infractions reprochées n’étaient pas suffisamment caractérisées.
En 2013, l’association Sherpa déposait une plainte contre Rifaat al-Assad, l’oncle de Bachar al-Assad, débouchant sur un procès en juin 2020 (sept ans plus tard), le tribunal prononçant une peine de quatre ans de prison ferme, confirmée en appel en septembre 2021, et la confiscation de l’ensemble de ses biens pour blanchiment et détournement de fonds publics.
D’autres procès ont abouti à la restitution aux pays d’origine de fonds de Moussa Traoré (Mali), Sani Abacha (Nigeria) et de l’entourage d’Alberto Fujimori (Pérou). Mais des procédures se poursuivent contre les représentants des États africains en raison du scandale immobilier des Émirats arabes unis  : « Dubaï Unlocked ».

Zoom sur l’enquête « Dubaï Unlocked »
L’enquête de 74 médias internationaux a levé une part d’ombre dans le dédale immobilier de Dubaï : entre hauts dignitaires africains et délinquants de la cryptomonnaie, les Émirats arabes unis restent une zone favorable à leurs investissements, l’origine de leurs fonds pouvant rester opaque.
 
Les scandales de détournements de fonds de la part de représentants d’État africains persistent : selon les informations du Monde, « des juges d’instruction parisiens enquêtent depuis août 2018 sur des faits de “blanchiment de détournement de fonds publics”. Cette procédure, qui a déjà donné lieu à des saisines pénales, fait suite à une première enquête du parquet national financier (PNF) qui soupçonnait Marie-Madeleine Mborantsuo, [surnommée 3M, ancienne présidente de la Cour constitutionnelle gabonaise, ndlr], d’avoir financé, en 2013, un appartement versaillais avec 1,45 million d’euros d’argent sale. Cette même année, elle avait aussi acquis une maison de ville dans un quartier cossu de Washington, DC (États-Unis). »6
Or, le cas de Marie-Madeleine Mborantsuo n’est que la partie émergée de l’iceberg : « Dubaï Unlocked » révèle que ce sont plus de 100 ressortissants africains liés à des accusations de corruption, de détournement de fonds publics, de blanchiment d’argent qui possèdent un véritable parc immobilier aux Émirats arabes unis, pour un montant coquet de plusieurs milliards d’euros.
 
Les cryptomonnaies ne sont pas en reste avec Dubaï Unlocked. La société OneCoin a fait grand bruit ces dernières années avec un détournement de capital estimé à 4 milliards d’euros en novembre 2019. Sa fondatrice, Ruja Ignatova, surnommée partout la « Cryptoqueen », est aujourd’hui bien placée dans la liste des personnes les plus recherchées par le FBI aux côtés de Franck Schneider, ancien agent des renseignements luxembourgeois accusé d’être complice dans ce scandale. L’enquête Dubaï Unlocked révèle qu’il aurait revendu des immeubles qu’il possédait à Dubaï pendant son assignation à résidence en France. Aujourd’hui, tous deux sont « dans la nature », sous le coup d’un mandat d’arrêt fédéral. En mars 2024, le FBI offrait pour leur arrestation une prime de 250 000 dollars, réévaluée à 5 millions de dollars en juin 2024.
 
Les cryptomonnaies font depuis longtemps partie des préoccupations de l’AGRASC, puisque depuis 2020, elle s’est vu confier tous types d’actifs numériques, et plus seulement des Bitcoins.
Le 17 mars 2021 a eu lieu la première vente aux enchères de 600 Bitcoins à Paris (25 millions d’euros environ). C’est la maison de vente Kapandji Morhange qui a réalisé la vente des Bitcoins saisis par l’AGRASC (la façon dont ils ont été saisis n’a pas été pas communiquée).
Le premier Bitcoin s’était vendu quasiment cinq fois le prix du marché de l’époque (26 800 euros).
Sur ce sujet comme sur les autres, il y a encore des progrès à faire.



Blanchiment de capitaux
Le blanchiment d’argent et le financement du terrorisme sont tellement imbriqués que la réglementation les a fusionnés, en 2001, en un acronyme : LCB-FT (lutte contre le blanchiment de capitaux et le financement du terrorisme). Au niveau mondial, en août 2024, le blanchiment correspond à 3 % du PNB, soit 2 129 milliards d’euros.
Tout blanchiment d’argent n’est pas destiné au terrorisme, mais tout le financement du terrorisme passe par des opérations de blanchiment.
Malgré des progrès indéniables en la matière, il reste des trous béants dans les dispositifs de lutte.
 
Prévu et réprimé par l’article 324-1 du Code pénal, le blanchiment est le « fait de faciliter, par tout moyen, la justification mensongère de l’origine des biens ou des revenus de l’auteur d’un crime ou d’un délit ayant procuré à celui-ci un profit direct ou indirect.
Constitue également un blanchiment le fait d’apporter un concours à une opération de placement, de dissimulation ou de conversion du produit direct ou indirect d’un crime ou d’un délit. »
Le blanchiment est puni de cinq ans d’emprisonnement et de 375 000 euros d’amende. Il est « aggravé » s’il est commis de façon habituelle ou en utilisant les facilités que procure l’exercice d’une profession. Entrent également dans le champ du blanchiment des capitaux les tentatives de blanchiment (il n’est donc pas nécessaire que l’opération de blanchiment ait été menée jusqu’à son terme).
Les différentes phases du blanchiment au service du terrorisme sont :
• le placement, ou « prélavage » : cette phase consiste en l’introduction, dans le système financier, d’argent sale. Par exemple, des espèces dont l’origine ne serait pas établie déposées sur un compte bancaire ;
• l’empilage, ou « lavage » : il s’agit alors de faire circuler l’argent en effaçant toute trace. Par exemple, cette étape peut se traduire par une succession de virements bancaires, par l’émission de chèques ou le recours à de multiples instruments financiers ;
• l’intégration, ou « essorage » : cette ultime phase consiste en la réintégration dans les circuits économiques de l’argent désormais blanchi. Par exemple, achat de biens, consommation courante, paiement de cotisations, etc.
[image: ]
En ligne sur le site de Tracfin, consulté le 25 janvier 2022.
Critères de distinction entre le blanchiment des capitaux et le financement du terrorisme
Le blanchiment est le processus qui consiste à transformer de l’argent « sale » (souvent le produit d’un crime ou d’un délit) en fonds qui semblent non viciés en utilisant les voies légales. L’argent du terrorisme peut avoir une provenance « sale » ou non ; ce qui différencie les deux activités, c’est l’objectif poursuivi, les manœuvres de blanchiment n’étant pas systématiquement liées à une opération terroriste.
Une organisation terroriste aura nécessairement recours au blanchiment de fonds issus de ses activités illicites afin d’assurer la logistique nécessaire à ses actions. Dans le rapport annuel du GAFI de 2001, il est souligné que « les terroristes se livrent à des activités criminelles pour financer leurs opérations. […] Dans les deux cas, les méthodes pour blanchir les fonds sont quasiment identiques ». Une difficulté majeure est citée par Nicolas Eskenazi1 : « Le blanchiment de capitaux et le financement du terrorisme interviennent différemment dans la séquence criminelle. »
Le cadre réglementaire mis en place pour lutter contre le financement du terrorisme est quasiment le même que celui qui a été mis en place pour lutter contre le blanchiment de capitaux. Les mesures d’enregistrement des opérations, d’identification des clients, d’obligation de vigilance ou de monitoring des transactions, habituelles en matière de blanchiment, s’appliquent désormais à la lutte contre le financement du terrorisme avec une nuance comportementale liée aux signaux faibles (voir Surveillance des transactions).
On peut relever également les effets positifs d’une politique de « Name and Shame ». Ainsi, les Émirats arabes unis ont engagé une politique de contrôle des établissements bancaires (avec récemment la sanction d’un contrevenant4) et renforcé en décembre 2021 les échanges de données entre les services. Un partenariat a donc été signé entre la police de Dubaï et la cellule de renseignement financier émiratie3.
 
Cependant, globalement, on peut s’interroger sur le manque d’efficacité du système ; la Cour des comptes européenne nous y invite même. La question qui taraude est la suivante : pourquoi une telle inertie ?
Deux mille milliards de dollars, c’est le montant de la fraude révélée par le Consortium international des journalistes d’investigations (Icij), qui a mis au jour l’affaire des « Panama Papers », à la suite d’autres scandales et avant celui des « Pandora Papers ». Tous révèlent les mêmes failles et la même lenteur à adapter les législations.
« Des centaines de milliards de dollars d’argent sale blanchis par de grandes banques2 », Florian Maussion, Les Échos, 21 septembre 2021 (extraits)
« Une enquête réalisée par le Consortium international des journalistes d’investigation, à l’origine des “Panama Papers” montre que 2 000 milliards de dollars d’argent sale ont transité pendant près de vingt ans par de grandes institutions bancaires, dont JP Morgan Chase, HSBC et Deutsche Bank. […]
Les documents – baptisés “FinCEN Files” – portent sur 2 000 milliards de dollars de transactions, qui ont circulé entre 1999 et 2017. L’investigation pointe notamment du doigt cinq grandes banques – JP Morgan Chase, HSBC, Standard Chartered, Deutsche Bank, et Bank of New York Mellon – accusées d’avoir continué à faire transiter des capitaux de criminels présumés, et ce, même après avoir été poursuivies ou condamnées pour faute financière.
Dans un communiqué, la Deutsche Bank a assuré que les révélations du Consortium étaient en fait des informations “bien connues” de ses régulateurs et a dit avoir “consacré d’importantes ressources au renforcement de ses contrôles” et “être extrêmement attentive au respect de (ses) responsabilités et de (ses) obligations”.
HSBC, Standard Chartered et Bank of New York Mellon ont assuré de leur côté à Reuters respecter les législations en vigueur et tout faire pour combattre le crime financier. JP Morgan a déclaré à BuzzFeed que “des milliers d’employés et des centaines de millions de dollars sont consacrés au soutien des efforts de maintien de l’ordre et de sécurité nationale” ».

Pas étonnant dès lors que les criminels et les terroristes usent et abusent de ces méthodes, et tirent avantage du manque de contrôle et de la persistance des paradis fiscaux (voir Paradis fiscaux) malgré les annonces réitérées sur leur imminente disparition.
 
Sans volonté il n’y a pas de chemin. Or on ne compte plus les scandales récents mettant en exergue les lacunes dans les dispositifs de lutte contre le blanchiment.
 
 
• Danske Bank (2023) : le scandale de blanchiment d’argent impliquant la Danske Bank reste l’un des plus importants de ces dernières années. Avec plus de 200 milliards d’euros blanchis via sa filiale estonienne, l’affaire a révélé de graves failles dans les contrôles antiblanchiment au sein de la banque.
• Crédit suisse (2022-2023) : le Crédit suisse a été impliqué dans une affaire de blanchiment d’argent liée à des fonds provenant du trafic de drogue. Cette situation a révélé des lacunes importantes dans les systèmes de vérification des clients (KYC) et de lutte contre le blanchiment d’argent (AML) de la banque, ce qui a conduit à une amende colossale de 2,1 milliards d’euros en première instance.
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